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Zatacznik Nr 1b do SIWZ
jednoczesnie Zatgcznik nr 1 do Umowy

Opis przedmiotu zamoéwienia - Czesé Il

Zawiera minimalne wymagania dla pary urzadzen

Catos¢ rozwigzania musi pochodzi¢ i by¢ zarzadzana centralnym systemem jednego (tego
samego) producenta.

1. Paraurzadzen typu NG Firewall — system HA

1. System musi by¢ dostarczony jako specjalizowane urzgdzenia sieciowe (appliance)
pracujgce w modelu klastra wysokiej dostepnosci. Wymagana jest praca firewalli w modelach
Active-Standby i Active-Active oraz aby kazde z urzgdzen potrafito pracowaé niezaleznie z
zachowaniem wszystkich funkcjonalno$ci.
2. Catos¢ sprzetu i oprogramowania musi by¢ dostarczona i wspierana przez jednego
producenta. Producent oferowanego rozwigzania musi by¢ obecny w rynkowych raportach
Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (,Cwiartce) Leaders w edyc;ji
aktualnej na dzien skfadania ofert.
3. Dostarczone urzadzenia NG Firewall:
- muszg byc¢ obstugiwane przez posiadany przez Zamawiajgcego system zarzgdzania
Panorama
- muszg pozwala¢ na uruchomienie rozproszonego klastrowania z wykorzystywanymi
przez Zamawiajgcego urzgdzeniami 5200 producenta Palo Alto.
- muszg umozliwia¢ wykorzystanie pozyskanych danych rozpoznawania uzytkownikow
przez posiadane przez Zamawiajgcego urzgdzenia NG Firewall i realizowaé
obustronng wymiane danych — odczytywa¢ oraz aktualizowa¢c nowe dane o
rozpoznanych uzytkownikach.
4. System musi umozliwia¢ dziatanie w nastepujgcych trybach pracy
a) rutera (tzn. w warstwie 3 modelu OSI),
b) przetacznika (tzn. w warstwie 2 modelu OSlI),
c) w trybie transparentnym (urzgdzenie nie moze posiadac skonfigurowanych adreséw
IP na interfejsach sieciowych jak réwniez nie moze wprowadza¢ segmentacji sieci na
odrebne domeny kolizyjne w sensie Ethernet/CSMA)
d) w trybie pasywnego nastuchu (sniffer/tap). System musi umozliwiaé prace we
wszystkich wymienionych powyzej trybach jednoczesnie na roznych interfejsach
inspekcyjnych w pojedynczej logicznej instancji systemu.
5. System musi obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne tabele
routingu i instancje systemu zabezpieczen (w zakresie VPN, Firewall, IPS, Routing). Urzadzenie
musi obstugiwac protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPF dla IPv4 i
IPV6.
6. System musi by¢ wyposazony w co najmniej nastepujgce interfejsy sieciowe
a) 4 porty RJ-45 100Mbps + 4 porty RJ-45 1G/10G, lub 4 porty RJ-45 100M/1G/10G
b) 16 portow 1G/10G akceptujgcych wkiadki SFP oraz SFP+
c) 4 porty 40G akceptujgcych wkiadki QSFP+
d) 1 port 40G akceptujgcy wkiadki QSFP+ na potrzeby HA.
7. System musi by¢ wyposazony w co najmniej jeden port konsoli oraz w co najmniej jeden
dedykowany port zarzgdzajgcy.
8. Urzadzenie NG Firewall musi posiadaé budowe z odseparowanymi procesorami
zarzadzajacymi (tzw. Management) od procesoréw przetwarzajgcych ruch sieciowy (tzw. Data
Plane). Nadmierne obcigzenie ruchem sieciowym (Data Plane) urzadzenia nie moze wptywac
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na pogorszenie funkcjonowania czesci zarzgdzajgcej (m.in. nie moze powodowac opoéznien,
problemdéw z konfigurowaniem czy monitorowaniem urzadzenia, reakcjg GUI i CLI).
9. System musi obstugiwacé protokét Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne
z IEEE 802.1q. Podinterfejsy VLAN moga by¢ tworzone na interfejsach sieciowych pracujgcych
w trybie L2 i L3. Urzadzenie musi obstugiwaé¢ 4094 znacznikéw VLAN.
10. System musi posiadac¢ przepustowos$¢ ruchu co najmniej 8 Gbit/s dla kontroli zawartosci tj.:
firewall, kontrola aplikacji na wszystkich portach, IPS, antywirus, antymalware lub antyspyware,
z wtgczong kontrolg/filtrowaniem typow plikéw. Wydajnos¢ IPSec VPN urzgdzenie musi wynosic
co najmniej 11 Ghit/s.
11. System musi obstugiwa¢ nie mniej niz 4 000 000 jednoczesnych potgczen i umozliwiac¢
zestawianie nie mniej niz 175 000 potgczen na sekunde.
12. System musi posiada¢ co najmniej 2 redundantne zasilacze umozliwiajgce podtgczenie
urzgdzenia do sieci energetycznej 230V.
13. System zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu sieciowego pomiedzy
obszarami sieci (strefami bezpieczehstwa) na poziomie warstwy sieciowej, transportowej oraz
aplikacji (L3, L4, L7).
14. Polityka zabezpieczen firewall musi uwzgledniaé
a) adresy IP klientéw i serwerow,
b) protokoty i ustugi sieciowe,
c) aplikacje,
d) kategorie URL,
e) uzytkownikéw aplikacji i grupy,
f) reakcje zabezpieczen,
g) rejestrowanie zdarzen i alarmowanie
h) zarzgdzanie pasmem w sieci w oparciu o
i. priorytet,
ii. pasmo gwarantowane,
iii. pasmo maksymalne,
i) interfejs wejsciowy i wyjsciowy
15. System musi dziata¢ zgodnie z zasadg bezpieczenstwa ,The Principle of Least Privilege”,
tzn. musi blokowa¢ wszystkie aplikacje, poza tymi ktére w regutach polityki bezpieczenstwa
firewall sg wskazane jako dozwolone.
16. System musi automatycznie identyfikowac¢ aplikacje bez wzgledu na numery portéw,
protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). |dentyfikacja aplikacji musi odbywac
sie co najmniej poprzez sygnatury. Urzadzenie musi wykrywa¢ co najmniej 3000
predefiniowanych aplikacji wspieranych przez producenta wraz z aplikacjami tunelujgcymi sie
w HTTP lub HTTPS oraz pozwalaé na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu (bez uzycia zewnetrznych narzedzi).
17. System musi pozwala¢ na blokowanie transmisji plikbw, nie mniej niz: .pif, .scr, .cpl, .dll,
.0cx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi,.Ink, szyfrowany MS
Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywac sie na podstawie
metadanych pliku.

18. System musi zapewnia¢ DNS sinkholing.

19. System musi zapewnia¢é mozliwos¢ transparentnego ustalenia tozsamosci uzytkownikéw
sieci i integrowac sie w tym zakresie z systemami:

a) Active Directory,

b) Terminal Services
20. System musi pozwala¢ na lokalne zbieranie (na dysk urzadzenia) i analizowanie logow,
korelowanie zbieranych informacji oraz budowania raportow na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach,
filtrowaniu url, deszyfracji SSL.
Musi by¢ mozliwe tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania
ich w urzgdzeniu i uruchamiania w sposéb reczny lub automatyczny w okreslonych przedziatach
czasu. Wynik dziatania raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i XML.
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Musi by¢ réwniez dostepne tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy
uzytkownikdéw na przestrzeni wskazanego okresu czasu.

21. Polityka kontroli dostepu (firewall) musi precyzyjnie definiowa¢ prawa dostepu uzytkownikow
do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i
adres IP a w przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, tym samym
majgcych wspdlny adres IP, ustalanie tozsamosci musi odbywaé sie réwniez transparentnie.
22. System musi wykonywac statyczng i dynamiczng translacje adreséw NAT. Mechanizmy
NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy prywatne
do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerOw o adresacji prywatnej w sieci Internet.

23. System musi posiada¢ osobny zestaw polityk definiujgcy reguty translacji adresow NAT
rozdzielny od polityk bezpieczenstwa.

24. System musi posiadac¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania iloci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.
25. System musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguraciji site-to-site. Konfiguracja VPN musi odbywac¢ sie
w oparciu o ustawienia rutingu (tzw. routing-based VPN).

26. System musi wykonywaé zarzgdzanie pasmem sieci (QoS) i ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego i gwarantowanego.

27. System musi posiadac funkcje filtrowania URL.

28. System musi posiada¢ modut inspekcji antywirusowej uruchamiany per aplikacja/polityka
oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb - bez koniecznosci dokupowania
jakichkolwiek komponentow, poza subskrypcjg. Baza sygnatur anty-wirus musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w spos6b automatyczny nie rzadziej
niz co 24 godziny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
29. System musi posiada¢ modut wykrywania i blokowania atakéw intruzéw w warstwie 7
modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek komponentéw, poza
subskrypcjg. Baza sygnatur IPS/IDS musi byé przechowywania na urzgadzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczeh.

30. System musi posiada¢ modut antymalware lub antyspyware. Baza sygnatur musi byc¢
przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢
od tego samego producenta co producent systemu zabezpieczen.

31. System musi umozliwia¢ wykrywanie i blokowania atakéw DNS - wykrywajacy i blokujgcy
ruch do domen uznanych za ztosliwe.

32. Zarzadzanie systemem musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI. Nie jest dopuszczalne, aby istniata koniecznosc¢ instalacji dodatkowego oprogramowania
na stacji administratora w celu zarzgdzania systemem.

33. System musi by¢ wyposazony w interfejs APl bedacy integralng czescig systemu
zabezpieczen za pomocg ktdérego mozliwa jest konfiguracja i monitorowanie stanu urzgdzenia
bez uzycia konsoli zarzgdzania lub linii polecen (CLI). Jezeli dostep do API, jego dokumentacji,
zadawania pytan pomocy wymaga licencji — nalezy dostarczy¢ licencje na 20 uzytkownikow.
34. Dostep do urzadzenia i zarzadzanie z sieci muszg byC zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczenn musi pozwala¢ na zdefiniowanie
wielu administratoréw o réznych uprawnieniach.

35. System bezpieczenstwa musi umozliwiaé uwierzytelniania administratorébw za pomocg nie
mniej niz: baza lokalna oraz serwer Radius/TACACS+.

36. System musi pozwala¢ na selektywne wysytanie logéw bazujgc na ich rodzaju.

37. Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL, ktéry nalezy poddac lub
wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk bezpieczenstwa.
38. Urzadzenie musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzgcego w celu wykrywania tunelowania SSH.

39. Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet — AntiBot.

40. Funkcjonalnos¢ zabezpieczania DNS dostepna na urzadzeniu musi umozliwiac
procesowanie zapytan DNS w celu wykrywania i blokowania: zagrozen, wycieku danych
(exfiltracja), tunelowania DNS. Urzgadzenia muszg posiadac¢ ciggly (on-line) dostep do
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centralnego repozytorium zagrozen DNS, ktéry bedzie wykorzystywany w procesie decyzyjnym
funkcjonalnosci.
41. Urzadzenie musi umozliwiaé przechwytywanie i przesytanie do zewnetrznych systemow
typu ,SandBox” plikow réznych typow przechodzacych przez firewall w celu ochrony przed
zagrozeniami typu zero-day. Systemy sandbox, na podstawie przeprowadzonej analizy, muszg
aktualizowa¢ system firewall sygnaturami nowo wykrytych ztosliwych plikéw, adreséw IP, DNS
I ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na
komputerze korncowym. Aktualizacja musi byC realizowana w ciggu maksymalnie 15 minut a
system umozliwia¢ ciggtg aktualizacje w trybie real-time.
Funkcja przesytania do systemu Sandbox musi umozliwiac¢ analize plikow nastepujgcych typow:
Android (APK, DEX z APK), MacOSX (Mach-O, DMG, PKG), Skrypty (JS, VBS,PowerShell,
BAT),Flash, aplety Java (JAR/class), PDF, RAR, 7ZIP, Linux ELF, PE/ Portable Executable
(EXE, DLL, FON).
42. Modut filtrowania URL musi zapewnia¢ mozliwo$¢ recznego tworzenia wtasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczehstwa bez uzycia zewnetrznych
narzedzi i wsparcia producenta. Wymagane jest posiadanie oddzielnych kategorii dla zagrozen
typu malware, phishing, command-and-control oraz ostatnio zarejestrowane domeny (NRD).
Roéwnolegle z oceng URL musi by¢ dokonywany i okreslany poziom ryzyka zwigzany z danym
URL na poziomie mate ryzyko, srednie ryzyko, wysokie ryzyko.
43. Zamawiajgcy dopuszcza by funkcja recznego tworzenia sygnatur (IPS) byta realizowana
bezposrednio na urzadzeniu lub na konsoli zarzgdzajgce;j.
44. Zamawiajgcy wymaga nastepujgcych funkcjonalnosci wraz z niezbednymi
subskrypcjami/licencjami, jesli sg one konieczne. Jezeli funkcjonalnosc¢ licencjonowana jest na
ilos¢ uzytkownikow nalezy dostarczyé ilosci dla maksymalnych pojemnosci oferowanego
urzgdzenia:

a) IPS, Antywirus, Kontrola aplikacji, Antymalware, Antyspyware

b) Bezpieczenstwo DNS

c¢) Sandboxing
45. Koniecznos¢ wspotdzielenia sygnatur Malware/IPS oraz kategorii URL miedzy istniejgcymi
NG FW a nowymi w celu zachowania spdjnej polityki bezpieczenstwa.
46. Zamawiajgcy wymaga dostepnosci interfejsu API dla oferowanych urzadzen NG Firewall,
ktéry odwzorowuje funkcje interfejsow CLI oraz GUI, celem zapewnienia otwartosci systemu
pod katem innych integracji oraz automatyzaciji.
47. Dostarczane subskrypcje, gwarancje na nie mniej niz 36 miesiecy

Wraz z urzgdzeniami wymagane jest dostarczenie kompatybilnych wktadek swiattowodowych
(lista dla pary HA):
a) 2 gotowe kabel potgczeniowe SFP+ 10G (tzw. kabel DAC/AOC) minimum 5m
dtugosci.
b) 1 gotowy kabel potgczeniowy QSFP+ 40G (tzw. kabel DAC/AOC) minimum 5m
dtugosci.
c) 4 gotowe kabel potgczeniowe SFP+ 10G (tzw. kabel DAC/AOC) minimum 5m
dtugosci.
d) 8 wktadek QSFP+ 40GBASE-BIDi
e) 8 wktadek SFP+ 10GBASE-SR

Ustuga wsparcia technicznego - gwarancja

Wymagane jest dostarczenie wsparcia producenta na okres minimum 36 miesiecy od
podpisania protokotu odbioru. Opieka powinna zawiera¢ wsparcie techniczne swiadczone
telefonicznie i automatyczny system obstugi zgtoszenh przez autoryzowany osrodek serwisowy.
Ustuga powinna obejmowac dostep do nowych wersji oprogramowania, a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych. Sposéb realizaciji zgtoszen
gwarancyjny w trybie 24x7.
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