Warszawa, dnia 26.10.2020.

Prezes

Krajowej Izby Odwotawczej
ul. Postepu 17a

02-676 Warszawa

Zamawiajacy:
Panstwowe Gospodarstwo Wodne Wody Polskie

Krajowy Zarzad Gospodarki Wodnej
ul. Zelazna 59a

00-848 Warszawa

tel.: 223720260

fax: 223720295

e-mail: przetargi-kzgw@wody.gov.pl

Odwotujacy:
Network Experts Sp. z0.0. Sp.k.

ul. Chojnowska 8

03-583 Warszawa

nr KRS: 0000639343

tel.: +48 22100 61 92

e-mail: kontakt@netxp.pl
reprezentowany przez komplementariusza:
Network Expert Sp.z o.0.

ul. Kobiatki 575

03-044 Warszawa

nr KRS: 0000419753

W imieniu ktorego dziata jednoosobowo:
Cztonek zarzadu — Piotr Ksieniewicz

tel.: +48221006192

e-mail: piotr.ksieniewicz@netxp.pl

Dotyczy: prowadzonego przez Zamawiajgcego postepowania o udzielenie zamdwienia publicznego w

trybie przetargu nieograniczonego, ktérego przedmiotem jest zakup urzqdzer sieciowych i firewall dla

PGWWP, oznaczonego nr sprawy: KZGW/KIT/228/2020, dalej jako ,postepowanie”.

ODWOLANIE

Dziatajgc w imieniu Odwotujgcego - Network Experts Sp. z 0.0. Sp.k., na podstawie art. 179

ust. 1w zw. z art. 180 ust. 1 ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych (Dz. U. z

2019 r. poz. 1843 t.,j.), dalej uPzp,_wnosze odwotanie od czynnosci Zamawiajacego w

postepowaniu, prowadzonym w trybie przetargu nieograniczonego, na dostawe pn.: zakup

urzadzen sieciowych i firewall dla PGWWP, oznaczonego nr sprawy: KZGW/KIT/228/2020,

opublikowanego Dzienniku Urzedowym Unii Europejskiej o nr 2020/S 200-484579, polegajacej na
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sporzadzeniu Specyfikacji Istotnych Warunkdw Zamowienia (SIWZ) w_zakresie opisu przedmiotu

zamowienia w_sposob naruszajacy zasady uczciwej konkurencji i réwnego traktowania

wykonawcow poprzez dobdr parametrow granicznych w sposob uniemozliwiajacy

Odwotujacemu ztozenie waznej i konkurencyjnej oferty, ktora nie podlegataby odrzuceniv, tj.:

l. na tres¢ pkt 4 ppkt 10 Zatgcznika nr 1a do SIWZ - opisu przedmiotu zamdwienia, w

brzmieniu:

»10. Tablica adreséw MAC o wielkosci minimum 64000 pozycji”.

Il. na tresc¢ pkt 4 ppkt 6 Zatgcznika nr 1a do SIWZ - opisu przedmiotu zamdwienia, w

brzmieniu:

6. Przetgczniki tego samego typu muszq posiadac funkcje tqczenia w stos (wirtualny
przetgcznik) ztozony z minimum 8 urzqdzen:

* Minimum 2 porty dedykowane do tgczenia urzqdzer w stos w trybie backplanestacking;

* Urzgdzenia potgczone w stos muszq stanowic jedno logiczne urzqdzenie z punktu widzenia
sieci;

* Predkosc pojedynczego portu tgczgcego urzgdzenie w stos minimum 40Gb/s.

e Wymagana realizacja tgczy agregowanych (LACP) w ramach réznych przetgcznikdw
bedqgcych w stosie;

e Zarzgdzanie stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia zarzqdzania
przetgczniki muszq tworzyc jedno logiczne urzqdzenie (nie dopuszcza sie rozwigzarn typu
klaster).

* Wymagane jest dostarczenie elementdéw pozwalajgcych na realizacjq stosu.”

Zarzucam, ze Zamawiajacy swoim postepowaniem uchybit nastepujagcym przepisom ustawy -

Prawo zamowien publicznych:

1) art. 7 ust. 1 UPzp poprzez okreslenie przedmiotu zamowienia w sposob prowadzacy do
naruszenia zasady uczciwej konkurencji, zasady rownego traktowania wykonawcow oraz
zasady proporcjonalnosci wobec okreslenia parametrow zamawianych urzadzen w sposob
wskazujacy na jednego producenta urzadzen;

2) art. 29 ust. 2 uPzp, poprzez okreslenie przedmiotu zamowienia w sposob prowadzacy do
naruszenia zasady zachowania uczciwej konkurencji, wobec okreslenia parametrow
zamawianych urzadzen w sposdb wskazujgcy na jednego producenta urzadzen

(dyskryminacja posrednia).

Majac na wzgledzie powyzsze, wnosze o:

1) uwzglednienie odwotania i nakazanie Zamawiajgcemu dokonanie zmiany opisu przedmiotu

zamowienia w sposob umozliwiajgcy uczciwg konkurencje wykonawcom, oferujgcym swoje
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ustugi, w tym Odwotujgcemu, w szczegdlnosci poprzez zmiane nastepujgcych postanowier
SIWZ, tj.: zmiane tresci Zatgcznika nr 1a w nastepujgcy sposéb:

pkt 4 ppkt 10 Zatgcznika nr 1a do SIWZ o tresci: ,,10. Tablica adreséw MAC o wielkosci minimum

64000 pozycji”.

na tresc : ,10. Tablica adresow MAC o wielkosci minimum 32000 pozycji”.

2) ewentualnie wnosze o nakazanie Zamawiajgcemu dokonanie zmiany opisu przedmiotu
zamdwienia w sposéb umozliwiajgcy uczciwg konkurencje wykonawcom, oferujgcym swoje
ustugi, w tym Odwotujgcemu, w szczegolnosci poprzez dopuszczenie nastepujgcych
postanowieri opisu przedmiotu zamowienia i zmiane tresci Zatqcznika nr 1a do SIWZ w
nastepujgcy sposob:
pkt 4 ppkt 6 Zatgcznika nr 1a do SIWZ o tresci:

.Przetgczniki tego samego typu muszq posiadac funkcje tgczenia w stos (wirtualny
przetgcznik) ztozony z minimum 8 urzqdzer:

e Minimum 2 porty dedykowane do tgczenia urzgdzen w stos w trybie backplanestacking;

e Urzgdzenia potgczone w stos muszgq stanowic jedno logiczne urzqdzenie z punktu widzenia
sieci;

* Predkos¢ pojedynczego portu tgczgcego urzqgdzenie w stos minimum 40Gb/s.

 Wymagana realizacja tgczy agregowanych (LACP) w ramach réznych przetqcznikéw
bedgcych w stosie;

* Zarzqdzanie stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia zarzqdzania
przetgczniki muszq tworzy¢ jedno logiczne urzqdzenie (nie dopuszcza sie rozwigzan typu
klaster).

* Wymagane jest dostarczenie elementéw pozwalajgcych na realizacjg stosu.”

»Przetgczniki tego samego typu muszg posiadac funkcje tgczenia w stos (wirtualny przetqcznik)
ztozony z minimum 2 urzgdzeri:

*  Minimum 2 porty do tgczenia urzgdzen w stos

*  Urzgdzenia potgczone w stos muszq stanowic jedno logiczne urzqdzenie
z punktu widzenia sieci;

»  Predkosc pojedynczego portu tgczgcego urzqdzenie w stos minimum 40Gb/s.

«  Wymagana realizacja tgczy agregowanych (LACP) w ramach réznych przetgcznikéw
bedgcych w stosie;

*  Zarzqdzanie stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia zarzqdzania

przetgczniki muszq tworzy¢ jedno logiczne urzqdzenie (nie dopuszcza sig rozwigzari typu
klaster).

*  Wymagane jest dostarczenie elementow pozwalajgcych na realizacje stosu.”

3) dopuszczenie dowodow opisanych w uzasadnieniu niniejszego pisma;

4) obcigzenie Zamawiajgcego kosztami postepowania, zgodnie z wykazem kosztéw

przedstawionych podczas rozprawy.
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Interes w uzyskaniu zamodwienia:

Odwotujacy posiada interes prawny w ztozeniu odwotania, w rozumieniu art. 179 uPzp.
Odwotujgcy to podmiot profesjonalnie dziatajgcy na rynku w branzy IT, specjalizujgcy sig¢ m.in. w
ustugach projektowo-wdrozeniowych przy budowie sieci telekomunikacyjnych, w tym ich
utrzymaniem i zabezpieczaniem, rowniez w zakresie dostaw realizowanych w trybie ustawy Prawo
zamowien publicznych. Na skutek uchybienn Zamawiajgcego, ktore stanowig przedmiot
zaskarzenia, Odwotujgcy mimo posiadania odpowiednich kwalifikacji i doswiadczenia w realizacji
dostaw analogicznych z przedmiotem zamowienia nie jest w stanie przygotowac i ztozy¢
prawidlowej i zgodnej z ustawg Prawo zamowien publicznych oferty, nie podlegajgcej

odrzuceniu.

W tym miejscu Odwotujacy powotuje sie na wypracowane stanowisko orzecznicze, w mysl
ktdrego ,Zgodnie z powotanym przepisem srodki ochrony prawnej okreslone w dziale VI Pzp przystugujq
wykonawcy, uczestnikowi konkursu, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
danego zamdwienia oraz poniost lub moze poniesc szkode w wyniku naruszenia przez zamawiajgcego
przepiséw ustawy. Na etapie postepowania o udzielenie zamowienia przed otwarciem ofert, np. w
przypadku odwotan czy skarg dotyczqcych postanowieri ogtoszenia i siwz przyjgc nalezy, iz kazdy
wykonawca deklarujgcy zainteresowanie uzyskaniem danego zamdwienia posiada jednoczesnie interes
w jego uzyskaniu. Sformutowanie ww. przepisu w zaden sposob nie nakazuje badania sytuacji
podmiotowej wykonawcy w celu ustalenia jakiego typu warunki udziatu w postepowaniu spetnia oraz w
jaki sposob o dane zamowienie zamierza sie ubiegac (samodzielnie, np. korzystajgc z doswiadczenia

innych podmiotow, w konsorcjum ...).” (wyrok KIO z dnia 4 pazdziernika 2010 r. sygn. akt: KIO/2036/10).

Uzasadniajgc interes prawny w ztozeniu odwotania nie sposob poming¢ réwniez wyroku
Krajowej Izby Odwotawczej z dnia 25.05.2020 r., w sprawie o sygn. akt 531/20, w ktorej stwierdza sie:
»~INa wstepie Izba uznaje za zasadne przypomnienie, ze postepowanie odwotawcze stuzy do zbadania
poprawnosci czynnosci i zaniechan Zamawiajgcego w zakresie wyznaczonym podniesionymi zarzutami,
ocenianymi przez pryzmat wymagari stawianych w postepowaniu o zamowienie publiczne i z
uwzglednieniem instrumentow, jakie zamawiajgcy przewidziatw nim dla zbadania ofert. Odwotujqcy jest
podmiotem moggcym ubiegac sie o udzielenie rozpoznawanego zamdwienia publicznego. Sposdéb
ustalenia opisu przedmiotu zaméwienia przektada sie wprost na mozliwos¢ udziatu wykonawcy w
postepowaniu oraz ztozenia konkurencyjnej oferty. Na tym etapie postepowania - odwotania od tresci
postanowieri SIWZ ofert, krgg podmiotow mogqcych skutecznie bronic swoich intereséw w uzyskaniu
zaméwienia obejmuje kazdego potencjalnego wykonawce moggcego samodzielnie zrealizowac

zamdwienie lub wykonawcy moggcego wspdlnie ubiegac sie o udzielenie zamdwienia. Wobec
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powyzszego interes wykonawcdéw przystepujgcych do postepowania odwotawczego po stronie

odwotujgcego rowniez nie podlegat kwestionowaniu.”

Majac na uwadze powyzsze, Odwotujacy, pomimo woli ztozenia w postgpowaniu waznej
oferty, poprzez opisanie przedmiotu zamowienia przez Zamawiajgcego, w sposob utrudniajgcy
uczciwg konkurencje, pozbawiany bytby udziatu w postepowaniu, w czym wyraza sig jego interes

prawny w ztozeniu niniejszego odwotania.
Termin:

Zgodnie z art. 182 ust. 2 pkt 1) uPzp odwotanie wobec tresci ogtoszenia o zamowieniy, a jezeli
postepowanie jest prowadzone w trybie przetargu nieograniczonego, takze wobec postanowien
specyfikacji istotnych warunkdw zamowienia, wnosi sie w terminie 10 dni od dnia publikacji
ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia specyfikacji istotnych
warunkow zamowienia na stronie internetowej - jezeli wartos¢ zamowienia jest rowna lub przekracza

kwoty okreslone w przepisach wydanych na podstawie art. 11 ust. 8 uPzp.

Zamawiajacy w dniu 14.10.2020 r. opublikowat ogtoszenie o zamowieniu w Dzienniku
Urzedowym Unii Europejskiej o nr 2020/S 200-484579. Jako ze termin dziesieciodniowy przypadat w
sobote — 24.10.2020 r., zgodnie z art. 14 ust. 2 UPzp termin ztozenia odwotania uptywa dnia

nastepnego po dniu lub dniach wolnych od pracy, w tym przypadku 26.10.2020 r. Azatem Odwotujacy

ztozyt odwotanie w terminie.

Przekazanie kopii odwotania Zamawiajgcemu:

Kopia odwofania zostata przekazana Zamawiajgcemu w dniu 26.10.2020 r. z zachowaniem

terminu, o ktorym mowa w art. 180 ust. 5 ustawy - Prawo zamowien publicznych.
UZASADNIENIE

Zamawiajacy — Panstwowe Gospodarstwo Wodne Wody Polskie Krajowy Zarzad Gospodarki
Wodnej, prowadzi postepowanie o udzielenie zamoéwienia publicznego w trybie przetargu

nieograniczonego o wartosci powyzej progow unijnych, na dostawe urzadzen sieciowych i firewall.

Opisujac przedmiot zamowienia, Zamawiajacy okreslit w Zatgczniku nr 1a do SIWZ w pkt 5
~Wymagania ogolne”, w ppkt 3, iz ,Producent oferowanego rozwigzania musi by¢ sklasyfikowany w

kwadrancie liderow Gartner Magic Quadrant for Wired/Wireless LAN Access Infrastructure w edycji
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aktualnej na dzien sktadania ofert.” Powyzsze definiuje mozliwos¢ zaoferowania jedynie produktow

trzech producentéw: Aruba (HPE), Extreme Networks oraz Cisco.

zrodfo: https://connect.arubanetworks.com/GartnerMQz2019

https://blogs.cisco.com/networking/gartner-names-cisco-a-leader-in-lan-access-for-sth-
year-straight

Jednoczesnie okreslonym w pkt 4 ppkt 10 Zatacznika nr1a do SIWZ, parametrem przetacznika

dystrybucyjnego 10Gb SFP+ - TYP 1, jest wymodg posiadania tablicy adresow MAC o wielkosci

minimum 64000 pozycji.

Na podstawie ustalen poczynionych przez Odwotujgcego, niewatpliwym jest, ze produkty
pochodzace od dwodch z trzech ww. producentdw, tj. Cisco oraz Extreme Networks nie spetniajg
stawianych wymagan w zakresie posiadania tablicy adresow MAC o wielkosci minimum 64000
pozycji. A zatem wymagania okreslone w opisie przedmiotu zamowienia spetnia jedynie przetacznik
Aruba 3810 16SFP+ (JLo75A). W przypadku zas produktow pozostatych producentéw Cisco oraz

Extreme, ograniczajacy jest parametr ilosci obstugiwanych adreséw MAC.

Dowdd: - oswiadczenie producentéw Cisco oraz Extreme Networks
- karta techniczna urzadzenia Aruba 3810, dostepna rowniez pod adresem:
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https://www.arubanetworks.com/assets/ds/DS_381o0SwitchSeries.pdf

Zgodnie z art. 29 ust. 2 uPzp, Przedmiotu zamdwienia nie mozna opisywac w sposob, ktory
maogtby utrudniac uczciwg konkurencie. W mysl zas art. 7 uPzp Zamawiajgcy przygotowuje i
przeprowadza postepowanie o udzielenie zamdwienia w sposéb zapewniajgcy zachowanie uczciwej
konkurencji i réwne traktowanie wykonawcdéw oraz zgodnie z zasadami proporcjonalnosci i

przejrzystosci.

Jak wielokrotnie podkreslata Krajowa Izba Odwotawcza, "Przepisy art. 7 ust. 1i art. 29 ust. 2
ustawy z 29.1.2004 r. — Prawo zaméwien publicznych (tekst jedn. Dz.U. z 2017 r. poz. 1579 ze zm.)
wprowadzajg dla zamawiajgcego zakaz opisywania przedmiotu zamdwienia w sposob, ktory mogtby
utrudniac uczciwqg konkurencje. Zakaz ten oznacza koniecznos¢ eliminacji z opisu przedmiotu
zamowienia wszelkich sformutowan lub parametrow, ktore wskazywatyby na konkretny wyrdb czy
konkretnego wykonawce, czy to w sposob bezposredni, czy jedynie posredni. Zachowaniu zasady
uczciwej konkurengji stuzy¢ ma stosowanie obiektywnych cech zamawianego produktu czy ustugi”

(wyrok KIO z dnia 11.7.2018 1., w sprawie o sygn. akt KIO 1292/18, Legalis).

Ponadto wyrazony w omawianym przepisie zakaz formutowania opisu przedmiotu
zamowienia w sposob utrudniajgcy uczciwg konkurencje zostanie naruszony, m.in. gdy zamawiajacy
uzywa okreslen czy parametrow wskazujacych konkretnego producenta lub konkretny produkt.
Tozsamym naruszeniem okresla sie okreslenie wymagan nadmiernie rygorystycznych w stosunku do
potrzeb zamawiajacego, przez co dochodzi do ograniczenia kregu wykonawcow, ktorzy mogliby

wykonac zamodwienie, a tym samym do naruszenia art. 7 ust. 1 uPzp.

Jak bowiem wynika z wyroku KIO z dnia 24.06.2020 r., w sprawie o sygn. akt KIO 676/20
~Zamawiajgcy nie moze opisywac przedmiotu zamowienia w sposob, ktory mégtby utrudniac uczciwg
konkurencje. Postepowanie o udzielenie zaméwienia musi by¢ prowadzone tak, aby nie prowadzito do
wytgczenia bez uzasadnionej przyczyny chociazby jednego wykonawcy z mozliwosci ztozenia oferty,
stwarzajgc korzystniejszq sytuacje pozostatym wykonawcom. Okreslenie przedmiotu zamowienia
powinno byc¢ poparte obiektywnymi i uzasadnionymi potrzebami zamawiajgcego. Ograniczenie w
swobodzie okreslenia przedmiotu zamdwienia wskazuje norma art. 29 Prawa zamowien publicznych,
ktdra zakazuje takiego opisu przedmiotu zamdwienia, ktory utrudnia uczciwg konkurencje poprzez
uzycie takich sformutowan, ktore powodujg uprzywilejowanie okreslonych wykonawcow lub
dyskryminowanie innych, uniemozliwiajgc im ztozenie oferty. Przejawem naruszenia zasady
uczciwej konkurencji jest nie tylko opisanie przedmiotu zamdwienia z uzyciem oznaczen
wskazujgcych na konkretnego producenta lub konkretny produkt albo z uzyciem parametrow

wskazujgcych na konkretnego producenta, dostawce albo konkretny wyrob, ale takze okreslenie na
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tyle rygorystycznych wymagarn co do parametrow technicznych, ktdre nie sq uzasadnione
obiektywnymi potrzebami zamawiajqgcego i ktore uniemozliwiajg udziat niektorych wykonawcom w

postepowaniu, ograniczajgc w ten sposob krgg podmiotow zdolnych do wykonania zamdwienia.”

Powyzsze znajduje odzwierciedlenie rowniez w dotychczasowych orzeczeniach KIO, w tym
m.in. w wyroku KIO z dnia 10.06.2015 r. w sprawie o sygn. akt KIO 1112/15, gdzie zwrécono uwage na
ograniczenie konkurencji poprzez zastosowanie w opisie przedmiotu zamowienia takich
witasciwosci przedmiotu zamodwienia, ktore nie majg znaczenia dla celu, jakiemu ma stuzyc

przedmiot zamowienia, a ktore powoduja lub wrecz eliminuja konkurencje na rynku.

Jak podkresla w swoich orzeczeniach KIO, zamawiajgcy jest uprawniony do okreslenia swoich
oczekiwan dotyczgcych przedmiotu zamowienia, jego cech i funkcjonalnosci. Niemniej jednak
swoboda zamawiajgcego nie jest nieograniczona. W opinii bowiem KIO ,, niedopuszczalne jest takie
opisanie przedmiotu zamdwienia, ktore ogranicza mozliwos¢ ztozenia ofert, a ktore nie jest
konieczne dla zaspokojenia racjonalnych i obiektywnie uzasadnionych potrzeb zamawiajgcego.
Zamawiajgcy, opisujgc przedmiot zamowienia w sposob eliminujgcy funkcjonujgce na rynku
rozwigzania, musi wiec by¢ w stanie przedstawic racjonalne i przekonujgce wyjasnienie takiego

dziatania. (wyrok KIO z dnia 14.07.2020 r., w sprawie o sygn. akt 1066/20).”

Uwzgledniajac powyzsze rozwazania, Odwotujacy podkresla, iz zgodnie z opisem przedmiotu
zamowienia, Zmawiajacy ograniczyt dostawe urzadzen teoretycznie i pozornie do grupy trzech
producentow. Jednoczesnie jednak, w zakresie opisu przetgcznika dystrybucyjnego, okreslit
parametr graniczny, charakterystyczny wytacznie dla jednego z producentéw zamawianych
urzadzen, tj. do urzadzen Aruba. Poprzez okreslenie bowiem w pkt 4 ppkt 10 zatacznika nr 1a do
SIWZ wartosci 64000 adresow MAC, obstugiwanych przez przetacznik dystrybucyjny,
Zamawiajacy wskazat na konkretne urzadzenie, tj. przetacznik Aruba 3810 16SFP+ (JLo75A).

Dowdd: karta techniczna urzadzenia Aruba 3810

W ocenie Odwotujacego takie dziatanie wyklucza uczciwg konkurencje wykonawcow, a
ponadto nie ma wuzasadnienia technicznego, funkcjonalnego i celowosciowego dla

zastosowanego rozwigzania.

Adres MAC jest adresem fizycznym przypisanym do kazdego z urzadzen podtgczajacych sie
do sieci. llos¢ obstugiwanych adresow MAC definiuje rozmiar rozwigzania sieciowego w ramach
dziatania na poziomie przetacznikdw czyli w ramach warstwy drugiej modelu OSI/ISO. (odniesienie do

modelu https://pl.wikipedia.org/wiki/Model_OSI).
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Przetaczniki sieciowe uczg sie adresow MAC podtgczonych urzgdzen, tak aby, kierowaty ruch
do konkretnych urzgdzen precyzyjnie tj. do konkretnego portu zamiast rozsyfa¢ ruch do wszystkich
portow. Tablica adresow MAC jest przechowywana w przetaczniku powigzana z portem przetacznika,
pojemnosc tablicy definiuje ilos¢ urzadzen dziatajacych w sieci w ktdrej funkcjonuja przetaczniki
sieciowe. Jednoczesnie nalezy zauwazy¢, ze w sytuacji gdy przepetniona zostaje tablica adreséw MAC
przefacznika, komunikacja sieciowa funkcjonuje, przetacznik rozsyta ruch dla adreséw MAC, ktorych
nie posiada w swojej tablicy MAC na wszystkie porty. Oczywiscie, nie jest to dziatanie optymalne z
perspektywy dziatania sieci, jednak umozliwione jest funkcjonowanie takze w sytuacji przepetnienia
tablicy MAC.

Nalezy zauwazy(, ze wiekszosc tradycyjnych rozwigzan sieciowych oparta jest o tréjwarstwowy

model sieci komputerowej. Sktada sie on z warstw:

e dostgpowej, do ktdrej podtgczane sg urzadzenia koricowe (komputery, drukarki itp.),
e dystrybucyjnej,
e rdzeniowej.

zrodto: https://en.wikipedia.org/wiki/Hierarchical internetworking model

Diagram takiego rozwigzania przedstawiono ponizej:
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Czesto rowniez spotyka sie model, w ktorym warstwa rdzenia (core) jest tgczona z warstwa

dystrybucji. Taki model okreslany jest jako collapsed-core.

W takim modelu, jak przedstawiono na diagramie, warstwa dystrybucyjna odpowiedzialna
jest za routing (dziatanie w warstwie 3 modelu OSI/ISO), przetaczniki dystrybucyjne terminuja
potfaczenia na poziomie warstwy drugiej modelu OSI/ISO i dalej przekazujg potaczenia juz na poziomie
adresow IP nie adresow MAC. Zatem przetacznik dystrybucyjny powinien miec informacje o

wszystkich adresach MAC z podtaczonych do niego przetacznikéw dostepowych.

Nalezy zatozy¢, ze prawidtowy projekt sieci zaktada, ze przetaczniki dostepowe beda
podtaczone jedynie bezposrednio do przetgcznikow dystrybucyjnych. Btedem projektowym bytoby
zastosowanie  pofagczen  kaskadowych przetacznikow dostepowych do  przetgcznikow
dystrybucyjnych. Pofaczenie kaskadowe zaktada, ze kilka przetgcznikéw dostepowych bedzie
potaczonych szeregowo i dopiero ostatni w szeregu bedzie miat potgczenie z warstwg dystrybucji.
Kaskadowe fgczenie przetacznikow jest, jak juz podkreslit Odwotujacy, btedem. Na potwierdzenie tej
tezy, Odwotujgcy wskazuje przyktadowo zmniejszong wydajnos¢ sieci dostepng dla urzadzen

potaczonych ,na koncu potgczenia kaskadowego”.
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Zatem wnioskujac, ze przetaczniki dostepowe bedg bezposrednio podtgczane do
przefacznikdow dystrybucyjnych, mozna zatozy¢, ze do kazdego z przetgcznikéw dystrybucyjnych
bedzie podtgczone maksymalnie 16 stackow przetacznikow dostepowych (ilos¢ portow wymaganych
w opisie przedmiotu zamowienia dla przetacznika dystrybucyjnego to 16). Jako, ze przetaczniki
dostepowe majg sie, wedtug wymagan Zamawiajacego stackowac do 8 urzadzen i posiadajg 48
portow, mozna zatozy¢, ze maksymalna ilos¢ portow dostepowych potaczonych do przetgcznika
dystrybucyjnego to 48*8+*16, co daje 6144. Nawet zaktadajac, ze do przetgcznikow dostepowych do
kazdego portu bedzie podfagczany rownoczesnie telefon i komputer wymagana liczba adresow MAC

to 12288.

Wart wzmiankowania jest takze fakt, iz Zamawiajacy dla przetacznikow dostepowych
precyzuje wymog jedynie 16000 adresow MAC. Oczywiscie w sytuacji, gdy kazdy z przetacznikow
dostepowych bytby umieszczony w innym odseparowanym od pozostatych przetacznikow VLANie
hipotetycznie przetgcznik dystrybucyjny moze wymagac obstugi 16000 MAC przemnozonych przez
ilos¢ podtaczonych przetacznikow. Jednak w ocenie Odwotujacego, jest to wartos¢ absolutnie
abstrakcyjna. Po pierwsze rekomendowane jest kreowanie vlandw, ktorych rozmiar nie przekracza
254 urzadzen (klasa C adresow IP), po drugie nalezy pamietad, ze w opisywanym modelu przetacznik
dostepowy nie bedzie dysponowat wiecej niz 8*48 czyli 384 portow, co daje w wypadku stosowania

telefonow 768 adreséw MAC per stack przetacznikow.

W sytuacji, gdy wszystkie VLANy s3g uzytkowane na kazdym z przetacznikow dostepowych,
efektywnie ograniczeniem staje sie rozmiar tablicy MAC przetgcznika dostepowego, gdy rowniez
przetyczniki dostepowe musza posiadac petna tablice adresow MAC dla kazdego vlanu, a w oczywisty
sposob wartos¢ 16000 adresow MAC w tablicy przetgcznika dostepowego jest mniejsza niz 64000, a
takze postulowanego przez Odwotujacego 32000 adresow w tablicy adresow przetacznika

dystrybucyjnego.

Oczywiscie mozna rowniez domniemywac, ze Zamawiajgcy moze przewidywac odejscie od
klasycznego modelu sieci poprzez zastosowanie technologii VXLAN. Stawiane jest bowiem
wymaganie obstugi VXLAN przez przetaczniki dystrybucyjne. Technologia VXLAN daje w zasadzie

prawie nieograniczone mozliwosci w zakresie dystrybucji VLAN-6w miedzy przetgcznikami.

Warto jednakze zauwazy¢, iz nawet ,, rozciggniecie” za pomocg VXLAN VLAN-ow nad siecig
dziatajgca w warstwie 3 modelu OSI/ISO przy zatozeniu 254 hostow w ramach 1 VLANu i w sytuacji
gdy na wszystkich portach przefgcznikow dostepowych dostarczanych w ramach zadania
funkcjonowaty beda zupetnie odseparowane (unikatowe) VLANy (co w ocenie Odwotujacego jest

absolutnie nieprawdopodobne) napotka na ograniczenie ze strony przetacznikow dostepowych
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(16000 MAC), gdzie potrzebne bedg 384 porty, kazdy w osobnym vlan po 254 hostow czyli 384*254
co daje 97536 adresow MAC. Wartos¢ ta jednak jest w oczywisty sposob jest wieksze niz 16000 MAC.
Mozna zatem zauwazy¢, ze przy tworzeniu sieci VXLAN ograniczeniem bedzie rowniez pojemnos¢

tablicy MAC przetacznikow dostepowych.

Niezaleznie od powyzszego Odwotujacy wskazuje, iz dostawcy urzadzen, bedacych
przedmiotem postepowania, maja uregulowane zasady wspotpracy z producentami urzadzen,
ktore to pozwalajg im oferowac korzystniejsze warunki, w tym warunki cenowe. Tym samym
okreslenie w opisie przedmiotu zamodwienia urzadzenia pochodzacego od wytacznie jednego
producenta, powoduje ograniczenie kregu wykonawcow jedynie do podmiotéw, posiadajgcych
wspotprace handlowg z producentem Aruba. Takie dziatanie Zamawiajgcego zaburza uczciwg
konkurencje i prowadzi do naruszenia zasady réwnego traktowania wykonawcow. Nie bez
znaczenia pozostaje rowniez fakt, ze Zamawiajacy zada, aby oferowane przetaczniki LAN,
Routery i ich elementy, wktadki optyczne, przewody DAC oraz system zarzadzania pochodzity od

jednego producenta, a zatem producenta Aruba.

Powyzsze eliminuje z udziatu w postepowaniu wykonawcow, oferujgcych tozsame
rozwigzania, pozwalajgce na osiggniecie przez Zamawiajgcego oczekiwanych rezultatow, z
uwzglednieniem innych niz Aruba producentow, sklasyfikowanych w kwadrancie liderow Gartner
Magic Quadrant for Wired/Wireless LAN Access Infrastructure w edycji aktualnej na dzien sktadania
ofert.

A zatem, w ocenie Odwotujgcego, Zamawiajacy przewidziat parametr posiadania tablicy
adresow MAC o wielkosci minimum 64000 pozycji, w sposob nadmierny, nieuzasadniony potrzebami
technicznymi, ktory eliminuje z postepowania wykonawcow nie bedgcych dostawcami urzadzenia

oferowanego przez producenta Aruba.

W ocenie Odwotujgcego alternatywnym rozwigzaniem jest zmiana wymogu co do
stackowania przetgcznikéw dystrybucyjnych do 2 urzadzen w stacku oraz okreslenie mozliwosci

stackowania w sposob z uzyciem liniowych portow switcha.

Warto zauwazy¢, ze dla przetacznikdw pozycjonowanych jako urzadzenia wysokiej wydajnosci
stackowanie czyli tgczenie w jeden wirtualny (logiczny przetgcznik) moze stanowic czynnik znaczgco
ograniczajgcy wydajnos¢ przetacznika. Tak przedstawia sie sprawa w wypadku przetacznikow
opisywanych przez Zamawiajgcego w ramach opisu przedmiotu zamoéwienia. Zamawiajacy precyzuje
jako wymagane minimum 2 porty stuzgce do taczenia w stack, dziatajace z predkoscig 40Gbps kazdy.

Mozna zatem zauwazy¢, ze cata wewnetrzna magistrala uktadu sktadajacego sie z dwaoch
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przetacznikow bedzie posiadata wydajnos¢ réwna najnizszej przepustowosci posiadanej na $ciezce
pofaczenia, zatem bedzie to 80Gbps. Przy wymogu 16 portéw 10Gbps w kazdym przetaczniku juz przy
uzyciu dwoch przetacznikow w stacku, stos staje sie blokowalny zatem nie umozliwia uzyskania

petnych przepustowosci na wszystkich portach. Magistrala stackujaca staje sie zatem ograniczeniem.

Nalezy dostrzec, ze juz 16 portow 10Gbps tworzy dla portu stackujgcego wymag przepustowosci
160Gbps, w wypadku wiekszej gestosci portow i ich wyzszych przepustowosci wymogi dla portu
stackujgcego rosng Jako, ze najszybsze znane technologie stackujgce dysponuja na chwile obecna
przepustowosciami rzedu 480Gbps producenci niejednokrotnie dla uktadéw o tak wysokich
wymaganiach dla wydajnosci proponujg rozwigzania alternatywne tak jak

eVPC  (opis:  https://www.cisco.com/c/en/us/products/collateral/switches/nexus-5000-series-

switches/design_quide co7-625857.html)
e lubVSS

(https://www.cisco.com/c/dam/global/bg_bg/assets/expo/presentations/pnedev VSS.pdf).

Takie rozwigzanie gwarantuje zdecydowanie wiekszg wydajnos¢ grupowania urzadzen w
warstwie dystrybucyjnej. Dla przypadku Zamawiajgcego zdaje sie rowniez nie stanowic¢ ograniczenia
jesli chodzi o mozliwos¢ podigczenia wigkszej ilosci przetacznikow dostepowych. Zwazywszy na fakt,
ze Zamawiajacy opisuje 44 sztuki przetgcznikow dostepowych, deklarujac ich grupowanie po 4 sztuki
w ramach 11 grup i 22 sztuki przetgcznikow dystrybucyjnych, mozna domniemywac, ze do kazdego
uktadu dwoch przetacznikow dystrybucyjnych podtaczonych na chwile obecng bedzie cztery
przetgczniki dostgpowe. Stwarza to zapas do 12 kolejnych przetgcznikédw dostepowych co oznacza

zwigkszenie rozmiaru sieci w lokalizacjach trzykrotnie.

W tym stanie rzeczy wnosze jak na wstepie. Czlonek Zanq’?‘: Komplementariusza
1}

Piotr Ksieniewicz

Zataczniki:
— dowadd viszczenia wpisu;
— dowdd przestania kopii odwotania Zamawiajgcemuy;

— KRS Odwotujaceqo;

— Oswiadczenie Cisco;

— Oswiadczenie Extreme Networks;

— Karta techniczna urzadzenia Aruba 3810.

Network Experts spétka z ograniczong
odpowiedzialno$cia spétka komandytowa
ul. Chojnowska 8, 03-583 Warszawa
NIP: 5242751391, REGON: 146116650

KRS: 0000639343, tel.: +48221006192
www.networkexpert.pl, e-mail: kontakt@netxp.pl
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The Aruba 3810 Switch Series provides performance and
resiliency for enterprises, SMBs, and branch office networks.
With HPE Smart Rate multi-gigabit ports for high speed access
points and loT devices, this advanced Layer 3 network switch
delivers a better application experience with low latency,
wirtualization with resilient stacking technology, and line rate
40GbE for plenty of back haul capacity.

A powerful Aruba ProVision ASIC delivers performance,
robust feature support, and value with flexible
programmabllity for the latest applications. The 3810 delivers
resiliency and scalability via innovative backplane stacking
technology and redundant, hot-swappable power supplies

all in a convenient 1U form factor. It supports an advanced
Layer 2 and 3 feature set with OSPF, IPv6, IPv4 BGP, Dynamic
Segmentation, robust QoS, and policy-based routing are
induded with no software licensing,

Easy to deploy, use and manage using Aruba AirWave or
Aruba Central. Aruba ClearPass offers centralized security and
external captive portal support. The switches offer a limited
lifetime warranty.

ENHANCED CAPABILITIES
Software-defined networks
« Supports multiple programmatic interfaces, including REST
APIs and Openflow 1.0 and 1.3, to enable automation of
network operations, monitoring, and troubleshooting

Unified wired and wireless support

+ Aruba ClearPass Policy Manager provides profiling,
authentication, and policy management across multi-
vendor wired and wireless networks

« Switch auto-configuration automatically configures switch
for different settings such as VLAN, CoS, PoE max power,
and PoE priority when an Aruba access point is detected

- User Role defines a set of switch-based policies In areas
such as security, authentication, and QoS. A user role
can be assigned to a group of users or devices, using
switch-based local user role or download from ClearPass

« Forimproved network simplicity and security, Aruba
Dynamic Segmentation automatically enforces user,
device and application-aware policies on Aruba wired and
wireless networks. Automated device profiling, role based

KEY FEATURES

« Advanced Layer 3 switch series with backplane
stacking, Dynamic Segmentation, low latency
and resliiency

+ Advanced security and network management via
Aruba ClearPass Policy Manager, Aruba AirWave
and Aruba Central

+ Modular line rate 10GbE and 40GbE ports for
wireless aggregation

+ HPE Smart Rate for high-speed multi-gigabit
bandwidth (IEEE 802.3bz) and Pok+ power

« Software defined ready with REST APls and
OpenFlow support

access control, and Layer 7 firewall features deliver
enhanced visibility and performance for a better overall
experlence for both IT and end-users alike

+ Dynamic Segmentation provides a secure tunnel that
transports network traffic on a per-port or per-user role
basis to an Aruba Controller. In a per-user role Tunnel
Node, users are authenticated by the ClearPass Policy
Manager which directs traffic to be tunneled to an Aruba
controller or switch locally

« Static IP Visibility allows ClearPass to do accounting for
clients with static IP addresses

Quality of Service (QoS)

+ Advanced dassifier-based QoS dassifies traffic using multiple
match criteria based on Layer 2. 3, and 4 information; applies
QoS policies such as setting priority level and rate imitto
selected traffic on a per-port or per VLAN basis

+ Layer 4 prioritization based on TCP/UDP port numbers

+ Class of Service (CoS) sets the IEEE B02.1p priority tag
based on IP address, IP Type of Servce (ToS), Layer 3
protocol, TCP/UDP port number, source port, and DiffServ

+ Bandwidth shaping
- Port-based rate imiting provides per-port ingress-/
egress-enforced Increased bandwidth
- Classifier-based rate limiting uses an access control list
(ACL) to enforce increased bandwidth for ingress traffic
on each port
- Supports per-port, per-queue egress-based
reduced bandwidth
+ Remote intelligent mirroring mirrors selected ingress/egress
. traffic based on an ACL, port, MAC address, or VLANto a
local or remote HPE 8200 2, 6600, 6200 i, 5400 2L 5400R,
or 3500 Switch anywhere on the network
« Remote monitoring (RMON), Extended RMON (XRMON),
and sFlow provide advanced monitoring and reporting
capabilities for statistics, history, alarms, and events
« Traffic prioritization allows real-time traffic classification
Into eight priority levels that are mapped to eight queues
- Unknown Unicast Rate Limiting throttles unicast packets
with unknown destination addresses and limits flooding on
the VLAN

Simplified management and configuration

+ Flexible management - Supports both doud-based Central
and on-premise AirWave without ripping and replacing
switching Infrastructure

+ Aruba Central cloud-based management platform offers
simple, secure, and cost effective way to manage switches

- Built-in programmable and easy to use REST API Interface
provides configuration automation for campus networks

+ Friendly port names allows assignment of descriptive
names to ports

- IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
advertises and receives management information from
adjacent devices on 2 network, facilitating easy mapping
by network management applications

« Command authorization leverages RADIUS to link a
custom list of CLI commands to an individual network
administrator's login; an audit trail documents activity

+ Multiple configuration files stores easily to the flash image

« Dual flash images provides independent primary and
secondary operating system files for backup while upgrading

« Out-of band Ethernet management port enables
management over a separate physical management
network and keeps management traffic segmented from
network data traffic

DATA SHEET o

- Zero Touch Provisioning (ZTP) simplifies installation of the
switch infrastructure using Aruba Activate-based
or DHCP-based process with AirWave and Central
Network Management

+ Unidirectional link detection (UDLD) monitors the link
between two switches and blocks the ports on both ends
of the link if the link goes down at any point between the
two devices

+ IP SLA for Volce Monitor quality of voice traffic with UDP
Jitter and UDP Jitter for VoIP tests

Connectivity
+ Jumbo frames on Gigabit Ethernet and 10-Gigabit Ethernet
ports allow high-performance remote backup and
disaster-recovery services
+ IEEE 802.3at Power over Ethernet (PoE+) provides up to 30
W per port that allows support of the latest PoE + capable
devices such as IP phones, wireless access points, and
security cameras, as well as any IEEE 802.3af compliant
end device; eliminates the cost of additional electrical
cabling and circuits that would otherwise be necessary in
IP phone and WLAN deployments
+ Support for pre-standard PoE detects and provides power
to pre-standard PoE devices
+ Choice of uplinks
- SFP+ uplink models provide fiber-optic (up to 70 km) or
direct-attach-cable (DAC) connedivity
- 10GBASE-T uplink models offer 10GbE speeds, using
standard RJ-45 connectors and standard twisted-pair
cabling up to 100 m
+ Auto-MDIX provides automatic adjustments for straight-
through or crossover cables on all RJ-45 ports
. IPv6
- IPv6 host enables switch management in an IPV6 network
- Dual stack (IPv4 and IPv6) transitions IPv4 to IPv6,
supporting connectivity for both protocols
- MLD sncoping forwards IPv6 multicast traffic to the
appropriate interface
- IPv6 ACL/QoS supports ACL and QoS for IPv6 traffic
- IPv6 routing supports static, RIPng, OSPFv3 routing
protocols
- 6in4 tunneling supports encapsulation of IPV6 traffic in
IPv4 packets
- Security provides RA guard, DHCPv6 protection, dynamic
IPv6 lockdown, and ND snooping



Performance and efficiency
« Selectable queue configurations allows for inaeased
performance by selecting the number of queues
and assoclated memory buffering that best meet the
requirements of the network applications
« Energy-efficient design
- B0 PLUS Silver Certified Power Supply increases power
effidency and savings
- Energy-efficient Ethemet (EEE) support reduces power
consumption in accordance with IEEE 802.3az
+ Meshed stacking technology
- High-performance stacking provides up to 336 Gbps of
stacking throughput; each 4-port stacking module can
support up to 42 Gbps in each direction per stacking port
- Ring, chain, and mesh topologles support up to a
10-member ring or chain and 5-member fully meshed
stacks; meshed topologles offer increased reslliency vs. a
standard ring
- Virtualized switching provides simplified management as
the switches appear as a single chassis when stacked
+ Aruba Provision ASIC provides very low latency, increased
packet buffering, and adaptive power consumption

Resiliency and high availability

+ Mirtual Router Redundancy Protocol (VRRP) allows groups of
two routers to back each other up dynamically to create highly
avallable routed environments in IPv4 and IPV6 networks

+ Nonstop switching and routing improves network
avallability to better support critical applications, such as
unified communication and mobllity; traffic will continue to
be forwarded during falovers, when the backup member
of the stack becomes the commander

+ IEEE 802.3ad Link Aggregation Protocol (LACF) and Hewlett
Packard Enterprise port trunking support up to 144 trunks,
each with up to 8 links (ports) per trunk

+ IEEE 802.1s Mutltiple Spanning Tree provides high link
avallability in multiple VLAN environments by allowing
multiple spanning trees; provides legacy support for IEEE
802.1d and IEEE 8021w

+ Dual hot-swappable power supplies
- Increased resiliency with secondary power supply

providing complete switch power redundancy in case of
power line or supply fallure

- Secondary power supply increases avallable PoE+ power
+ Distributed trunking enables loop free and redundant

network topology without using Spanning Tree Protocol;
allows a server or switch to connect to two switches using
one logical trunk for redundancy and load sharing

DATA SHEET
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+ SmartLink provides easy-to-configure link redundancy of
active and standby links

Layer 2 switching

« |EEE B02.1ad QinQ increases the scalability of an Ethernet
network by providing a hierarchical structure; connects
muliple LANs on a high-speed campus or metro network

= VLAN support and tagging supports the IEEE 802.1Q
standard and 4096 VLANS simultaneously

« |EEE 802.1v protocol VLANS isolate select non-IPv4
protocols automatically into their own VLANs

+ MAC-based VLAN provides granular control and security;
uses RADIUS to map a MAC address/user to specific VLANs

+ Rapid Per-VLAN Spanning Tree (RPVST+) allows each
VLAN to build a separate spanning tree to improve link
bandwidth usage; Is compatible with PVST+

+ Aruba 3810 switch meshing dynamically load balances
across multiple active redundant links to increase available
aggregate bandwidth; allows concurrent Layer 3 routing

+ GVRP and MVRP allows automatic learning and dynamic
assignment of VLANs

Layer 3 services

+ Loopback Interface address defines an address in Routing
Information Protocol (RIP) and Open Shortest Path First
(OSPF), improving diagnostic capability

+ Route maps provide more control during route
redistribution; allow filtering and altering of route metrics

+ User datagram protocol (UDP) helper function allows
UDP broadcasts to be directed across router interfaces to
spedific IP unicast or subnet broadcast addresses; and helps
prevent server spoofing for UDP services such as DHCP

+ DHCP server centralizes and reduces the cost of IPv4
address management

+ Bidirectional Forwarding Detection (BFD) enables link
connectivity monitoring and reduces network convergence
time for static route, O5PFv2, and VRRP

Layer 3 routing

+ Static IP routing provides manually configured routing for
both IPv4 and IPv6 networks

+ OSPF provides OSPFV2 for IPv4 routing and OSPR for
IPv6 routing

+ Policy-based routing makes routing decisions based on
policies set by the network administrator

- Border Gateway Protocol (BGP) provides IPvd Border Gateway
Protocal routing, which is scalable, robust. and flexible

+ Routing Information Protocol (RIP) provides RIPv1, RIPV2,
and RIPng

Security
+ Control Plane Policing sets rate imit on control protocols

to protect CPU overload from DOS attacks

+ Source-port filtering allows only specified ports to

communicate with each other

+ RADIUS/TACACS+ eases switch management security

administration by using a password authentication server

+ Secure shell encrypts all transmitted data for secure

remote CLI access over IP networks

- Secure Sockets Layer (SSL) encrypts all HTTP traffic,

allowing secure access to the browser-based management
GUI in the switch

+ Port security allows access only to specified MAC addresses,

which can be learned or specified by the administrator

+ Radius over TLS (RadSeq) allows users to use a more

secure and reliable mode of communications between
switch and radius servers over unsecure networks

+ MAC address lockout prevents particular configured MAC

addresses from connecting to the network

+ Detection of malicious attacks monitors 10 types of

network traffic and sends a warning when an anomaly that
potentially can be caused by malicious attacls is detected

+ Secure FTP allows secure file transfer to and from the

switch; protects against unwanted flle downloads or
unauthorized copying of a switch configuration file

+ Switch management logon security helps secure switch CLI

logon by optionally requiring either RADIUS or TACACS+
authentication

+ Secure management access delivers secure encryption of

all access methods (CLI, GUI, or MIB) through SSHv2, SSL
and/or SNMPV3

+ ICMP throttling defeats ICMP denial-of service attacks

by enabling any switch port to automatically throttle
ICMP traffic automatically

+ Identity-driven ACL enables implementation of a highly

granular and flexible access security policy and VLAN
assignment specific to each authenticated network user

+ STP BPDU port protection blocks Bridge Protocol Data

Units (BPDUs) on ports that do not require BPDUs,
preventing forged BPDU attacks

« Dynamic IP lockdown works with DHCP protection to block

traffic from unauthorized hosts, preventing IP source
address spoofing

+ DHCP protection blocks DHCP packets from unauthorized

DHCP servers, preventing denial-of-service attacks

« Dynamic ARP protection blocks ARP broadcasts from

unauthorized hosts, preventing eavesdropping or theft of
network data

DATA SHEET
ARUBA 381 WITCH SERIE

+ STP root guard protects the root bridge from malicious

attacks or configuration mistakes

+ Management Interface Wizard helps secure management

interfaces such as SNMP, telnet, SSH, SSL, Web, and USB at
the desired level

+ Security banner displays a customized security policy when

users log in to the switch

+ Switch CPU protection provides automatic protection against

malidous network traffic trying to shut down the switch

+ ACLs provide fikering based on the IP field, source/

destination IP address/subnet and source/destination
TCP/UDP port number on a per-VLAN or per-port basis

+ Multiple authentication methods

- IEEE 802.1X authenticates multiple IEEE B02.1X users per
port; prevents a user from "piggybacking” on another
user’s authentication

- Supports web-based authentication

- MAC-based client authentication

- Concurrent authentication modes enables a switch port
to accept up to 32 sessions of 802.1X Web, and MAC
authentication

« Private VLAN provides network security by restricting peer-

to-peer communication to prevent a variety of malicious
attacks; typically a switch port can only communicate with
other ports in the same community and/or an uplink port,
regardless of VLAN ID or destination MAC address

- IEEE 802.1AE MACsec provides security on a link between

two switch ports (1Gbps or 10Gbps) using standard
encryption and authentication

+ Open Authentication Role simplifies first-time deployment

of AAA in brownfield deployments by allowing full network
access for failed clients and provides instant connectivity
as soon as a dient Is plugged-in

« Critical Authentication Role ensures that important

infrastructure devices such as IP phones are allowed
network access even in the absence of a RADIUS server

+ MAC Pinning allows non-chatty legacy devices to stay

authenticated by pinning dient MAC addresses to the port
until the clients logoff or get disconnected

+ Enroliment over Secure Transport (EST) enhances the

switch PKI infrastructure with a simpler, scalable and more
secure method of certificate provisioning, re-enroliment
and renewal



Convergence

+ IP multicast snooping (data-driven IGMP) prevents flooding
of IP multicast traffic

+ LLDP-MED (Media Endpoint Discovery) defines a standard
extension of LLDP that stores values for parameters such
as QoS and VLAN to configure network devices such as IP
phones automatically

+ PoE allocations supports multiple methods (automatic,
IEEE 802.3af class, LLDP-MED, or user-spedified) to allocate
PoE power for more efficent energy savings

+ Protocol Independent Mukicast for IPv6 supports one-to-
many and many-to-many media casting use cases such as
IPTV over IPv6 networks

+ IP multicast routing includes PIM sparse and dense modes

DATA SHEET
ARUBA 1 WITCH SERIE

+ Local MAC Authentication assigns attributes such as VLAN

and QoS using locally configured profile that can be a list
of MAC prefixes

Warranty, services and support
+ Umited Lifetime Warranty, see

https:/ www.arubanetworks.com/support-services/
product-warranties/ for warranty and support
information included with your product purchase

+ For Software Releases and Documentation, refer to

https://asp.arubanetworks.com/downloads

+ For support and services information, visit

https//www.arubanetworks.com/support-services/
arubacare/

to route IP multicast traffic
- Auto VLAN configuration for wolice
- RADIUS VLAN uses a standard RADIUS attribute
and LLDP-MED to configure a VLAN automatically for
IP phones
- CDPV2 uses CDPv2 to configure legacy IP phones

Aruba 3810M 24G 1-slot Switch
ULo714)

Included accessories

1 Aruba 3810 Switch Fan Tray
(LossA)

/0O ports and slots
24 R4S autosensing 10/100/1000
ports (IEEE 802 3 Type 10BASE-T,
|EEE 802.3u Type 100BASE-TX, EEE
8023ab Type 1000BASE-T); Duplex:
10BASE-T/100BASE-TX: haif or full;
1000BASE-T. full only; Ports 1 - 24
support MACSec
1 open module slot
Supports a maximum of 4 SFP+
ports or 1 40GbE ports, with optional
module or 4 Smart Rate ports

Additional ports and slots
1 stacking module slot
1 R}-45 serial console port
1 R}-45 out-of-band management
port
1 dual-personality (Rj-45 or USB
micro-B)

Aruba 3810M 48G 1-slot Switch
(Lo724)

1 Aruba 3810 Switch Fan Tray
QLO88A)

48 R45 autosensing 10/100/1000
ports (IEEE 802 3 Type 10BASE-T,
IEEE 802 3u Type 100BASE-TX, IEEE
802 3ab Type 1000BASE-T} Duplex:
10BASE-T/100BASE-TX: half or full;
1000BASE-T. full anly; Ports 1 - 48
support MACSec

1 open module siot

Supports a madmum of 4 SFP+
ports or 2 40GbE ports, with optional
module or 4 Smart Rate ports

1 stacking module siot

1 RJ-45 serial console port

1 RJ45 out-of-band management
port

1 dual-personality (R}-45 or USB
micro-B)

Aruba 3810M 24G PoE+ 1-slot

Switch (JLO73A)

1 Aruba 3810 Switch Fan Tray
(Lo8sA)

24 RJ45 autosensing 10/100/71000
Pok+ ports (IEEE 802 3 Type
10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802.3ab Type
1000BASE-T, IEEE 802 3at PoE+)
Duplex: 10BASE-T/100BASE-TX: haif
or full; 1000BASE-T: full only; Ports
1 - 24 support MACSec

1 open module siot

Supports a maximum of 4 SFP+
ports or 1 40GbE ports, with optional
module or 4 Smart Rate ports

1 stacking module siot

1 RJ45 serial console port

1 R4S out-of-band management
port

1 dual-personality (R}-45 or USB
micro-B)

Power supplies

Fan tray

Physical characteristics
Dimensions

Weght
Memory and processor

Mounting and enclosure

Performance

1000 Mb Latency
10 Gbps Latency

40 Gbps Latency
Throughput
Routing/Switching capacity
Switch fabric speed
Routing table sze

MAC address table size

Aruba 3810M 24G 1-slot Switch
ona

2 power supply siots

1 minimum power supply
required (ordered separately)

Includes:
1 x JLOBBA
1 fan tray slot

Switch ships with 1 JLOSBA fan tray
installed. Spares ordered separately

17.42(w)x 1698(d) x 1.7Xh) in
(44.25x43.13 x4.39 cm)
(1Uheght)

1276 b(579 kg)

P2020 Dual Core @ 1.2 GHz, 4 GB
DDR3 SDRAM, 1 GB SD Card

Dual ARM® Cortex A9 @ 1 GHz,
2 GB DDR3 SDRAM; Packet buffer
size: 135 MB Internal

Mounts in an ElA-standard 19 in
telco rack or equipment cabinet
(hardware included), Horzontal
surface mounting only

1Pv6 Ready Certified
< 2.8 ps (AFO 64-byte packets)
<18 ps (AFO 64-byte packets)
<15 ps (AFO 64-tyte packets)
up to 95.2 Mpps (64-byte packets)
160 Gbps

169 Gbps

10000 entries (Pv4).
5000 entries (IPv6)

64000 entries

Aruba 3810M 48G 1-slot Switch
gLoz2a)

2 power supply slots

1 minimum power supply
required (ordered separately)

Includes:
1 x JLOSSA
1 fan tray slot

Switch ships with 1 JLOBS8A fan tray
installed Spares ordered separately

17.42(w)x 16.98(d) x 1.73(h)in
(44.25x43.13x4.39 cm)

(1U heght)
1320b G99 kg

P2020 Dual Core @ 12 GHz 4GB
DDR3 SORAM, 1 GB SD Card

Dual ARM® Cortex AS @ 1 GHz,
2 GBDDR3 SDRAM:; Packet buffer
sge: 135 MBInternal

Mounts in an ElA-standard 19 in
telco rack or equipment cabinet
(hardware included) Horzontal
surface mounting only

1Pv6 Ready Certified
< 2.8 us (AFO 64-byte packets)

< 1.8s (AFO 64-byte packets)

<1.5ps (FIFO 64-byte packets)

up o 1905 Mpps (64-byte packets)
320 Gbps

338 Gbps

10000 entries (IPvd),
5000 entries (IPv6)

64000 entries

DATA SHEET
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Aruba 3810M 24G PoE+ 1-slot
Switch (LO73A)

2 power supply siots

1 minimum power supply
required {ordered separately)

Includes:
1 x JLOBBA
1 fan traysiot

Switch ships with 1 JLOBBA fan tray
installed. Spares ordered separately.

17.42(w) x 16.98(d) x 1.73(h)in
(44.25 x 43.13 x4.39 cm)

(1U height)
1302 b (591 kg)

P2020 Dual Core @ 1.2 GHz, 4 GB
DDR3 SDRAM, 1 GB SD Card

Dual ARM® Cortex A9 @ 1 GHz,
2 GB DDR3 SDRAM: Packet buffer
size: 13.5MB Internal

Mounts in an ElA-standard 19 in
telco rack or equipment cabinet
(hardware included). Horizontal
surface mounting only

1Pv6 Ready Certfied

< 2.8 s (AFD 64-byte packets)

< 1.8 us (AFD 64-byte packets)

< 1.5 s (AFD 64-byte packets)

up t0 95.2 Mpps (64-byte packets)
160 Gbps

169 Gbps

10000 entries (IPvd),
5000 entries (IPv6)

64000 entries



Environment

Operating temperature

Operating relative
humidity

Nonoperating/Stor age
temperature

Nonoperating/Stor age

E-'.at;..:tg
(JLO71A)

32°Fto 113°F (0°C 0 45°0)

15% to 95% @ 104°F (40°Q)
noncondensing

-40°F 1o 158°F (40°C to 70°C)

relative humidty
Altitude

Acoustic

Primary Airflow Direction

Electrical characteristics

Frequency
Voltage

Current

Max/Idle Power Rating
(Switch+ 1 PSU)

Second PSU Power Adder

Max/idie Uplink
Power Adder

Maximum Heat
Dissipation *(Max Case)

PoE Power (Max Possible)
Notes

up to 10,000 ft (3km)
Power: 39 dB, Pressure: 22.8 dB
Front to Side and Front to Rear

50/60Hz
JLOBSA PSLE 100-127/200-240 VAC

JLOBSA PSU (Each) 1A/0.54

TOW/S5W

1ow

JLO7BA. 4WBW
JLO79A: TWAW
JLOBIA: AWBW
JLOS3A: 11W/4W
31031

N/A

Idle power is the actual power
consumption of the device with no
ports connected Maximum power
rating and maximum heat dissipation
are the worst case theoretical
maximum numbers provide for
planning the infrastructure with
fuly loaded PoE (if equipped),

100% traffic. all ports plugged in,
and all modules populated. This Is a
modular product.

*Switch + 2 power supplies + one
JLOB3A Uplink. For most accurate
heat dissipation, idle and max
power for any combination of
chassis and accessorles, please
consul configurator.

ARUBA

's‘l,uaots._t!
Qo724

32°F 10 113°FO°C 0 45°Q)

15% to 95% @ 104°F(40°Q0
noncondensing

-40°F to 158°F (40°C to 70°C)

15% to 90% @ 149°F(65°Q)
noncondensing

up to 10,000 ft (3km)
Power: 38 dB, Pressure: 21 8 dB
Front to Side and Front to Rear

50/60Hz
JLOSSA PSUE 100-127/200-240 VAC

JLO8SA PSU (Each) 1A/0.5A

95W/78W

10w
JLO7BA AW/3W
LOT9A: TW/3W
JLOBTA: 4W/3W
JLOB3A: 11IW/AW
395.56

NA

idle power is the actual power
consumption of the device with no
ports connected Maximum power

IR10 ¢
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Aruba 3810M 24G PoE+ 1-slot
Switch (JL073A)

32°F 0 113°F 0°C1045°0)

15% to 95% @ 104°F @0°Q,
noncondensing
-40°F to 158°F (40°C to 70°C)

15% to 90% @ 149°F 65°Q4
noncondensing

up to 10,000 ft (3 km)

Power: 48 dB, Pressure: 307 dB
Front to Side and Front to Rear

S0/60Hz

JLOB6A PSU: 100-127/200-240 VAC
JLOB7A PSU: 110-127/200-240 VAC
JLOB6A PSU (Each)y SA/2.5A
JLOB7A PSU (Each) 8.5A/5A
95W/R2W

10w
JLO7BA 4W/3W
JLOT9A: TW/3W
JLOBTA: 4W/3W
JLOB3A: 11W/AW
395.56

B40W

idie power Is the actual power
consumption of the device with no
ports connected Maximum power

ratingand heat

are the worst case theoretical
maximum numbers provide for
planning the infrastructure with
fully loaded PoE (if equipped),

100% traffic, all ports plugged in,
and all modules populated. Thisis a
modular product.

*Switch + 2 power supplies + one
JLOB3A Uplink. For most accurate
heat dissipation, idle and max
power for any combination of
chassis and accessories, please
consult configurator

rating and maximum heat dissipation
arethe worst case theoretical
maximum numbers provide for
planning the infrastructure with
fully loaded PoE (If equipped),
100% traffic. all ports plugged in,
and all modules populated. This s a
modular product

*Switch + 2 power supplies + one
JLOS3A Uplink. For mast accurate
heat dissipation, idie and max
power for any combination of
chassis and accessories, please
consuk configurator.

Emissions

Immunity
Generic EN

Radiated
EFT/Burst
Surge

Conducted

Power frequency
magnetic field

Voltage dips and
interruptions

Harmonics

Ricker
Management

Aruba 3810M 24G 1-slot Switch
wna

EN 60950/EC 60950; UL 60950;

UL 60950-1; CAN/CSA 22.2 No.
60950; EN 60825, (5A 222
60950-1; EN624792010; EN
60950-1:2006 +A11:2009 -A1: 2010
+A12.2011-A22013; EN 62368-1,
Ed. 2; IEC 60950-12005 Ed.2: Am
12009+A22013; IEC 60825:2007;
EN60850-12007 / IEC 60825-1:
2007 Class1 Class 1 Laser Products
Aaser Klasse 1; UL 62368-1 Ed.2

FCC Class A VCQ Class A EN
55022/CISPR 22 Class A EN
60950-1:2006 +A11:2009 -A12010
-A122011-A22013

ENS5022: 2010
ENS5024: 2010

IEC 610004-2

[EC 610004-3;3V/m

IEC 61000-4-4; 1.0 kV (power line),
05 kV (signal line) IEC 610004-5; 1
KV/2 W AC

IEC 610004-6:3V
[EC 61000-4-8, 1 A/m, 50 or 60 Hz

IEC 61000-4-11; >95% reduations, 05

ARUBA 3810 SWITCH SERIE

Aruba 3810M 48G 1-slot Switch
Lo728)

EN 60950/EC 60950; UL 60950
UL 60350-1; CANACSA 22.2 No.
60950; EN 60825, (SA 222
60950-1; EN62479:2010; EN
60950-1:2006 +A11:2009 +A1: 2010
+A12:2011+A22013; EN 62368-1,
Ed. 2 |EC 60950-12005 Ed 2. Am
1:2009+A2:2013; IEC 60825:2007;
EN60850-12007 / 1EC 60825-1:
2007 Class1 Class 1 Laser Products
/Laser Klasse 1; UL 62368-1 Ed.2

FCC Class A, VCCI Class A EN
55022/CISPR 22 Class A EN
60950-1:2006 +A11:2009 +A12010
+A122011-A22013

ENS5022: 2010
ENS5024: 2010

IEC 610004-2

|EC 61000-4-3; 3V/m

IEC 610004-4; 1.0 kV (power line).
0.5 kV (signal line) IEC 61000-4-5; 1
KV/2 KV AC

IEC 610004-6:3V
1EC 610004-8; 1 A/m, 50 or 60 Hz

IEC 61000-4-11; >95% reductions, 0.5

DATA SHEET
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Aruba 3810M 246 PoE+ 1-slot
Switch QLOT3A)

EN 609501EC 60950; UL 60950;
UL 60950-1; CAN/ACSA 22 2 No.
60950; EN 60825; CSA 22.2
60950-1; EN62479:2010; EN
60950-1:2006 +A11:2009 +A1:2010
+A122011+A22013; EN 62368-1,
Ed 2 IEC 60950-1:2005 Ed.2: Am
1:2009+A2:2013; IEC 608252007,
ENG0850-1:2007 / IEC 60825-1:
2007 Class1 Class 1 Laser Products
/Laser Klasse 1; UL 62368-1 Ed 2

FCC Oass A, VCCI Class A, EN
55022/CISPR 22 Class A EN
60950-1:2006 +A11:2009 +A1:2010
+A122011-A22013

ENS55022: 2010
EN55024: 2010

1EC 610004-2

IEC 610004-3; 3 V/m

1EC 61000-4-4; 1.0 kV (power line),
0.5 kV (signal line) IEC 61000-4-5; 1
K2 W AC

IEC 610004-6; 3V
IEC 6100048, 1 A/m, 50 or 60 Hz

EC 610004-11;>95% reductions,

period: 30% reduction, 25 periods period; 30% reduction, 25 periods 0.5 period 30% reduction, 25 periods
ENG1000-3-2:2006 +A1:2009 EN61000-3-2.2006 +A1:2009 EN61000-3-2:2006 +A1:2009
+A2:2009 Class A +A22009 Oass A +A22009 QassA
ENG1000-3-3:2008 EN61000-3-3:2008 EN61000-3-3:2008

Aruba Central Aruba ArWawe Net- Aruba Central Aruba AirWave Net- Aruba Central ArubaAlWave Net-
work Manager IMC - intelige work Manage IMC - Intelige work Management; IMC - inteligent
Management Center; C dHi Manag Center; Ct ine  Manag, Center; C ine
interface; Web browser; Configuration  interface; Web browser; Configuration  interface; Web browser, Configuration
meny; Out-of-band management meny; Out-of-band management meny; Out-of-band management
(R-45 Rthernet) In-ine and out-of- (RI-45 Ethernet] In-line and out-of- (R}-45 Ethernet} In-ine and out-of-
band, Out-of-band management band, Out-of-band management band; Out-of-band management
(serial RS-232c or micro usb) (serial RS-232 or micro usb) (serial RS-232c or micro usb)



included accessories

/0 ports and slots

Aruba 3810M 48G PoE+ 1-got
Switch (LO74A)

1 Aruba 3810 Switch Fan Tray
(LossA)

48 RJ45 autosensing 10/100/1000
PoE~ ports (IEEE 802.3 Type
10BASE-T, IEEE 8023u Type
100BASE-TX, IEEE 802.3ab Type
1000BASE-T, IEEE 802.3at PoE-+)
Duplex: 10BASE-T/100BASE-TX half
or full 1000BASE-T. full only;

Ports 1 - 48 support MACSec

1 open module siot

Supports a madmum of 4 SFP+
ports or 240GbE ports with optional
module or 4 Smart Rate ports

Additional ports and slots

Power supplies

Fan tray

Physical characteristics
Dimensions

Weight
Memory and processor

1 stacking module siot
1 R}-45 serial console port

1 R}-45 out-of-band management
port

1 dual-personality (RJ-45 or
USB micro-B)

2 power supply slots

1 minimum power supply
required (ordered separ ately)

Includes:
1 x JLOSBA
1 fan tray siot

Switch ships with 1 JLOBBA fan tray
Instalied. Spares ordered separately.

17.42(w) x 16.98(d)x 1.73(h) in
(44.25x 43.13x 439 cm)
(1U height)

1362Ib6.18 k)

P2020 Dual Core @ 1.2 GHz 4 GB
DDR3 SDRAM, 1 GB SD Card

Dual ARM Cortex A9 @ 1 GHz,
2 GB DDR3 SDRAM; Packet buffer
size: 13.5 MB Internal

RUBA 3810 SWITCH SERIE

Aruba 3810M 165FP+ 2-slot Switch
(Lo754)

1 Aruba 3810 Switch Fan Tray
JLO88A)

16 SFP+ fixed 1000/10000 SFP-
ports; Duplex: 100BASE-TX: half or
full 1000BASE-T: full only;

Ports 1 - 16 support MACSec

2 open module slots

Supports a madmum of 8 SFP+
ports or 2 A0GbE ports, with optional
module or 4 Smart Rate ports

1 stacking module siot
1 R4S serial console port

1 R-45 out-of-band management
port

1 dual-personality (R}45 or
USB micro-B)

2 power supply slots

1 minimum power supply
required (ordered separ ately)

Includes:
1 x JLOBBA
1 fan tray slot

Switch ships with 1 JLOBBA fan tray
installed. Spares ordered separately.

1742(M x 16.98(d) x 1.73(h) in
@4.25x43.13x4.39¢cm)

(1U height)

1328 b (602 kg)

P2020 Dual Core @ 1.2 GHz. 4 GB
DDR3 SDRAM, 1 GB SD Card

Dual ARM Cortex A9 @ 1 GHz,
2 GB DDR3 SDRAM; Packet buffer
size: 13.5 MB Internal

DATA SHEET
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Aruba 3510M 40G 8 HPE Smart Rate
PoE+ 1-slot Switch (JLOT6A)

1 Aruba 3810 Switch Fan Tray
(LOBBA)

40 R4S autosensing 10/100/1000
PoE~ ports (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802 3ab Type
1000BASE-T, IEEE 802 3at PoE~)
Duplex: 10BASE-T/100BASE-TX:

half or full, 1000BASE-T. full only,
Ports 1 - 40 support MACSec

8 RJ-45 HPE Smart Rate Mutki-
Gigabit ports (100M, 1/2.5/5GBaseT
and 10GBaseT); Ports 1 - B support
MACSec

1 open module slot

Supports a maximum of 4 SFP+
ports or 2 40GbE ports, with optional
module or 4 Smart Rate ports

1 stacking module slot

1 RJ45 serial console port

1 R-45 out-of-band management
port

1 dual-personality (R}-45 or

USB micro-B)

2 power supply slots

1 minimum power supply
required (ordered separately)

Includes:
1 x JLOBBA
1 fan tray slot

Switch ships with 1 JLOBBAfan tray
installed. Spares ordered separately.

17.42(w) x 1698(d) x 1.73h)in
44.25x43.13x439cm)

(1U hegght)

1361 (617 kg

P2020 Dual Core @ 12 GHz 4 GB
DDR3 SDRAM. 1 GB SD Card

Dual ARM Cortex A9 @ 1 GHz,
2 GB DDR3 SDRAM, Packet buffer
size: 135 MB Internal

SPECIFICATIONS
Aruba 3810M 486G PoE- 1-slot
Switch (JLO74A)
Mounting and enclosure
Mounts in an ElA-standard 19 in
telco rack or equipment cabinet
(hardware included); Horzontal
surface mounting only
Performance
1Pv6 Ready Certified
1000 Mb Latency < 28 us (AFOD 64-byte packets)
10 Gbps Latency < 1.8 ps (AFO 64-byte packets)
40 Gbps Latency <15 ps (AFD 64-byte packets)
Throughput up to 190.5 Mpps (64-byte packets)
Routing/Switching capacty 320 Gbps
Switch fabric speed 338 Gbps
Routing table sze 10000 entries (IPv4),
5000 entries (IPv6)
MAC address table size 64000 entries
Environment
Operating temperature 32°F 10 113°F0°Cto45°0)
Operating relative 159 to 95% @ 104°F (0°C),
humidity noncondensing
Nonoperating/Storage -40°F to 158°F (40°Cto 70°C)
temperature
Nonoperating/Storage 15% to 90% @ 149°F €5°Q)
relative humidity ne g
Alttude up to 10,000 ft (3 km)
Acoustic Power. 42 dB, Pressure: 26 dB
Primary Airflow Direction  Front to Side and Front to Rear

BA 3810 SWITCH SERIE

Aruba 3310M 165FP+ 2-slot Switch
(Lo7sA)

Mounts in an ElA-standard 19 in
telco rack or equipment cabinet
(hardware included), Horzontal
surface mounting only

1PV Ready Certified

< 2 Bus (AFO 64-byte packets)

< 1.8ys (AFO 64-byte packets)

< 1.5pus (AFD 64-byte packets)

up to 285.7 Mpps (64-byte packets)
480 Gbps

508 Gbps

10000 entries (IPva),
5000 entries (IPv6)

64000 entries

32°F10113°F (0°Cto 45°Q

15% to 95% @ 104°F (40°C)
noncondensing

40°Fto 158°F (40°Cto 70°Q

15% to 90% @ 149°F (65°C)
noncondensing

up to 10000 ft (3 km)

Power. 39 dB, Pressure: 223 dB
Front to Side and Front o Rear
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Aruba 3810M 40G 8 HPE Smart Rate

PoE+ 1-slat Switch (JLO76A)

Mounts inan ElA-standard 19 in
teico rack or equipment cabinet
( included), H al
surface mounting only

IPv6 Ready Certified

< 2.8 s (AFO 64-byte packets)

< 1.8 s (AFD 64-byte packets)
<15 s (AFO 64-byte packets)

up to 2738 Mpps (64-byte packets)
480 Gbps

508 Gbps

10000 entries (1Pv4),
5000 entries (IPv6)

64000 entries

32°Fto 113°F(0°Cto 45°C)

15% 1o 95% @ 104°F (40°C)
noncondensing

40°F to 158°F (40°Cto 70°Q

15% 10 90% @ 149°F (65°C)
noncondensing

up to 10,000 ft (3 km)

Power: 45dB, Pressure: 27.9 dB
Front 1o Side and Front to Rear



Electrical characteristics
Frequency
Voltage

Current

Max/Idie Power Rating
(Switch+ 1 PSU)

Second PSU Power Adder

Maw/idie Uplink

Maximum Heat
Dissipation *(Max Case)

PoE Power (Max Possible)

Notes

Aruba 3810M 48G PoEs 1-siot
Switch (LO744)

S0%0Hz

JLOBGA PSLE 100-127/200-240 VAC
JLOB7A PSLE 110-127/200-240 VAC
JLOBBA PSU (Each). SW2.5A

JLOBTA PSU (Each): 85A/5A
135W/103wW

10w

JLO7BA. 4W/3W
JLO79A: TWBW
JLOBTA: 4W3W
JLOB3A. 11W/4W
53196

1440w

Idle power is the actual power
consumgption of the device with no
ports connected Maximum power
rating and maximum heat dissipation
are the worst case theoretical
maximum numbers provide for
planning the infrastructure with
fully loaded PoE (if equipped).

100% traffic. al ports plugged in,
and all modules populated. This is a
modular product.

*Switch + 2 power supplies + one
JLOS3A Uplink. For most accurate
heat dissipation, idle and max
power for any combination of
chassis and accessories, please
consuk configurator

EN 609501EC 60950; UL 60950;

UL 60950-1; CAN/CSA 22.2 No
60950; EN 60825; C5A 22.2
60950-1; EN62479:2010; EN
6095012006 «A11:2009 +A1:2010
+A12:2011+A2:2013; EN 62368-1,
Ed. 2 EC 60950-1:2005 Ed 2. Am
12009+A2:2013; IEC 60825:2007;
EN60850-1:2007/ IEC 60825-1
2007 Class1 Qass 1 Laser Products
/ Laser Klasse 1, UL 62368-1 Ed.2

fully loaded PoE (If equipped),

100% traffic. all ports plugged in,
and all modules populated. Thisis a
modular product

*Switch + 2 power supplies « one
JLO83A Uplink. For most accurate
heat dissipation, idle and max
power for any combination of
chassis and accessories, please
consult configurator

EN 609501EC 60950; UL 60950;
UL 60950-1; CAN/CSA 22.2 No
60950; EN 60825; CSA 222
60950-1; EN624792010; EN
60950-1:2006 +A11:2009 +A12010
+A12:2011-A2:2013; EN 62368-1,
Ed. 2 IEC 60950-1:2005 Ed 2; Am
12009+A2:2013; IEC 60825:2007,
EN60850-1 2007 / IEC 60825-1:
2007 Class1 Class 1 Laser Products
/Laser Klasse 1, UL 62368-1 Ed2
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Aruba 3810M 165FP- 2slotSwitch  Aruba 3810M 40G 8 HPE Smart Rate
JLo758) PoE+ 1-slot Switch (JLO76A)
Emissions
SOv60Hz S0/60Hz
JLOSSA PSU 100-127/200-240 VAC ~ JLOBGA PSU: 100-127/200-240 VAC
JLOB7A PSU: 110-127/200-240 VAC
JLO8SA PSU (Each) 1A/0.5A JLOBGA PSU (Each) SA/2.5A Immunity
JLOB7A PSU (Each): B.54/5A Generic
120W/85W 190W/1 58W EN
e ESD
1
1ow Radiated
JLOTBA. 4W/3W JLOTBA. 4W/3W EFT/Burst
JLO7SA: TW/3W JLO79A: TW/3W
JLOB1A: AW/3W JLOB1A: 4W/3W Surge
JLOB3A: 11W/aW JLOS3A: 11W/AW Conducted
480.81 71951 Power frequency
magnetic field
NA 1440w Volkage dips and
Interruptions
idle power Is the actual power idle power is the actual power
consumption of the device wthno  consumption of the device with no Harmonics
ports connected Maximum power  ports connected Maximum power
ratingand heat rating and heat Aicker
are the worst case theoretical are the worst case theoretical
maximum numbers provide for maximum numbers provide for Management
planning the infrastructure with planning the infrastructure with

fully loaded PoE (If equipped),
100% traffic. all ports plugged in,
and all modules populated. This s a
modular product

*Switch + 2 power supplies + one
JLOB3A Uplink. For most accurate
heat dissipation, idie and max
power for any combination of
chassis and accessories, please
consult configurator.

EN 60950/KEC 60950; UL 60950;
UL 60950-1; CAN/CSA 22.2 No
60950; EN 60825; (5A 222
60950-1; EN62479:2010; EN
60950-1:2006 +A11:2009 ~A12010
+A12:2011-A2:2013; EN 62368-1,
Ed. 2; IEC 60950-1:2005 Ed. 2 Am
12009+A22013; IEC 60825:2007;
EN60850-1:2007 / IEC 60825-1:
2007 Class| Class 1 Laser Products
/Laser Klasse 1, UL 62368-1 Ed 2

Aruba 3810M 48G PoE+ 1-slot
Switch (JLO74A)

FCC Class A VCQ Class A EN
$5022/CISPR 22 Class A EN
60950-1:2006 +A11:2009 +A12010
+A122011+A22013

ENS5022: 2010
ENS5024: 2010

EC 610004-2

IEC 610004-3; 3 V/m

IEC 61000-4-4; 1.0 KV (power ine).
05 kV (signal line)

EC 610004-5; 1 KV/2 kV AC
EC 610004-6,3V
[EC 610004-8; 1 A/m, 50 or 60 Hz

EC 610004- 11; >95% reductions, 05
period; 30% reduction, 25 periods

EN61000-3-2:2006 +A1:2009
+A2:2009 Class A

EN61000-3-3:2008

Aruba Central; Aruba AirWave
Network Management; IMC -
Intelligent Management Center;
Command-ine interface; Web
browser; Configuration menu;
Out-of band management (R]-45
Ethernet); In-ine and out-of-band;
Out-of-band management (serial
RS-232¢ or micro usb)

ARUBA

Aruba 3810M 16SFP+ 2-slot Switch
(LO75A)

FCC Class A, VCCI Class A EN
55022/CISPR 22 Class A EN
60950-1:2006 +A11:2009 +A12010
+A122011+A22013

EN55022: 2010
EN55024: 2010

|1EC 610004-2

IEC 610004-3; 3 V/im

IEC 61000-4-4; 1.0 KV (power line),
0.5k (signal line)

|EC 61000-4-5; 1 KV/2 KW AC
IEC 610004-6,3V
|EC 610004-8; 1 A/m, 50 or 60 Hz

IEC 61000-4-11; >95% reductions, 05
period, 30% reduction, 25 periods

ENG1000-3-2:2006 +A1:2009
+A22009 Qass A

ENG1000-3-32008

Aruba Central Aruba AirWave
Network Management. MC -
Inteligent Management Center;
Command-ine interface; Web
browser; Configuration menu;
Out-of-band management (R}-45
Ethernet}; Inine and out-of-band,
Out-of-band management (serial
RS-232¢ or micro usb)

3810 SWITCH SERIES
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Aruba 3810M 40G 8 HPE Smart Rate
PoE+ 1-slot Switch (JLO76A)

FCC Qlass A; VCCI Class A EN
55022/CISPR 22 Class A EN
60950-1:2006 +A11:2009 +A1.2010
+A12:2011+A22013

EN55022: 2010
ENS5024: 2010

IEC 610004-2

1EC 610004-3; 3 V/m

1EC 61000-44; 1.0 kV (power line),
0.5 kV (signal line)

IEC 610004-5; 1 KV/2 kW AC
IEC 6100046, 3V
IEC 61000-4-8; 1 A/m, 50 or 60 Hz

EC 610004-11; >95% reductions, 0.5
period; 30% reduction, 25 periods

EN61000-3-2:2006 +A1:2009
+A22009CQassA

EN61000-3-32008

Aruba Centrat Aruba ArWave
Network Management; IMC -
Intelligent Management Center;
Commandine interface; Web
browser; Configuration menu;
Out-ofband management (R1-45
Ethernet); indine and out-of-band
Out-of-band management (serial
RS-232c or micro usb)



Included accessories

170 ports and slots

Aruba ust.m’,ﬁ..o ﬁm’og
Switch (JL428A)

1 Aruba 3810 Switch Fan Tray
(LOS8A)

1 Aruba 3810M 4SFP» Module
(LO834)

1 Aruba Aruba X372 54VDC 680W
100-240VAC Power Supply (LOBSA)

48 RJ-45 autosensing 10/100/1000
PoE+ ports (IEEE 802.3 Type
10BASE-T, IEEE 8023u Type
100BASE-TX, IEEE 8023ab Type
1000BASE-T, IEEE 802 3at PoE+)
Duplex 10BASE-T/100BASE-TX half
or fulk 1000BASE-T: full only; Ports
148 support MACSec

Supports a maximum of 4 SFP+ ponts
or 240 GbE ports, with optional
module or 4 Smart Rate ports

Additional ports and slots

Power supplies

Fan tray

Physical characteristics
Dimensions

Weight
Memory and processor

1 stacking module siot
1 R}-45 serial console port

ARUBA

Aruba 3810M 496 PoE+ 45FP+
1050W Switch (JLA29A)

1 Aruba 3810 Switch Fan Tray
0LO88A)

1 Aruba 3810M 4SFP+ Moduie
JLOo83A)

1 Aruba X372 54VDC 1050W 110-
240VAC Power Supply (LOB7A)

48 RJ-45 autosensing 10/100/1000
PoE+ ports (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802.3ab Type
1000BASE-T, IEEE 802.3at PoE+).
Duplex: 10BASE-T/100BASE-TX: half
or fulk 1000BASE-T: full ondy; Ports
148 support MACSec

Supports a maximum of 4 SFP+ ports
of 2 40 GbE ports, with optional
module or 4 5mart Rate ports

1 stacking module slot
1 RJ45 serial console port

1 R4S out-of-band management port

1 dual-personality (RJ-45 or
USB micro-B)

2 power supply slots
1 power supply included

1 minimum power supply required
(ordered separately)

Includes:
1 x JLOBSA
1 fan tray siot

Switch ships with 1 JLOBSA fan tray
installed. Spares ordered separately.

17.42(w) x 1698(d) x 1.73(h)in
(44.25x 43.13x 439 cm)
(1U heght)

15.821b (7.18 kg)

P2020 Dual Core @ 1.2 GHz 4GB
DDR3 SORAM, 1 GB SD Card

Dual ARM Cortex A9 @ 1 GHz
2 GB DDR3 SDRAM; Packet buffer
size: 13.5 MB Internal

1 RI45 outof-band manag, port

1 dual-personality (R}-45 or
USB micro-B)

2 power supply slots
1 power supply included

1 minimum power supply required
fordered separately)

Includes:
1x JLOBSA
1 fan tray slot

Switch ships with 1 JLOB8A fan tray
Installed. Spares ordered separately..

17.42) x 16.98(d) x 1.73(h) in.
44.25x 4313 x 4.39¢m)

(1U height)

1594 b (723 kg)

P2020 Dual Core @ 1.2 GHz, 4 GB
DDR3 SDRAM, 1 GB SD Card

Dual ARM Cortex A9 @ 1 GHz,
2 GB DDR3 SDRAM; Pac ket buffer
size: 135 MB Internal

3810 SWITCH SERIE
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Aruba 3810M 245FP+ 250W Switch
(L4308)

1 Aruba 3810 Switch Fan Tray
(JLOBBA)

2 Aruba 3810M 4SFP+ Module
(LO83A)

1 Aruba X371 12vDC 250W 100-
240VAC Power Supply (JLOBSA)

24 SFP~ fixed 1000/10000 SFP+
ports; Duplex: 100BASE-TX: half or
fult 1000BASE-T. full only; Ports
1-24 support MACSec

Supports a maximum of 24 SFP+
ports or 2 40 GbE ports, with
optional module(s) or 4 Smart
Rate ports

1 stacking module slot
1 RJ-45 serial console port
1 R}-45 out-of-band management port

1 dual-personalty (R}-45 or
USB micro-B)

2 power supply slots
1 power supply included

1 minimum power supply required
(ordered separately)

Includes:
1 x JLOBBA
1fan tray slot

Switch ships with 1 JLOBBAfan tray
installed. Spares ordered separately.

1742(w) x 16.98(d) x 1.73(h) in.
44.25x43.13x4.39¢cm)

(1U height)

1556 b (7.06 kp)

P2020 Dual Core @ 1.2 GHz. 4 GB
DDR3 SDRAM, 1 GB SD Card

Dual ARM Cortex A9 @ 1 GHz,
2 GB DDR3 SDRAM, Packet buffer
size' 135 MB Internal

Mounting and enclosure

Performance

1000 Mb Latency

10 Gbps Latency

40 Gbps Latency
Throughput
Routing/Switching capacty
Switch fabric speed
Routing table sze

MAC address table size
Environment
Operating temperature

Operating relative
humidity

Nonoperating/Storage
temperature

Nonoperating/Storage
relative humidity

Alttude
Acoustic
Primary Airflow Direction

ARUBA

grﬂgﬁvomosog '5.?.8;050

Switch (JLA28A)

Mounts in an ElA-standard 19 in
telco rack or equipment cabinet
(hardware included). Horzontal
surface mounting only

1PvE Ready Certified

< 28 s (AFD 64-byte packets)

< 18 ys (AFO 64-byte packets)
<15 us (AFO 64-byte packets)

up to 190.5 Mpps (64-byte packets)
320 Gbps

338 Gbps

10000 entries (IPv4),
5000 entries (IPv6)

64000 entries

32°Fto 113°FO°Ct045°Q

15% 10 95% @ 104°F @40°C),
noncondensing

40°F to 158°F (40°C to 70°C)

15% to 90% @ 149°F 65°C),
noncondensing

up to 10,000 ft (3 km)
Power. 47 dB, Pressure: 294 dB
Front to Side and Front 1o Rear

1050W Switch (L429A)

Mounts in an ElA-standard 19 in.
telco rack or equipment cabinet
(hardware included), Horzontal
surface mounting only

1Pv6 Ready Certified

<2 8ys (AFOD 64-byte packets)

< 1.8pus (AFO 64-byte packets)

< 1.5us (AFO 64-byte packets)

up to 190.5 Mpps (64-byte packets)
320 Gbps

338 Gbps

10000 entries (IPv4),
5000 entries (IPv6)

64000 entries

32°Fto 113°F(0°Cto 45°Q)

15% to 95% @ 104°F (40°C)
noncondensing

-40°Fto 158°F (40°C to 70°0Q

15% to 90% @ 149°F (65°C)
noncon densing

up to 10,000 ft (3 km)

Power. 47 dB, Pressure: 254 dB
Front to Side and Front to Rear

3810 SWITCH SERIES
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L4304)

Mounts in an ElA-standard 19 in.
telco rack or equipment cabinet

(hardware included), H al

surface mounting only

1Pv6 Ready Certified

< 2.8 s (AFD 64-byte packets)

< 1.8 s (AFO 64-byte packets)

< 1.5 ps (AFO 64-byte packets)

up to 2857 Mpps (64-byte packets)
480 Gbps

508 Gbps

10000 entries (IPv4),
5000 entries (IPv6)

64000 entries

32°F to 113°F(0°C 1o 45°C)

15% to 95% @ 104°F (40°C)
noncondensing
40°F to 158°F (40°C to 70°Q)

15% 10 90% @ 149°F (65°C)
noncondensing

up to 10,000 ft (3 km)

Power: 39dB, Pressure: 22.3dB
Front to Side and Front to Rear



Electrical characteristics

Frequency
Voltage

Current

Max/idie Power Rating
(Switch= 1 PSU)

Second PSU Power Adder

Mavide Uplink

Maximum Heat
Dissipation *(Max Case)

PoE Power (Max Possible)
Notes

Aruba 3810M 48G PoE+ &5FP+ 680W
Switch (JL428A)

50/60H

JLOBEA PSU: 100-127/200-240 VAC
JLOBTA PSUE 110-127/200-240 VAC
JLOBA PSU (Each) S472.5A
JLOS7A PSU (Each): B5A/SA
146W/107W

10w

JLOTBA: 4WARW
JLOT9A: TWAW
JLOBIA: AWAW
JLOB3A: 11W/4W
53196

1440W

Idle power s the actual power
consumption of the device with

no ports connected. Maximum
power rating and maximum heat
dissipation are the worst case
theoretical maximum numbers
provide for planning the infrastructure
with fully loaded PoE (if equipped).
1009 traffic, all ports plugged in,
and all modules populated. This is a
modular product.

*Switch + 2 power supplies + one
JLOB3A Uplink. For most accurate
heat dissipation, idle and max
power for any combination of
chassis and accessories, please
consult configurator.

EN 60950AEC 60950; UL 60950;
UL 60950-1; CAN/CSA 22.2 No.
60950; EN 60825; C5A 22.2
60950-1; EN624792010; EN
60950-1:2006 +A11:2009 +A1:2010
+A12:2011+A2:2013; EN 62368-1,
Ed. 2 [EC 60950-1:2005 Ed2; Am
12009-A2:2013; IEC 60825:2007,
EN60850-1:2007/ I1EC 608251
2007 Class1 Class 1 Laser Products
/ Laser Klasse 1, UL 62368-1 Ed2

ARUBA 3810 ¢

;gzi?wﬁﬂao
1050W Switch (JL4294)

50/60Hz

JLOB6A PSLE 100-127/200-240 VAC
JLOS7A PSLE 110-127/200-240 VAC
JLOB6A PSU (Each): SAV2.5A

JLOB7A PSU (Each): B5A/5A
146WN07TW

10w

JLOTBA: AW/3W
JLO79A: TW/3W
JLOSIA: AW/3W
JLOB3A: 11W/4W
531.96

1440w

Idle power s the actual power
consumption of the device with

no ports connected. Maximum
power rating and maximum heat
dissipation are the worst case
theoretical maximum numbers
provide for planning the infrastructure
with fully loaded PoE (if equipped),
100% traffic, all ports plugged in,
and all modules populated. Thisis a
modular product.

*Switch + 2 power supplies + one
JLO83A Uplink. For most accurate
heat dissipation, idle and max
power for any combination of
chassis and accessories, please
consult configurator.

EN 609501EC 60950; UL 60950;
UL 60950-1; CAN/CSA 22.2 No.
60950; EN 60825; CSA 222
60950-1; EN624792010; EN
60950-1:2006 +A11.2009 +A12010
+A12:2011+-A2:2013; EN 62368-1,
Ed. Z IEC 60950-1:2005Ed2; Am
12009+A22013; IEC 60825:2007,
EN60850-1.2007 / IEC 60825-1
2007 Class1 Class 1 Laser Products
/Laser Klasse 1, UL 62368-1 Ed.2

DATA SHEET
WITCH SERIES
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JLOBSA PSU: 100-127/200-240 VAC
JLOBSA PSU (Each) 1A/0.5A

142W1 03w

1w

JLO7BA: 4W/3W
JLO7SA: TW/3W
JLOBIA: AW/3W
JLOB3A: 11W/4W
48081

NA

Idie power is the actual power
consumption of the device with

no ports connected. Maximum
power rating and maximum heat
dissipation are the worst case
theoretical maximum numbers
provde for planning the infrastructure
with fully loaded PoE (if equipped),
100% traffic, all ports plugged in,
and all modules populated. This s 3
modular product.

*Switch + 2 power supplies + one
JLOB3A Uplink. For most accurate
heat dissipation, idle and max
power for any combination of
chassis and accessories, piease
consult configurator.

EN 60950/1EC 60950; UL 60950;
UL 60950-1; CAN/CSA 22.2 No.
60950; EN 60825; (SA 222
60950-1; EN62479:2010; EN
60950-1:2006 +A11:2009 »A12010
+A12:2011+A2.2013; EN 62368-1,
Ed. 2; IEC 60950-1 2005 Ed 2, Am
12009+A22013; IEC 60825:2007,
EN60850-12007 / 1EC 60825-1
2007 Class1 Class 1 Laser Products
/ Laser Klasse 1, UL 62368-1 Ed2

Emissions

Immunity

EN

ESD
Radated
EFT/Burst

Surge
Conducted

Power frequency
magnetic fleld

Volage dips and
interruptions

Harmonics

Aicker
Management

ARUBA 3

Aruba 3810M 48G PoE+ 4SFP+ 680W Evlin-n!'ﬁ,

Switch (JLA28A)

FCC Class A VCQ Class A EN
55022/CISPR 22 Class A EN
60950-1:2006 +A11:2009 +A12010
*A12:2011-A22013

ENS5022: 2010
ENS5024: 2010

IEC 610004-2

IEC 610004-3;3 V/m

IEC 61000-4-4; 1.0 KV (power line),
05 kV (signal line)

IEC 610004-5; 1 kV/2 kV AC
EC 610004-6,3V
EC 610004-8; 1 A/m, 50 or 60 Hz

IEC 61000-4-11; >95% reductions, 05
period; 30% reduction, 25 periods

EN61000-3-2:2006 +A1:2009
+A2:2009 Class A

EN61000-3-3:2008

Aruba Central; Aruba ArWave
Network Management, IMC -
Intefligent Management Center;
Command-ine interface; Web
browser; Configuration menu;
Out-of-band management (Rj-45
Ethernet); In-line and out-of-band;
Out-of-band management (serial
RS-232¢ or micro usb)

1050W Switch (JLA29A)

FCC Class A; VCCI Class A/ EN
55022/CISPR 22 Class A EN

60950-1:2006 +A11:2009 +A12010

+A122011-A22013

ENSS5022 2010
ENS5024: 2010

IEC 610004-2

IEC 610004-3; 3 V/im

IEC 61000-4-4; 1.0 kV (power line),

0.5 kv (signal line)
IEC 610004-5; 1 kV/2 kW AC
IEC 610004-6,3V

1EC 610004-8; 1 A/m, 50 or 60 Hz

IEC 61000-4-11; >95% reductions, 0.5

period; 30% reduction, 25 periods

ENG6 1000-3-2:2006 +A1:2009
+A2:2009 Cass A

EN61000-3-32008

Aruba Central Aruba AirWave
Network Management. MC -
Inteligent Management Center;
Command-ine interface; Web
browser; Configuration menu
Out-of-band management (RJ-45
Ethernet); In-dine and out-of-band
Out-of-band management (serial
RS-232c or micro usb)

DATA SHEET
810 SWITCH SERIE

¥

m :
Aruba 3810M 24SFP+ 250W Switch
(L430A)

FCC Oass A; VCCI Class A EN
55022/CISPR 22 Class A; EN
60950-1:2006 +A11:2009 +A1:2010
+A12:2011+A22013

ENS55022: 2010
ENS5S5024: 2010

IEC 610004-2

IEC 61000-4-3; 3 V/m

IEC 6100044; 1.0 kV (power ine).
0.5 kV (signal line)

IEC 610004-5; 1 kV/2 kv AC
IEC 6100046, 3V
IEC 610004-8; 1 A/m, S0 or 60 Hz

IEC 610004-11;>95% reductions, 05
period; 30% reduction, 25 periods

EN61000-3-2 2006 +A1:2009
+A22009 Cass A

EN61000-3-3:2008

Aruba Centrat Aruba ArWave
Network Management; IMC -
Intelligent Management Center;
Command-ine interface; Web
browser; Configuration menmu;
Out-of-band management (R]-45
Ethernet); Indine and out-of-band
Out-of-band management (serial
RS-232¢ or micro usb)



STANDARDS AND PROTOCOLS
(APPLIES TO ALL PRODUCTS IN SERIES)
BGP
+ RFC 1997 BGP Communities Attribute
+ RFC 2918 Route Refresh Capability
+ RFC 4271 A Border Gateway Protocol 4 (BGP-4)
+ RFC 4456 BGP Route Reflection: An Alternative to Full
Mesh Intemal BGP (IBGP)
+ RFC 4724 Graceful Restart Mechanism for BGP
+ RFC 5492 Capabillities Advertisement with BGP-4

Denial of service protection
« CPU DoS Protection

Device management
+ RFC 1591 DNS (dient)
+ RFC 2576 (Coexistence between SNMP V1, V2, V3)
» RFC 2579 (SMV2 Text Conventions)
+ RFC 2580 (SMiv2 Conformance)
+ RFC 3416 (SNMP Protocol Operations v2)
+ RFC 3417 (SNMP Transport Mappings)
+ HTML and telnet management

General protocols
+ IEEE 802.1ad Q-In-Q
+ IEEE BO2.1AX-2008 Link Aggregation
+ IEEE B02.1D MAC Bridges
+ IEEE 802.1p Priority
« IEEE 802.1Q VLANS
+ IEEE 802.1s Muttiple Spanning Trees
+ IEEE 802.1v VLAN classification by Protocol and Port
- IEEE 8021w Raplid Reconfiguration of Spanning Tree
- IEEE 802.3ad Link Aggregation Control Protocol (LACP)
+ IEEE 802.3af Power over Ethernet
+ IEEE 802.3az Energy Efficient Ethemet
- IEEE 802.3x Flow Control
+ IEEE B02.3bz 2.5 Gbps and 5 Gbps interfaces
+ RFC768 UDP
+ RFC 783 TFTP Protocol (revision 2)
+ RFC 792 ICMP
+ RFC793TCP
+ RFC 826 ARP
+ RFC 854 TELNET
+ RFC 868 Time Protocol
« RFC951 BOOTP
» RFC 1058 RIPV1
« RFC 1350 TFTP Protocol (revision 2)
+ RFC1519 CIDR
+ RFC 1542 BOOTP Extensions

DATA SHEET
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+ RFC 1918 Address Allocation for Private Internet

+ RFC 2030 Simple Network Time Protocol (SNTP) w4

+ RFC 2131 DHCP

+ RFC 2453 RIPv2

+ RFC 2548 (MS-RAS-Vendor only)

+ RFC 3046 DHCP Relay Agent Information Option

« RFC 3575 |ANA Considerations for RADIUS

+ RFC 3576 Ext to RADIUS (CoA only)

« RFC 3768 VRRP

+ RFC 4675 RADIUS VLAN & Priority

+ RFC 5798 VRRP (exclude Accept Mode and sub-sec timer)

+ RFC 5880 Bidirectional Forwarding Detection

+ RFC 5905 Network Time Protocol Version 4: Protocol and
Algorithms Specification

+ UDLD (Uni-directional Link Detection)

IP multicast

+ RFC 3376 IGMPV3
+ RFC 3973 PIM Dense Mode
+ RFC 4601 PIM

IPvé

+ RFC 1981 IPv6 Path MTU Discovery

+ RFC 2080 RIPng for IPv6

+ RFC 2081 RIPng Protocol Applicability Statement

+ RFC 2082 RIP-2 MDS

« RFC 2375 IPv6 Multicast Address Assignments

+ RFC 2460 IPv6 Specification

+ RFC 2464 Transmission of IPv6 over Ethernet Networks

+ RFC 2710 Multicast Listener Discovery (MLD) for IPv6

+ RFC 2925 Definitions of Managed Objeds for Remote
Ping, Traceroute, and Lookup Operations (Ping only)

+ RFC 3019 MLDVI MIB

+ RFC 3315 DHCPV6 (client only)

* RFC 3484 Default Address Selection for IPv6

« RFC 3587 IPv6 Global Unicast Address Format

+ RFC 3596 DNS Extension for IPv6

+ RFC 3810 MLDV2 (host joins only)

» RFC 4022 MIB for TCP

+ RFC 4087 IP Tunnel MIB

+ RFC 4113 MIB for UDP

+ RFC 4213 Basic Transition Mechanisms for IPv6 Hosts
and Routers

+ RFC 4251 SSHv6 Architecture

+ RFC 4252 SSHv6 Authentication

+ RFC 4253 SSHv6 Transport Layer

+ RFC 4254 SSHv6 Connection

+ RFC 4291 IP Version 6 Addressing Architecture

+ RFC 4293 MIB for IP

+ RFC 4294 |Pv6 Node Requirements

+ RFC 4419 Key Exchange for SSH

* RFC 4443 ICMPV6

+ RFC 4541 IGMP & MLD Snooping Switch

+ RFC 4861 IPv6 Neighbor Discovery

+ RFC 4862 IPv6 Stateless Address Auto-configuration

+ RFC 5095 Deprecation of Type 0 Routing Headers In IPv6
« RFC 5340 OSPFv3 for IPv6

+ RFC 5453 Reserved IPv6 Interface Identifiers

+ RFC 5519 Multicast Group Membership Discovery MIB

(MLOV2 only)

« RFC 5722 Handling of Overlapping IPv6 Fragments
+ RFC 6620 FCFS SAVI
+ draft-letf-savi-mix
MiBs
+ |EEE 802.1ap (MSTP and STP MIB's only)
« IEEE 8021-Bridge-MIB (2008)
+ |EEE 8021-Q-Bridge-MIB (2008)
+ RFC 1155 Structure & 1D of Mgmt Info for TCP/IP Internets
< RFEC1213MIB Il
+ RFC 1493 Bridge MIB
+ RFC 1724 RIPV2 MIB
+ RFC 1850 OSPFv2 MIB
+ RFC 2021 RMONv2 MIB
+ RFC 2096 |P Forwarding Table MIB
+ RFC 2578 Structure of Management Information

Version 2 (SMiv2)

+ RFC 2613 SMON MIB

« RFC 2618 RADIUS Client MIB

+ RFC 2620 RADIUS Accounting MIB

+ RFC 2665 Ethernet-Like-MIB

+ RFC 2668 802.3 MAU MIB

+ RFC 2674 802.1p and IEEE 802.1Q Bridge MIB
+ RFC 2737 Entity MIB (Version 2)

+ RFC 2787 VRRP MIB

+ RFC 2863 The Interfaces Group MIB

+ RFC 2925 Ping MIB

« RFC 2932 IP (Mukicast Routing MIB)

« RFC 2933 IGMP MIB

+ RFC 3411 SNMP Management Frameworks

+ RFC 3412 Message Processing and Dispatching for the

Simple Network Management Protocol (SNMP)

+ RFC 3413 Simple Network Management Protocol (SNMP)

Applications

DATA SHEET
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+ RFC 3414 User-based Security Model (USM) for version 3
of the Simple Network Management Protocol (SNMPv3)

+ RFC 3415 View-based Access Control Model (VACM) for
the Simple Network Management Protocol (SNMP)

+ RFC 3418 Management Information Base (MIB) for the
Simple Network Management Protocol (SNMP)

+ RFC 4836 Managed Objects for B02.3 Medium Attachment
Units (MAL)

+ RFC 7331 BFD MIB

Network management
+ |EEE B02.1AB Link Layer Discovery Protocol (LLDP)
+ RFC 2819 Four groups of RMON: 1 (statistics), 2 (history),
3 (alarm) and 9 (events)
* RFC 3176 sFlow
* RFC 5424 Syslog Protocol
+ ANSVTIA-1057 LLDP Media Endpoint Discovery (LLDP-MED)
* SNMPVIA2cA3
+ XRMON

OSPF
+ RFC 2328 OSPR2
+ RFC 3101 OSPF NSSA
+ RFC 3623 Graceful OSPF Restart (Unplanned Outages only)
+ RFC 5340 OSPR3 for IPv6

QoS/CoS
« RFC 2474 DiffServ Precedence, including 8 queues/port
+ RFC 2475 DiffServ Architecture
+ RFC 2597 DiffServ Assured Forwarding (AF)
«+ RFC 2598 DiffServ Expedited Forwarding (EF)

Security

« |EEE 802.1X Port Based Network Access Control

+ RFC 1321 The MDS Message-Digest Algorithm

+ RFC 2698 A Two Rate Three Color Marker

+ RFC 2818 HTTP Over TLS RFC 1492 TACACS+

+ RFC 2865 RADIUS (dient only)

+ RFC 2866 RADIUS Accounting

+ RFC 3579 RADIUS Support For Extensible Authentication
Protocol (EAP)

- Secure Sockets Layer (S5L)

+ SSHv2 Secure Shel

+ RFC 7030 Enrollment over Secure Transport

+ RFC 6614 Transport Layer Security (TLS) Encryption over
Radius (RadSec)



ARUBA 3810 SWITCHES AND ACCESSORIES

Switch Models
+ Aruba 3810M 24G 1-slot Switch (JLO71A)
- Aruba 3810M 48G 1-slot Switch (JLO72A)
+ Aruba 3810M 24G PoE+ 1-slot Switch (JLO73A)
« Aruba 3810M 48G PoE+ 1-slot Switch (JLO74A)
+ Aruba 3810M 165FP+ 2-slot Switch (JLO75A)
* Aruba 3810M 40G 8 HPE Smart Rate PoE+ 1-slot Switch
(JLO76A)
+ Aruba 3810M 48G PoE+ 4SFP+ 680W Switch (JL428A)
* Aruba 3810M 4BG PoE+ 4SFP+ 1050W Switch (JL429A)
+ Aruba 3810M 245FP+ 250W Switch (JL430A)
Modules
« Aruba 3810M/2930M 4 1/2.5/5/10 GbE HPE Smart Rate
Module (JLOB1A)
+ Aruba 3810M 4-port Stacking Module (JLOB4A)
* Aruba 3810M/2930M 1QSFP+ 40GbE Module (JLO78A)
+ Aruba 3810M/2930M 45FP+ MACsec Module (JLOB3A)
+ Aruba 3810M 2QSFP+ 40GbE Module (JLO79A)

TAA-Compliant Transceivers
+ Aruba 1G SFP LC SX 500m MMF TAA XCVR (L745A)
+ Aruba 1G SFP LC LX 10km SMF TAA XCVR (IL746A)
+ Aruba 1G SFP RM5 T 100m CatSe TAA XCVR (L747A)
* Aruba 10G SFP+ LC SR 300m MMF TAA XCVR (JL748A)
* Aruba 10G SFP+ LC LR 10km SMF TAA XCVR(JL749A)

Transceivers
+ Aruba 100M SFP LC FX 2km MMF XCVR (j9054D)
+ Aruba 1G SFP Rj45 T 100m CatSe XCVR (j8177D)
+ Aruba 1G SFP LC SX 500m MMF XCVR (J4858D)
* Aruba 1G SFP LC X 10km SMF XCVR (J4859D)
+ Aruba 1G SFP LC LH 70km SMF XCVR (J4860D)
+ Aruba 10G SFP+ LC SR 300m MMF XCVR (j9150D)
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* Aruba 10G SFP+ LC LR 10km SMF XCVR (19151E)

« Aruba 10G SFP+ LC LRM 220m MMF XCVR (/9152D)

+ Aruba 10G SFP+ LC ER 40km SMF XCVR (/9153D)

+ Aruba 10G SFP+ to SFP+ 1m DAC Cable (J92810)

+ Aruba 10G SFP+ to SFP+ 3m DAC Cable (J9283D)

* Aruba 10G SFP+ to SFP+ 7m DAC Cable (J9285D)

+ Aruba 40G QSFP+ LC BiDi 150m MMF XCVR (JL308A)

+ HPE X142 40G QSFP+ MPO SR4 Transceiver (JH231A)

+ HPE X142 40G QSFP+ LC LR4 SM Transceiver (H232A)

+ HPE X142 40G QSFP+ MPO eSR4 300M XCVR (JH233A)

+ HPE X242 40G QSFP+ to QSFP+ 1m DAC Cable (JH234A)
+ HPE X242 40G QSFP+ to QSFP+ 3m DAC Cable (JH235A)
+ HPE X242 40G QSFP+ to QSFP+ Sm DAC Cable (JH236A)

Cables
+ Aruba X2C2 RJ4S to DBY Console Cable (JL448A)
+ HPE 3800 0.5m Stacking Cable (]9578A)
+ HPE 3800 1m Stacking Cable (j9665A)
+ HPE 3800 3m Stacking Cable (]9579A)
Power Supply
+ Aruba X371 12VDC 250W 100-240VAC Power Supply
(LO8S5A)
+ Aruba X372 54VDC 680W 100-240VAC Power Supply
(Lo86A)
« Aruba X372 54VDC 1050W 110-240VAC Power Supply
(LO87A)
Fan Tray
+ Aruba 3810 Switch Fan Tray (JLOBBA)

Mounting Kit
* HPE X410 1U Universal 4-post Rack Mounting Kit (|9583A)
+ Aruba X414 1U Universal 4-post Rack Mounting Kit
(9583B)
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