Warszawa, 13.11.2020 r.
(miejscowosé, data)

ZAPYTANIE OFERTOWE
Nr sprawy KZGW /KIK/248/2020

1. Zamawiajacy, Panstwowe Gospodarstwo Wodne Wody Polskie Krajowy Zarzad
Gospodarki Wodnej ul. Zelazna 59a, 00-848 Warszawa w zwiazku z prowadzonym
postepowaniem o warto$ci nie wigkszej niz 30 000 euro, zaprasza do zlozenia oferty na

wykonanie zadania pt. ,,Zakup wustng zaunfania nmozliviajacych opatrywanie wskazanych prez
PGWWP dokumentow kwalifikowang pieczecig elektroniczng oraz kwalifikowanym
znacznikiem czasu”
2. Termin realizacji zamowienia:

Etap I Umowy - ustuga testowa realizowana bedzie w okresie tacznym 30 dni roboczych
od daty podpisania Umowy, przy czym jest to okres maksymalny, ktory w trakcie realizacji
moze ulec skréceniu, w przypadku wezesniejszego zakonczenia testéw z wynikiem
pozytywnym.

Etap II Umowy - ustuga docelowa $wiadczona bedzie przez okres 1 roku od dnia jej
rozpoczecia, tj. od daty podpisania Protokotu Rozpoczecia Swiadczenia Ushugi Docelowej o

ktérym mowa w § 5 ust. 1 Umowy.

3. Osoby wskazane do kontaktu: Artur Siennicki artur.siennicki@wody.gov.pl
4. Kiryteria wyboru ofert: 100% cena
5. Zakres zamoéwienia — Opis przedmiotu zamoéwienia:

Przedmiotem zamowienia jest $wiadczenie na rzecz Panstwowego Gospodarstwa
Wodnego Wody Polskie ustug zaufania umozliwiajacej opatrywanie wskazanych przez
wszystkie Jednostki Organizacyjne ww. Podmiotu dokumentéw kwalifikowana pieczecia
elektronicznag oraz kwalifikowanym znacznikiem czasu w rozumieniu ro3porzqdzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 % dnia 23 lipca 2014r w sprawie identyfikaci
elektroniczne i ustug zaufania 1w odniesienin do transakgji elektronicznych na rynku wewnetrnym.

W ramach Struktury Organizacyjnej PGWWP wyrézniamy Krajowy Zarzad Gospodarki
Wodnej, 11 Regionalnych Zarzadéw Gospodarki Wodnej, 50 Zarzadéow Zlewni oraz 330
Nadzoréw Wodnych.

W/w ustugi zaufania beda wykorzystywane przez Zamawiajacego w module
korespondencyjnym eBOK, czyli Elektronicznym Biurze Obstugi Klienta stanowiacym
narzedzie do elektronicznej komunikacji z klientem — tzw. ,,skrzynka podawcza”. eBOK
bedzie umozliwial uzytkownikom zlozenie réznego rodzaju wnioskéw i dokumentéw do
PGWWP a takze komunikacje pomigdzy PGWWP a innymi instytucjami. W celu
potwierdzenia dorgczenia i uwierzytelnienia obslugiwanych w eBOK dokumentéw
generowane s3 Urzedowe Poswiadczenia Przedlozenia oraz Urzedowe Potwierdzenia
Doreczenia. Zgodnie z obowiazujacymi przepisami prawa, wygenerowane UPP i UPD
musza zosta¢ podpisane kwalifikowang pieczecig Wod Polskich zaimplementowang dla
centralnego systemu eBOK wraz z okresleniem kwalifikowanym znacznikiem czasu


mailto:artur.siennicki@wody.gov.pl

momentu podpisu. eBOK jest zintegrowany z systemem dziedzinowym MZS (Modul
Zarzadzania Sprawami) stanowiacym modul centralnego Systemu ISOK (Informatyczny
System Ostony Kraju).

Zamowienie skierowane jest do wszystkich kwalifikowanych dostawcow ustug zaufania
bedacych na zaufanej liscie w rejestrze dostawcoéw uslug zaufania, o ktérym mowa w art. 3
ustawy o uslugach zaufania i identyfikacji elektronicznej

W ramach realizacji zamoéwienia Oferent zapewni:

wygenerowanie klucza prywatnego i wystawienie do niego certyfikatu kwalifikowanej
pieczeci elektronicznej, na okres 1 roku liczac od dnia potwierdzenia przez Strony
zakonczenia  integracji z  wykorzystywanym = przez Zamawiajacego  modulem
korespondencyjnym eBOK (ustuga docelowa);

z zalozenia kwalifikowana piecze¢ elektroniczna oraz kwalifikowany znacznik czasu bedzie
wykorzystywana w ramach UPP oraz UPD generowanych z modutu eBOK;

dodatkowo Zamawiajacy oczekuje wygenerowania testowego kwalifikowanego klucza
prywatnego i wystawienie do niego testowego certyfikatu pieczeci elektronicznej, technicznie
identycznego z tym, o ktérym mowa w lit. a, na potrzeby testow w okresie integracji z
wykorzystywanym przez Zamawiajacego systemem, na okres min. 2 miesiecy od daty
podpisania umowy (ustuga testowa). Na potrzeby testow musza zosta¢ dostarczone
réwniez testowe kwalifikowane znaczniki czasu o ktérych mowa w lit. g

przechowywanie kluczy prywatnych (i certyfikatow), o ktoérych mowa w lit a i ¢, na
infrastrukturze Oferenta (modut HSM osadzony i utrzymywany przez Oferenta) w

taki sposob, aby mogly one stuzy¢ do zdalnego sktadania pieczeci kwalifikowanych na
zadanie Zamawiajacego w rozumieniu Rozporzqdzenia Parlamentn Europejskiego i Rady (UE) nr
910/2014 w sprawie identyfikacii elektroniczneg i wustug aufania w odniesienin do transakei
elektronicznych na rynkn wewnetrnym;

udostepnienie standardowej ustugi typu REST (Representational State Transfer) API
umozliwiajace bezpieczne skladanie pieczeci elektronicznej oraz umozliwiajace integracje
z wykorzystywanym przez PGW WP systemem eBOK. Integracja polega¢ bedzie na
umozliwieniu wywolania ustugi stanowiacej przedmiot zamoéwienia z poziomu systemu
Zamawiajacego;

Zamawiajacy zaklada dzienne uzycie ok. 500 kwalifikowanych pieczeci elektronicznych
w ramach UPP (Urzedowe Poswiadczenie Przedlozenia) oraz 300 w ramach UPD
(Urzedowe Poswiadczenie Doreczenia, mozliwe do jednoczesnego wykorzystania w kazdej
z Jednostek Organizacyjnych Zamawiajacego, przy czym w/w warto$ci sa jedynie
warto$ciami szacunkowymi przyjetymi na potrzeby zapewnienia odpowiedniej wydajnosci
infrastruktury HSM Oferenta, natomiast faktyczna ilo§¢ uzy¢ nie bedzie limitowana;

dodatkowo Zamawiajacy oczekuje dostarczenia kwalifikowanych znacznikéw czasu,
mozliwych do jednoczesnego uzycia wraz z kwalifikowana pieczeciq elektroniczng, do
wykorzystania w kazdej Jednostce Organizacyjnej PGW WP w ilo$ciach zgodnych z lit. f;

opatrywanie dokumentéw kwalifikowana pieczecia elektroniczng bez koniecznodci
przesylania tych dokumentéow na serwery Oferenta (na serwer Oferenta wysylane beda
wylacznie skroty kryptograficzne dokumentéw opatrywanych pieczecia i znacznikiem czasu);
wsparcie techniczne w procesie integracji, o ktéorym mowa w lit. ¢, oraz w toku realizacji
ustugi docelowej, realizowane w dni powszednie w godzinach pracy PGW WP (8.00-16.00)



w drodze dedykowanej linii telefonicznej 1 adresu elektronicznego (a w okresie integracji,
jezeli zajdzie taka konieczno$¢, rowniez poprzez bezposrednie spotkania).

Pieczetowaniu podlega¢ beda co do zasady dokumenty w formatach XML i pdf, ale
wymagana jest mozliwo$¢ opatrzenia pieczecia wszystkich formatéw wymienionych w
Rozporzadzeniu Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informaciji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj.:
Dz.U2017.2247).

Zamawiajacy wymaga dostepnosci ustugi docelowej zgodnie z dostepnoscia Systemu ISOK
Zamawiajacego, tj. dostepnosci 24 godziny na dobe, 7 dni w tygodniu. Wszelkie
ewentualne aktualizacje ustugi powinny by¢ realizowane on-line. Jezeli jednak z przyczyn
technicznych prace serwisowe/konserwacyjne wymagalyby niedostgpnosci ustugi,
Wykonawca zobowigzuje si¢ do wykonywania takich prac w godzinach pomi¢dzy 22:00 a
6:00 po uprzednim powiadomieniu Zamawiajacego w terminie 4 dni przed dniem
przeprowadzenia planowanych prac, przy czym w/w sytuacja nie moze wystapi¢ cz¢sciej niz
2 razy w danym miesiagcu kalendarzowym W przypadku awarii Zamawiajacy wymaga
ponownego uruchomienia ustugi docelowej w terminie 8 godzin od chwili zgloszenia awarii
przez Zamawiajacego.

Jezeli dla prawidtowej realizacji ustugi niezbedne sa inne elementy, niz wymienione w lit. od
a do 1, Oferent wskaze je oraz dostarczy je Zamawiajacemu w ramach zaoferowanej oferty
cenowe;j.

Zamawiajacy nie przewiduje zakupu dodatkowych certyfikatow dla administratoréw na
potrzeby inicjowania sesji — jezeli do rozpoczecia sesji ustugi pieczetowania konieczne bedzie
jej zainicjowanie przy pomocy certyfikatu kwalifikowanego to inicjacja ta nastapi poprzez
wykorzystanie w tym celu posiadanych przez siebie certyfikatow lub certyfikatow
dostarczonych przez Oferenta w ramach ceny realizacji ustugi.

W toku ustugi testowej Oferent zobowigzany bedzie do wspoltpracy z Wykonawca systemu
ISOK iz Zamawiajacym, w zakresie niezbednym dla zapewnienia prawidlowego przebiegu
procesu integracji.

Realizacja ustugi docelowej uzalezniona jest od pozytywnego wyniku zakoficzenia integracji,
potwierdzonego przeprowadzonymi testami i protokotem podpisanym przez przedstawicieli
stron umowy. W przypadku negatywnego wyniku testow Zamawiajacy uprawniony jest do
odstapienia od umowy w zakresie uslugi docelowej, a Oferent nie bedzie z tego tytutu, ani z
tytutu dotychczas wykonanych prac w ramach uslugi testowej zglaszal zadnych roszczed w
stosunku do Zamawiajacego.

Wymagania, jakie powinni spelnia¢ wykonawcy zamoéwienia w zakresie dokumentow
1 o$wiadczen (mp. posiadanie koncesji, gexwolenia):

O udzielenie zamoéwienia mogg ubiegac si¢ Wykonawcy, ktérzy spelniaja warunki udziatu
W postepowaniu w nastepujacym zakresie:

a) Wymogi formalne:

Zamawiajacy uzna warunek za spelniony, jezeli wykonawca wykaze, ze jest umieszczony na
liscie w rejestrze dostawcow ustug zaufania, o ktérym mowa w art. 3 ustawy o uslugach
zaufania i identyfikacji elektroniczne;



Zamawiajacy uzna warunek za spelniony, jezeli Wykonawca wykaze, ze prowadzi dzialalno$é
gospodarcza w zakresie objetym przedmiotem zapytania ofertowego,

Zamawiajacy uzna warunek za spelniony, jezeli Wykonawca wykaze, ze posiada uprawnienia
do prowadzenia dzialalnosci lub czynnosci okreslonych przewazajacym przedmiotem
zamoOwienia badZz doswiadczenie w  zakresie objetym postepowaniem ofertowym —
Zamawlajacy zastrzega sobie mozliwos¢ weryfikacji doswiadczenia Oferenta badZz wpisu do
Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej lub Krajowego Rejestru
Sadowego i w przypadku braku informacji potwierdzajacych mozliwo$¢ realizacji zlecenia,
Zamawiajacy uzna warunek za spelniony, jezeli Wykonawca wykaze, ze nie jest powiazany z
Zamawiajacym osobowo lub kapitalowo. Przez powigzania kapitalowe lub osobowe rozumie
si¢ wzajemne powigzania miedzy Zamawiajacym lub osobami upowaznionymi do zaciagania
zobowigzan w jego imieniu lub osobami wykonujacymi w jego imieniu czynnosci zwigzane z
przeprowadzeniem procedury wyboru wykonawcy w ramach niniejszego postgpowania, a
Oferentem, polegajacego w szczegolnosci na:

uczestniczeniu w spolce jako wspoélnik spoétki cywilnej lub spotki osobowej,

posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prog nie wynika z przepiséw
prawa lub nie zostal okreslony przez Instytucje Zarzadzajaca Programem Operacyjnym,
pelnieniu  funkcji  czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika, - pozostawaniu w zwigzku malzenskim, w stosunku do pokrewienistwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego
stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Oferent razem 2z oferta powinien zlozyé stosowne os§wiadczenie o braku powiazan

osobowych i kapitatowych z Zamawiajacym (Zatacznik nr 4).

b) Wiedza i doswiadczenie:

Zamawiajacy uzna warunek za spelniony, jezeli Wykonawca wykaze, ze w okresie ostatnich
pieciu lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia dziatalnosci
przez Wykonawce jest krotszy — w tym okresie, §wiadczyl nalezycie co najmniej:

trzy roczne ustugi zaufania dla jednostek sektora publicznego, ktérych czas trwania nie byl
kroétszy niz jeden rok.

Zamawiajacy dokona oceny spetniania ww. warunkéw udzialu w postepowaniu wg formuly
spelnia/ nie spelnia — na podstawie zalaczonych do ofert wymaganych os$wiadczen i

dokumentéw.

W _celu potwierdzenia spetniania przez Wykonawce warunkéw udzialu w_postepowaniu

Wrykonawca zobowiazany jest zlozyé wraz z oferta, aktualne na dzied skladania ofert
nastepujace dokumenty:

Wykaz uslug wykonanych w okresie ostatnich pigciu lat przed uplywem terminu sktadania
ofert, a jezeli okres prowadzenia dzialalnosci jest krotszy — w tym okresie wraz z podaniem
ich przedmiotu, wartosci projektu, daty wykonania i podmiotu na rzecz, ktérego ustugi
zostaly wykonane oraz zalaczeniem dowodow okreslajacych, Ze te ustugi zostaly wykonane
nalezycie (np. referencje badZ inny dokument wystawiony przez podmiot, na rzecz ktérego
ustugi zostaly wykonane) — wg wzoru okreslonego w Zataczniku nr 3 do niniejszego
zapytania ofertowego,
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W celu potwierdzenia braku powiazan kapitalowych lub osobowych, o ktérych mowa w
punkcie a) ,,Wymogi formalne” Zamawiajacy wymaga zlozenia wraz z ofertq oswiadczenia o
braku powiazan kapitatlowych lub osobowych — zgodnie ze wzorem stanowigcym Zatacznik
nr 4 do zapytania ofertowego.

Aktualny odpis z wlasciwego rejestru sadowego lub centralnej ewidencji i informacji o
dzialalno$ci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru ewidencii.

W przypadku gdy dokumenty skfadajace si¢ na oferte, nie beda podpisywane przez osobe
lub osoby wskazane jako osoby upowaznione do reprezentacji Wykonawcy w rejestrze
sadowym lub innym dokumencie wtasciwym dla formy organizacyjnej Wykonawcy, nalezy
zlozy¢ wraz z oferta pelnomocnictwo do reprezentowania Wykonawcy w niniejszym

postepowaniu.

Wzoér umowy stanowi zatacznik do niniejszego Zapytania ofertowego - Zatacznik nr 2
Warunki gwarancji: Dostepnos¢ ustugi zgodnie z warunkami okreslonymi w OPZ i Umowie
Sposéb przygotowania oferty i jej zawartosé: Oferte nalezy sporzadzi¢ w jezyku polskim, na
formularzu ofertowym stanowiacym Zalacznik nr 1 do niniejszego zapytania ofertowego.

Kompletna oferta musi zawierac:

a) nazwe 1 dane adresowe podmiotu skladajacego oferte,

b) dane kontaktowe (mail, telefon) do osoby wyznaczonej do kontaktéw ze strony podmiotu

sktadajacego oferte

¢) wypelniony i podpisany przez osob¢ upowazniong formularz ofertowy (Zatacznik nr 1)

d) wypelniony i podpisany przez osobe upowazniona wykaz wykonanych ustug (Zatacznik

nr 3)

f) wypelnione i podpisane przez osob¢ upowazniong os$wiadczenie o braku powiazan

kapitalowych (Zatacznik nr 4)

Wszystkie dokumenty powinny zosta¢ ztozone w formie plikow PDF (skanow).

Miejsce 1 termin zlozenia ofert: Oferty prosimy sklada¢ poprzez Platforme¢ Zakupowa
PGWWP dostepna pod adresem https://przetargi.wody.gov.pl/ w ramach niniejszego

Zapytania ofertowego, do 23.11.2020 roku do godziny 12:00.
Termin zwigzania oferta: 30 dni od dnia uplywu terminu przesylania ofert.
Dodatkowe informacje niezbedne do przygotowania oferty: zg. z OPZ
INFORMACJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH.
Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku zprzetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:
e administratorem Pani/Pana danych osobowych jest Pafstwowe Gospodatstwo
Wodne Wody Polskie z siedziba w Warszawie 00-848, ul. Zelazna 59a, REGON:
368302575, NIP: 527-282-56-16

e kontakt z Inspektorem Ochrony Danych w PGW WP mozliwy jest pod adresem
email:iod@wody.gov.pllub listownie na adres wskazany powyzej z dopiskiem

,Inspektor ochrony danych”


https://przetargi.wody.gov.pl/
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e Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. C RODO
w celu zwigzanym z postegpowaniem o udzielenie zamoéwienia na ,,Zakup ustug
zaufania umozliwiajacych opatrywanie wskazanych przez PGWWP dokumentéw
kwalifikowana pieczecia elektroniczng oraz kwalifikowanym znacznikiem
czasu”,nr postegpowania KZGW /KIK/248 /2020, prowadzonym w trybie zapytania
ofertowego (art. 4 pkt 8 ustawy Prawo zaméwien publicznych) oraz na podstawie art.
6 ust. 1 lit b) RODO — po wyborze oferty najkorzystniejszej — w celu wykonania
umowy zawartej w wyniku rozstrzygniecia ww. postgpowania, ktorej strona jest
osoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;

e odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96
ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych, dalej ,,ustawa
Pzp”;

e Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,
przez okres 4 lat od dnia zakofczenia postgpowania o udzielenie zamdwienia, a
nastepnie przez czas wynikajacy z przepiséw ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach;

e obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postgpowaniu o udzielenie zamodwienia publicznego;
konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;

e w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO;

e posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych’;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych
mowa w art. 18 ust. 2 RODO **;

—  prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;

e nie przystuguje Pani/Panu:

—  wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 11it. c RODO.



14.  Wraz z oferta Wykonaweca jest zobowiazany zlozy¢ o§wiadczenie o tresci: Oswiadczam, ze
wypelnilem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0oséb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu
ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym postepowaniu [Wprzypadkn
gdy wykonawea nie prekazuje danych osobowych innych niz bezposrednio jego dotyezacych lnb zachodzi
wylqczenie stosowania obowiqzku informacynego, stosownie do art. 13 wust. 4 lub art. 14 ust. 5 RODO

tresci oswiadezenia wykonawea nie skiada).

“Wyjasnienie: skorgystanie 3 prawa do sprostowania nie mose skutkowal zmiangq wynikn postgpowania o
udzielenie zamdwienia publicznego ani miana postanowien umowy w akresie niegodnym 3 ustawq P3p oraz nie
moze naruszac integralnosci protokotu orag jego Jatacnikom.

“ Wyjasnienie: prawo do ogranicienia pretwariania nie ma 3astosowania w odniesienin do prechowywania, w
celu zapewnienia korgystania e Srodkow ochrony prawnej lub w celn ochrony praw innej osoby fizyeznef lnb prawnej,
Inb z wwagi na wazne wgledy interesu publicznego Unii Europejskiey lnb pasistwa cztonkowskiego.

Zalaczniki:

1. Formularz ofertowy

2. Wzo6r umowy

3. Wykaz wykonanych uslug

4. Oswiadczenie o braku powiazan kapitalowych



