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Zatgcznik nr 1 do SIWZ
Opis przedmiotu zamowienia

1. Informacje ogoéine
Infrastruktura budowana przez Wykonawce w celu swiadczenia Ustugi MPLS sie¢ musi
zapewniac:

1) wydajny transport danych aplikacyjnych w oparciu o protokot IP,

2) réznicowanie ruchu i budowe polityki zarzgdzania jako$cig ruchu,

3) wysoki poziom bezpieczenstwa transmisiji,

4) mozliwo$¢ przesytania ruchu réznego rodzaju, w tym transmisja danych, gtosu, wideo.
Wykonawca jest zobowigzany do S$Swiadczenia Ustugi MPLS z wykorzystaniem szaf
technicznych (wykonaniem odpowiednich przytgczy) w pomieszczeniach wskazanych przez
przedstawicieli Zamawiajgcego. Wykonawca jest rowniez zobowigzany do zapewnienia we
wilasnym zakresie wszystkich elementéw technicznych (takich jak: kable, sprzet)
zakonczonych Routerem CE niezbednych do Swiadczenia Ustugi MPLS. Po uruchomieniu
tacza w kazdej Lokalizacji Wykonawca zobowigzany jest do przytgczenia sieci IP VPN MPLS
do sieci Zamawiajgcego (routera CPE, Switcha, urzadzen koncowych).

2. Struktura weztéw sieci rozlegtej WAN
Zamawiajgcy posiada strukture hierarchiczng z wyréznionymi czterema poziomami weziow:
1) 3 wezly centralne: CP Warszawa, ul. Piekna 24 Warszawa, CZ Piaseczno, ul. Jana
Pawta Il 66, KZ — Krajowy Zarzad, ul. Zelazna 59 A Warszawa

2) 11 weztdéw regionalnych (RZ — Regionalne Zarzady)

3) 51 weztdéw lokalnych (ZZ - Zarzady Zlewni w tym rowniez BKP Wroctaw)

4) 320 weztdw lokalnych (NW - Nadzory Wodne w tym réwniez DRP Opole, BWP

Racibérz, ZPT Chetmno ktére traktowane sg jako lokalne wezty NW)

Szczegdbtowa liste teleadresowg poszczegdlnych weztdw zawiera Zatgcznik nr 2 do Umowy

3. Realizacja Ustugi MPLS obejmuje:

1) zestawienie Ltaczy transmisji danych w technologii IP VPN MPLS pomiedzy weztami
sieci rozlegtej WAN;;

2) zestawienie tgczy transmisji danych w technologii punkt-punkt pomiedzy weztami
CP,CZ, a weztem KZ,

3) przekazanie ww. tgczy w uzytkowanie Zamawiajgcego zgodnie z postanowieniami
Umowy i podpisanym bez zastrzezen Protokotami odbioru £.gcza i uruchomienia Ustugi
MPLS;

4) utrzymanie oraz serwis sieci rozlegtej WAN Zamawiajgcego;
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5) instalacja i konfiguracja Urzgdzen i wezta zarzadzania siecig.

1)
2)

3)

4)

5)

Wymagania szczegétowe dotyczace sieci rozlegtej WAN

Ustuga MPLS bedzie swiadczona w ramach jednej sieci, stanowigcej spdjng catosc.
Do sieci WAN zostanie podtgczonych minimum 385 Lokalizacji, zgodnie z
przedstawiong w Zatgczniku nr 2 do Umowy strukturg weztéw. llos¢ weztébw moze
wzrosng¢ lub zmale¢ w trakcie trwania Umowy.

Kazdy nowo przytgczany wezet bedzie traktowany technicznie jak wezly pozostate
danego poziomu.

Sie¢ WAN ma byc¢ oparta o technologie zapewniajgca fizyczng lub logiczng separacje
ruchu danych Zamawiajgcego od ruchu innych klientow Wykonawcy, w oparciu o
prywatng sie¢ Wykonawcy (technologie typu: CWDM, DWDM, ATM, Frame Relay,
cyfrowe tgcza dzierzawione, symetryczne DSL, MPLS, tgcza radiowe w
koncesjonowanym pasmie), natomiast nie sg dopuszczalne rozwigzania budowane w
oparciu o: publiczng sie¢ Internet (typu IPSec VPN oparty o tgcza do Internetu), tgcza
komutowane, fgcza radiowe w niekoncesjonowanej czestotliwosci, tgcza satelitarne,
taczy asymetrycznych DSL - z zastrzezeniem, ze Zamawiajgcy nie dopuszcza
mozliwosci wykorzystania radiolinii poza Lokalizacjami typu ZZ oraz NW, gdzie
dopuszczalne jest zastosowanie pojedynczego tacza z wykorzystaniem radiolinii) jako
jedynego medium transmisji do danej Lokalizacji oraz nie dopuszcza mozliwoSci
wykorzystania tgczy satelitarnych oraz technologii nie wspierajacych mechanizmow
klasyfikacji ruchu QoS.

Sie¢ WAN ma zapewnia¢ komunikacje ,kazdy do kazdego” w ramach technologii IP
VPN, umozliwiajgc transmisje miedzy dowolnymi weztami sieci nie obcigzajgc taczy
innych weztéw, oraz bezposredniego potgczenia w technologii punkt-punkt w relacjach
CP-KZiCzZ-KzZ.

6) Parametry fgczy dostepowych dla poszczegdinych weztdéw okresla Zatgcznik nr 2

7

Umowy. Do kazdej z Lokalizacji Centralnych CP, CZ, wskazanych w Zatgczniku nr 2
do Umowy, od strony routera PE WAN MPLS zostanie doprowadzone do routera CE
jedno tacze zapewniajgce przepustowos¢ 10000 Mb/s. Router CE zostanie potgczony
ze switchem core w lokalizacji (w stacku 2 urzgdzenia HP Aruba 8325-48Y8C) 2 linkami
10 GB ETh w technologii wykorzystujgcej kanat LACP. Wykonawca dostarczy
okablowanie oraz moduty SFP+/QSFP umozliwiajgce potgczenie routerow CE z siecig
lokalng Zamawiajgcego.

Do kazdej z Lokalizacji typu KZ, RZ zostang doprowadzone 2 fgcza pracujgce w trybie
active - standby o przepustowos$ciach wskazanych w Zatgczniku nr 2 do Umowy.
t3cza muszg by¢ doprowadzone do odrebnych routeréw CE Wykonawcy. W kazdym
KZ, RZ oba routery musza posiada¢ potgczenie 1 Gb Ethenret do switcha core

Zamawiajgcego. (Aruba 2930M, potgczenie tgczy muszg by¢ zakonczone stykiem
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8)

9)

miedzianym w technologii GigabitEthernet z kohcowkg RJ45).

Kazdy z weztow poziomu ZZ i NW musi posiadac tgcze zrealizowane w technologii
GigabitEthernet z koncowkg RJ45. Adresy biur i parametry tagczy dostepowych sg
okreslone w tabeli w Zatgczniku nr 2 do Umowy.

Kazde z fgczy w technologii punkt-punkt musi byé realizowane w technologii
TenGigabit Ethernet. Ustuga realizowana bedzie za pomoca kabli swiattowodowych,
zakonczonych stykami LC i swiadczona bedzie zgodnie ze standardami RFC4202,
RFC 4204, RFC 4209. tgcze musi mie¢ zapewniong peing kompatybilno$¢ z
zakonczeniami sieci Zamawiajgcego w postaci urzgdzen serii Aruba 5406R zI2 z
wktadkami SFP+ Lokalizacji KZ Zelazna 59A oraz urzgdzen HP Aruba 8325-48Y8C z
wktadkami SFP+ w lokalizacjach CZ Piaseczno, ul, Jana Pawta Il 66 oraz CP

Warszawa, ul. Piekna 24

10) W ramach Umowy, Wykonawca uzgodni, wykona i przedstawi do akceptacji

Zamawiajgcego szczegdtowy projekt techniczny sieci WAN Zamawiajgcego, o ktérym
mowa w § 5 ust. 1 Umowy, obejmujgcy w szczegdlnosci:

a) topologie rozwigzania,

b) adresacje sieci zgodnie z ustaleniami z Zamawiajgcym w przypadku
rozbieznosci propozycji w zakresie adresacji Zamawiajgcy ma zdanie
decydujgce,

c) podziat Przepustowosci tgczy w Lokalizacjach na klasy ustugowe CS ustalony
z Zamawiajgcym,

d) przydziat numeréw AS dla protokotu BGP ustalony z Zamawiajgcym. W
przypadku rozbieznosci propozycji w zakresie adresacji Zamawiajgcy ma
zdanie decydujace,

e) mechanizmy ochrony (szyfrowania) transmisji danych - szyfrowanie odbywac
sie bedzie na routerach CE Wykonawcy

f) standardy konfiguracji Urzgdzen,

g) zakres i sposob przeprowadzenia odbiorowych testow akceptacyjnych dla
poszczegdlnych typdéw Lokalizacji. Testy taczy zostang przeprowadzone w
oparciu o relacje: z NW do CP, z NW do RZ, z ZZ do CP, z ZZ do RZ, z RZ do
CP,zRZdo CZ, zKZ do CP, zRZ do KZ

h) ustawienia QoS (ustalone z Zamawiajgcym),

i) zestawienie technologii dostarczanych taczy,

]) zestawienie dostarczanych do Lokalizacji Urzgdzen aktywnych takich jak np.
routery CE i CPE

11) Wykonawca zapewni monitorowanie sieci w trybie 24 godzinnym przez 7 dni w

tygodniu (do poziomu portu dostepowego WAN) z wykorzystaniem wiasnego centrum

zarzadzania siecig.
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5.

12) Wykonawca udostepni elektronicznie Zamawiajgcego w formie tekstowej, i graficznej

statystyki w trybie on-line (dostep 24 godzinny przez 7 dni w tygodniu):

a) dostepnosé, zdefiniowana jako procentowa osiggalnos¢ ustugi w danym
przedziale czasu (okresie pomiarowym),

b) przepustowos¢ na wszystkich interfejsach (portach) sieci rozlegtej WAN

Cc) opodznienia (wartosci: minimalna, maksymalna oraz $rednia), oznaczajgce
odstep czasowy pomiedzy wystaniem przez dany wezet sieci wiadomosci, a jej
odebraniem w innym wezle,

d) wspotczynnik utraty pakietow, okreslony jako stosunek liczby utraconych
pakietow do catkowitej liczby transmitowanych pakietow,

e) Wykonawca zapewni dostep do systemu monitorowania routerow
operatorskich CE (dostep w trybie RO dla wskazanych pracownikow PGW WP oraz
firmy outsourcingowej poprzez indywidualne konta w systemie - wymagany jeden

system dla wszystkich routeréw CE operatora).

13) Wykonawca w ramach zamowienia przekaze Zamawiajgcego dokumentacje

powykonawczg zawierajgca:

a) doktadne schematy budowy sieci WAN wraz z weztami Zamawiajgcego,

b) adresacje IP sieci potgczeniowych, numery AS przydzielone dla protokotu
routingu BGP z wyszczegdlnieniem wszystkich Lokalizacji Zamawiajgcego,

c) opisy techniczne zastosowanych rozwigzan, wyniki pomiaréw i testow
zastosowanych fgczy do uruchomienia Ustugi. Dokumentacja powykonawcza

zostanie odebrana protokolarnie wraz z odbiorem sieci rozlegtej WAN.

Wymagania dotyczace gwarancji jakosci ustugi, tzw. SLA.

Ustuga MPLS musi spetiaé zatozenia jakosciowe SLA (do poziomu portu dostepowego sieci
WAN) zgodnie z § 10 ust.2 Umowy.

6.

Parametry techniczne zamawianej sieci WAN.

1)

2)

3)

Zestawione kanaty jak i podfgczone porty muszg zapewni¢ ruch symetryczny w
stosunku do podanych przepustowosci.
W ramach pasma gwarantowanego Zamawiajgcy wymaga mozliwosci réznicowania
ruchu
Dla taczy IP VPN:

a) definicja min. 6 klas ruchu

b) oznaczanie typu ruchu na urzadzeniach zarzgdzanych przez PGW WP (z

wykorzystaniem IP Precedence, ToS, DSCP itp.)
c) Wymagania dotyczgce transmisji danych krytycznych (klasa VOICE KU1):
i.  utrata pakietow: ponizej 0,1 %

ii. czas opo6znienia: zgodnie z § 3 ust.6
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iii. jitter (wariancja opéznienia): ponizej 20ms
d) Wymagania dotyczgce transmisji danych aplikacyjnych (klasa Business KU2,
KU3, KU4):
i. utrata pakietéw: ponizej 0,2%
ii. czas opo6znienia: zgodnie z § 3 ust.6
e) Wymagania dotyczace transmisji danych aplikacyjnych (klasa Managment
KU5):
i.  utrata pakietow: ponizej 0,2 %
ii. czas opdznienia: zgodnie z § 3 ust. 6
f)  Wymagania dotyczgce transmisji pozostatych danych (klasa best effort KUG):
i. utrata pakietow: best effort
ii. czas opdznienia: best effort
4) Dla tgczy punkt-punkt:
i. utrata pakietéw: ponizej 0,1%
ii. czas opoOznienia: zgodnie z § 3 ust. 6
5) Parametry muszg by¢ dotrzymane do poziomu styku routera CE z siecig lokalng
Zamawiajgcego dla pakietéw o rozmiarze 2500 B (do granicy domeny zarzadzania).
7. Topologia zamawianej sieci WAN.

1) Wykonawca zapewni interfejsy Gigabit Ethernet do sieci WAN, umozliwiajgce
podtgczenie do routera, switcha lub urzgdzen koncowych (NW) zarzgdzanych przez
Zamawiajgcego. Sie¢ WAN musi umozliwia¢ dynamiczne przenoszenie informacji
routingowych. Jezeli w tym celu konieczna bedzie wymiana informacji routingowych
pomiedzy routerami dostepowymi WAN (zarzgdzanymi przez Zamawiajgcego) i
urzgdzeniami dostepowymi Wykonawcy (zarzadzanymi przez Wykonawce),
wymagana jest jego realizacja przez uzgodniony z Zamawiajgcym protokét routingu
dynamicznego typu link-state lub advanced distance vector (np. EIGRP, OSPF, I1S-1S).

2) Routery Wykonawcy muszg zapewnia¢ transmisje szyfrowang (min. AES,
dopuszczalne kreowanie tuneli IPSec lub mechanizmy szyfrowania beztunelowe).

8. Ustugi dodatkowe:

Wykonawca w ramach Umowy zapewni $wiadczenie ustug dodatkowych: eksploatacje,
administracje i zarzgdzanie siecig IP VPN w zakresie wykrywania i naprawy uszkodzen tgczy
- konfiguracje taczy i Urzadzen, pomiary parametrow taczy, bezpieczenstwo systemu
teletransmisji. Ustugi dodatkowe zostang wykonane w ramach wynagrodzenia, o ktérym mowa
w § 9 ust. 3 pkt 9 - 16 Umowy.
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