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WYJAŚNIENIA I ZMIANA TREŚCI SIWZ 
 
Dotyczy: postępowania na realizację zamówienia: „Świadczenie usługi utrzymania zapasowego 
łącza dostępu do Internetu”, nr zamówienia KZGW/KIT/223/2020.  
 
Zamawiający – Państwowe Gospodarstwo Wodne Wody Polskie, Krajowy Zarząd Gospodarki 
Wodnej, działając na podstawie art. 38 ust. 2 i 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień 
publicznych (Dz. U. z 2019 r. poz. 1843, z późn. zm.) – zwanej dalej „ustawą”, zawiadamia, 
że w przedmiotowym postępowaniu wpłynęły pytania dotyczące treści Specyfikacji Istotnych 
Warunków Zamówienia – zwanej dalej: „SIWZ”, oraz informuje, że dokonuje zmiany treści SIWZ. 
Poniżej treść pytań wraz z odpowiedziami oraz zmianami treści SIWZ. 

 
PYTANIE 2 
Zwracamy się z prośbą o sprecyzowanie jakich funkcjonalności Zamawiający oczekuje od ochrony 
DDoS. Prosimy o ich wyszczególnienie. 
ODPOWIEDŹ 
Działając na podstawie art. 38 ust. 4 ustawy, Zamawiający informuje, iż dokonuje zmiany treści SIWZ 
w poniższym zakresie:  
 
ZMIANA NR 1 
Załącznik Nr 1 do SIWZ – OPZ pkt II.7) otrzymuje brzmienie:  
Wykonawca musi zapewnić usługę ochrony przed atakami Distributed Denial of Service (DDoS) 
dla całej udostępnionej przepustowości oferowanego łącza i dla całej adresacji IP Zamawiającego 
obejmującą: 
a) monitorowanie ruchu sieciowego kierowanego do sieci Zamawiającego pod kątem prób ataków 

DDoS na udostępnione usługi w trybie 24/7/365 z ukierunkowaniem na wykrycie anomalii 
mogących skutkować wysyceniem łącza i utratą ciągłości procesów biznesowych, 

b) monitoring odbywający się wyłącznie na urządzeniach Wykonawcy bez przekierowywania ruchu 
poza teren (granice) Unii Europejskiej,  

c) linię wsparcia, która będzie pełnić funkcję monitoringu i operacyjnej ochrony przed atakami oraz 
prowadzić ciągły dyżur, 

d) ochronę przed wolumetrycznymi atakami DDoS, 
e) ochronę co najmniej przed następującymi typami ataków: TCP SYN flood, UDP flood HTTP 

GET flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP fragments, IP NULL, 
DNS flood, SIP request flood, SSL negotiation, 

f) zapobieganie atakom do przepływności 10 Gbps, 
g) powiadamianie Zamawiającego (poprzez ustalone kanały komunikacji) w ciągu 15 minut 

od pojawienia się zagrożeń wskazujących na wystąpienie ataku DDoS, 
h) przekierowywanie ruchu w przypadku podejrzenia wystąpienia ataku do dedykowanych do tego 

celu zasobów wewnętrznych Wykonawcy, zlokalizowanych na terytorium Unii Europejskiej, 
w ciągu 30 minut od zgłoszenia przez Zamawiającego, 

i) zastosowanie filtrowania ruchu za pomocą „blacklist” oraz „whitelist” w czasie nie dłuższym 
niż 3 godziny od wykrycia incydentu, 

j) filtrowanie ruchu sieciowego (odrzucanie pakietów pochodzących ze źródeł ataku, zanim 
właściwy ruch zostanie przekazany do Zamawiającego) przy możliwie jak najmniejszym wpływie 
na ruch uprawniony oraz przekierowywanie odfiltrowanego ruchu do Zamawiającego, 
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k) dostęp dla Zamawiającego do panelu administracyjnego usługi DDoS za pośrednictwem 
którego będzie możliwość rekonfiguracji parametrów usługi oraz umożliwi pełny monitoring 
systemu ochrony DDoS. 

 
PYTANIE 3 
Zamawiający w Opisie Przedmiotu Zamówienia w cz. II pkt 7 wymaga usługi ochrony przed Atakami 
DDoS. W ocenie Wykonawcy wymóg usługi ochrony przed Atakami DDoS jest nieprecyzyjny 
tzn. brakuje opisu funkcjonalności usługi. Zamawiający ma obowiązek opisania przedmiotu 
zamówienia w sposób jednoznaczny i wyczerpujący, za pomocą dostatecznie dokładnych 
i zrozumiałych określeń, uwzględnienia wszystkich wymagań i okoliczności mogących mieć wpływ 
na sporządzenie oferty. Zasada uczciwej konkurencji oraz zasada równego traktowania 
Wykonawców nakłada na Zamawiającego obowiązek jej przestrzegania. Należy zauważyć, 
że określenie przedmiotu zamówienia jest obowiązkiem Zamawiającego. Obecny opis 
funkcjonalności jest niejednoznaczny i niewyczerpujący co z pewnością będzie miało wpływ na 
kształt złożonych ofert. Może okazać się, że złożone oferty nie będą gwarantowały wszystkich 
funkcjonalności DDoS co ma wpływ na cenę zaoferowanego rozwiązania. Reasumując obecny opis 
j/w jest niewystarczający, nie uwzględnia wszystkich wymagań a okoliczności te mają wpływ 
na sporządzenie ofert. Czy Zamawiający doprecyzuje opis wymagań stosowanych rozwiązań przez 
operatorów na rynku telekomunikacyjnym zgodnie z poniższym opisem tak aby opis spełniał zasadę 
równego traktowania wykonawców i jednocześnie był dokładny i uwzględniający wszystkie 
wymagania? 
Wykonawca musi zapewnić usługę ochrony przed atakami Distributed Denial of Service (DDoS) 
dla całej udostępnionej przepustowości oferowanego łącza i dla całej adresacji IP Zamawiającego 
obejmującą: 
a) monitorowanie ruchu sieciowego kierowanego do sieci Zamawiającego pod kątem prób ataków 
DDoS na udostępnione usługi w trybie 24/7/365 z ukierunkowaniem na wykrycie anomalii mogących 
skutkować wysyceniem łącza i utratą ciągłości procesów biznesowych 
b) monitoring odbywający się wyłącznie na urządzeniach Wykonawcy bez przekierowywania ruchu 
poza teren (granice) Unii Europejskiej.  
c) linię wsparcia, która będzie pełnić funkcję monitoringu i operacyjnej ochrony przed atakami oraz 
prowadzić ciągły dyżur 
e) ochronę przed wolumetrycznymi atakami DDoS 
f) ochronę co najmniej przed następującymi typami ataków: TCP SYN flood, UDP flood HTTP GET 
flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP fragments, IP NULL, DNS 
flood, SIP request flood, SSL negotiation 
g) zapobieganie atakom do przepływności 10 Gbps 
h) powiadamianie Zamawiającego (poprzez ustalone kanały komunikacji) w ciągu 15 minut 
od pojawienia się zagrożeń wskazujących na wystąpienie ataku DDoS 
i) przekierowywanie ruchu w przypadku podejrzenia wystąpienia ataku do dedykowanych do tego 
celu zasobów wewnętrznych Wykonawcy, zlokalizowanych na terytorium Unii Europejskiej, w ciągu 
30 minut od zgłoszenia przez Zamawiającego 
j) zastosowanie filtrowania ruchu za pomocą „blacklist” oraz „whitelist” w czasie nie dłuższym 
niż 3 godziny od wykrycia incydentu 
k) filtrowanie ruchu sieciowego (odrzucanie pakietów pochodzących ze źródeł ataku, zanim właściwy 
ruch zostanie przekazany do Zamawiającego) przy możliwie jak najmniejszym wpływie na ruch 
uprawniony oraz przekierowywanie odfiltrowanego ruchu do Zamawiającego 
l) dostęp dla Zamawiającego do panelu administracyjnego usługi DDoS za pośrednictwem którego 
będzie możliwość rekonfiguracji parametrów usługi oraz umożliwi pełny monitoring systemu ochrony 
DDoS  
m) przygotowanie dla Zamawiającego raportu po zakończeniu oczyszczania ruchu po zaistniałym 
ataku DDoS.  
ODPOWIEDŹ 
Patrz odpowiedź na pytanie 2. 
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PYTANIE 4 
Prosimy o potwierdzenie, iż pisząc w wymaganiach o dwóch niezależnych podłączeniach do sieci 
Internet zamawiający ma na myśli podłączenie do dwóch niezależnych operatorów Tier 1? 

ODPOWIEDŹ 
Tak, Zamawiający pisząc w wymaganiach o dwóch niezależnych podłączeniach do sieci Internet 
wymaga podłączenia do dwóch niezależnych operatorów Tier 1. 
 
PYTANIE 5 
Prosimy o potwierdzenie, iż zamawiający wymagając podłączenia światłowodowego z wkładką 
SFP+ wymaga podłączenia na porcie o przepustowości 10Gbit/s.  
ODPOWIEDŹ 
Tak, Zamawiający wymagając podłączenia światłowodowego z wkładką SFP+ wymaga podłączenia 
na porcie o przepustowości 10Gbit/s. 
 
PYTANIE 6 
„Wykonawca zapewni na potrzeby Zamawiającego publiczną przestrzeń adresową wydzieloną 
ze swojej puli o rozmiarze co najmniej 32 adresowej klasy IP. Po przyznaniu Zamawiającemu przez 
RIPE adresacji własnej Wykonawca zobowiązany jest do włączenia tej adresacji w terminie 5 dni 
roboczych od zgłoszenia przez Zamawiającego” oraz „Oferowana usługa powinna umożliwiać 
uruchomienie pełnego BGP wraz z podłączeniem własnej adresacji.” Przedmiotem postępowania 
jest łącze zapasowe. Rozumiemy, że ruch ma być przełączany pomiędzy obu łączami 
z wykorzystaniem protokołu BGP. Oznacza to, że zarówno na łączu podstawowym jak i zapasowym 
będzie rozgłaszana adresacja od obu Dostawców usługi i obaj Dostawcy muszą ją znać. Adresacja 
o rozmiarze /32 adresów nie jest rozgłaszana pod ASN Zamawiającego w BGP. Najmniejszą 
możliwą siecią obsługiwaną w BGP, która może zostać oddelegowana przez Wykonawcę jest 
o rozmiarze /24 (czyli 255 adresów IPv4). Na obu łączach: podstawowym i zapasowym musi istnieć 
co najmniej sieć o takim rozmiarze. 
a) Pytanie 1: Czy Zamawiający posiada swój numer ASN przyznany przez RIPE? 
b) Pytanie 2: Czy Zamawiający posiada adresację o rozmiarze co najmniej /24 od drugiego 

Dostawcy dostarczającego łącze podstawowe? 
c) Pytanie 3: Czy Zamawiający akceptuje fakt, że oddelegowana adresacja IPv4 przez 

Wykonawcę musi zostać zwrócona do Wykonawcy wraz z rezygnacją usługi u danego 
Wykonawcy? 

ODPOWIEDŹ 
Ad. a) Zamawiający nie posiada numeru ASN. Zamawiający jako LIR może wnioskować o taki 
numer. 
Ad. b) Tak, Zamawiający posiada adresację o rozmiarze co najmniej /24 od drugiego Dostawcy 
dostarczającego łącze podstawowe. 
Ad. c) Tak, Zamawiający akceptuje fakt, że oddelegowana adresacja IPv4 przez Wykonawcę musi 
zostać zwrócona do Wykonawcy wraz z rezygnacją usługi u danego Wykonawcy. 
 
PYTANIE 7 
”Łącze musi zapewniać niskie opóźnienia w obrębie sieci operatora nie większe niż 5 ms.” Pytanie: 
Pomiar opóźnienia wymaga zdefiniowania dwóch punktów pomiarowych. Pomiędzy jakimi 
urządzeniami ma się odbywać pomiar opóźnienia? W jaki sposób ma się odbywać ten pomiar? 
ODPOWIEDŹ 
Opóźnienie będzie mierzone pomiędzy gatewayem zlokalizowanym u Zamawiającego a dostępnym 
dla Zamawiającego brzegiem sieci operatora - jego stykiem z węzłem wymiany. 

 
PYTANIE 8 
„Trakt cyfrowy powinien być wykonany w technologii optycznej (światłowodowej) zakończony 
wkładką SFP+ współpracującą z urządzeniami Zamawiającego”. Pytanie: Czy Zamawiający może 
podać przykłady wkładek współpracującymi z urządzeniami Zamawiającego? 
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ODPOWIEDŹ 
Przykładem wkładki współpracującej z urządzeniami Zamawiającego jest wkładka HPE Aruba SFP+ 
Transceiver Module P/N J9150D. 
 
PYTANIE 9 
„Wykonawca zapewni na potrzeby Zamawiającego publiczną przestrzeń adresową wydzieloną 
ze swojej puli o rozmiarze co najmniej 32 adresowej klasy IP. Po przyznaniu Zamawiającemu przez 
RIPE adresacji własnej Wykonawca zobowiązany jest do włączenia tej adresacji w terminie 5 dni 
roboczych od zgłoszenia przez Zamawiającego” Pytanie: Czy Zamawiający przez pojęcie włączenia 
rozumie rozgłoszenie przydzielonej adresacji w BGP? 
ODPOWIEDŹ 
Tak, Zamawiający przez pojęcie włączenia adresacji rozumie rozgłoszenie przydzielonej adresacji 
w BGP. 
 
PYTANIE 10 
„Oferowana usługa powinna być świadczona jako łącze operatorskie z CIR na poziomie 100%.” 
Pytanie: Wykonawca nie może gwarantować CIR w Internecie. Czy CIR dotyczy jedynie łącza 
dostępowego i interfejsów fizycznych, na których będzie zestawione łącze dostępowe? 
ODPOWIEDŹ 
Wykonawca gwarantuje CIR w ramach sieci operatora do styku z punktem wymiany ruchu. 
 
PYTANIE 11 
„Oferowana usługa musi zapewniać́ […] oraz możliwość użytkowania dowolnej liczby urządzeń́ 
w przypadku zastosowania przez Zamawiającego translacji adresów (NAT).” 
Pytanie: Czy Zamawiający translacje NAT przeprowadzi we własnym zakresie i na własnych 
urządzeniach? 
ODPOWIEDŹ 
Tak, Zamawiający ewentualne translacje NAT przeprowadzi we własnym zakresie i na własnych 
urządzeniach. 
 
PYTANIE 12 
„Wykonawca w ramach przedmiotu zamówienia przeprowadzi instalację urządzeń oraz okablowania 
niezbędnych do dostarczenia Zamawiającemu usługi.” Pytanie: Czy Zamawiający posiada własny 
router lub inne aktywne urządzenie warstwy L3 do którego łącze zapasowe Wykonawcy zostanie 
podpięte? Czy Zamawiający wymaga dostarczenia drugiego łącza z routerem CPE Wykonawcy 
dla pełnej redundancji usług? 
ODPOWIEDŹ 
Zamawiający posiada własny router. 
 
PYTANIE 13 
„Wykonawca udostępni adresy swoich urządzeń brzegowych celem monitorowania parametrów 
sieci. Zamawiający może monitorować następujące parametry sieci: a. ICMP Echo (ping) na router 
brzegowy i jego bramę domyślną z sieci Zamawiającego; b. ICMP Echo (ping) na router brzegowy 
z Internetu; c. Czasy odpowiedzi wraz z ustalonymi alertami w przypadku przekroczenia założonych 
wartości; d. Procent strat pakietów; e. Przepustowość łącza i statystyki łącza przesyłane przez 
SNMP z routera brzegowego Zamawiającego.” 
a) Pytanie1 : Czym według Zamawiającego jest router brzegowy, który ma odpowiadać na ping? 
b) Pytanie 2: Czy routerem brzegowym będzie router CPE zainstalowany w lokalizacji 

Zamawiającego na zapasowym łączu dostępowym? 
c) Pytanie 3: Czy czasy odpowiedzi oraz procent strat pakietów będzie monitorował Zamawiający 

we własnym zakresie? 
d) Pytanie 4: Czy Zamawiający zgodzi się na otrzymanie od Wykonawcy dostępu online 

do statystyk wykorzystania łączy/portu w systemie monitorowania Wykonawcy? 
ODPOWIEDŹ 
Ad. a) Router na brzegu sieci operatora w węźle wymiany ruchu. 
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Ad. b) Router na brzegu sieci operatora w węźle wymiany ruchu. 
Ad. c) Operator winien udostępnić statystyki opóźnień między routerem CPE w lokalizacji 
Zamawiającego a punktem wymiany ruchu internetowego u operatora. 
Ad. d) Działając na podstawie art. 38 ust. 4 ustawy, Zamawiający informuje, iż dokonuje zmiany 
treści SIWZ w poniższym zakresie:  
 
ZMIANA NR 2 
Załącznik Nr 1 do SIWZ – OPZ pkt II.10) lit. e. otrzymuje brzmienie: 
Przepustowość łącza i statystyki łącza przesyłane przez SNMP z routera brzegowego 
Zamawiającego lub dostęp online do statystyk. 
 
PYTANIE 14 
„Wykonawca zagwarantuje usługę typu SLA, w tym zagwarantuje: 
a) a. miesięczną dostępność usługi dla łącza na poziomie minimum 98,00%. Wykonawca będzie 

związany zadeklarowanym w Formularzu oferty poziomem dostępności usługi. Pytanie: Prosimy 
o podanie definicji: dostępność i niedostępność usługi? 

b) b. ciągłe monitorowanie parametrów SLA oraz obciążenia łącza Pytanie: Jakie parametry SLA 
należy monitorować? 

ODPOWIEDŹ 
Ad. a) Dostępność usługi definiowana jest przez podane w OPZ parametry. Jeżeli usługa będzie 
działała zgodnie z opisanymi parametrami to będzie znaczyło, iż jest dostępna. Każde odstępstwo 
od tych parametrów będzie oznaczało, iż usługa jest niedostępna. Przykładowo, jeżeli opóźnienia 
w obrębie sieci operatora będą większe aniżeli opisane w OPZ, wtedy należy uznać, iż usługa 
jest niedostępna. 
Ad. b)  minimalny zakres parametrów, które powinny być monitorowane to: 
 - czas odpowiedzi (ICMP PING), 
 - wariancja (Jitter) dla pakietów o wielkości 2500b. 
 
PYTANIE 15 
Dot. Załącznika nr 1 OPZ (str.2) 14. Wszelkiego rodzaju prace konserwacyjne sieci muszą być 
wykonywane w godzinach pomiędzy 22:00 a 6:00 oraz po uprzednim 14 dniowym uprzedzeniu 
Zamawiającego. Czy Zamawiający zaakceptuje zmianę parametru powiadomienia na 7 dni lub 5 dni 
roboczych? Część prac konserwacyjnych wymaga pilnych reakcji po stronie Wykonawcy oraz 
zaplanowania działania zdecydowania w terminie zdecydowanie krótszym niż 14 dni, tym samym 
aktualny wymóg postawiony przez Zamawiającego jest w praktyce niemożliwy do spełnienia. 
ODPOWIEDŹ 
Działając na podstawie art. 38 ust. 4 ustawy, Zamawiający informuje, iż dokonuje zmiany treści SIWZ 
w poniższym zakresie:  
 
ZMIANA NR 3 
Załącznik Nr 1 do SIWZ – OPZ pkt II.14) otrzymuje brzmienie:  
Wszelkiego rodzaju prace konserwacyjne sieci muszą być wykonywane w godzinach pomiędzy 
22:00 a 6:00 po uprzednim powiadomieniu Zamawiającego w terminie 7 dni przed dniem 
przeprowadzenia planowanych prac.  
 
ZMIANA NR 4 
Załącznik Nr 6 do SIWZ – Wzór umowy § 6 ust. 3 otrzymuje brzmienie:  
Wykonawca zobowiązuje się do wykonywania prac konserwacyjnych w godzinach pomiędzy 22:00 
a 6:00 po uprzednim powiadomieniu Zamawiającego w terminie 7 dni przed dniem przeprowadzenia 
planowanych prac.  
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Ponadto, Zamawiający informuje, iż działając na podstawie art. 38 ust. 4 ustawy, dokonuje zmiany 
treści SIWZ w poniższym zakresie: 
 
ZMIANA NR 5 
Zamawiający poprawia oczywistą omyłkę pisarską w  Formularzu oferty (Załącznik nr 2 do SIWZ), 
poprzez wykreślenie pkt 6. 
Zamawiający zamieszcza na stronie poprawiony formularz oferty. 

 
 
ZMIANA NR 6 
Zamawiający, we wszystkich miejscach SIWZ, w których występuje, zmienia termin składnia 
oraz termin otwarcia ofert z dnia 16.12.2020 r. na dzień 18.12.2020 r.  
Godzina oraz miejsce składania ofert, a także godzina oraz miejsce otwarcia ofert pozostają 
bez zmian. 
 
 
 
Wprowadzone powyżej zmiany do SIWZ stają się obowiązujące dla Wykonawców. Wykonawca 
powinien złożyć ofertę uwzględniającą powyższe zmiany i wyjaśnienia. 
 

 
 

Zatwierdził z up. 
Kierownik Wydziału Obsługi  

Zamówień Publicznych 

Piotr Komisarczyk 

 


