Warszawa, 15.02.2022 r.

(miejscowos¢, data)

ZAPYTANIE OFERTOWE
Nr sprawy KZGW/KIK/28/2022

s
6

Zamawiajacy, Panstwowe Gospodarstwo Wodne Wody Polskie
Krajowy Zarzad Gospodarki Wodnej ul. Zelazna 59a, 00-848
Warszawa.

W zwigzku z prowadzonym postepowaniem o wartosci mniejszej
niz 130 000 PLN netto, zaprasza do ztozenia oferty na wykonanie
zadania pt.: ,Swiadczenie ustug zaufania umozliwiajacych
opatrywanie wskazanych przez PGWWP dokumentéw kwalifikowang
pieczeciq elektroniczng wraz z kwalifikowanym znacznikiem czasu”.
Termin realizacji zamdwienia: Ustuga $wiadczona bedzie przez okres
2 lat od dnia jej rozpoczecia, tj. od daty podpisania Protokotu
Rozpoczecia Swiadczenia Ustugi Docelowej, z mozliwoscig
wczesniejszego rozwigzania przez strony z 3 miesiecznym okresem
wypowiedzenia.

Osoby wskazane do kontaktu: Anna Mazur

anna.mazur3@wody.gov.pl

Kryteria wyboru ofert: 100% cena.

Zakres zamodwienia — Opis przedmiotu zamowienia:

6.1) Przedmiotem zamowienia jest Swiadczenie na rzecz Panstwowego

Gospodarstwa Wodnego Wody Polskie ustug zaufania
umozliwiajgcych opatrywanie wskazanych przez PGWWP

dokumentow kwalifikowang pieczecig elektroniczng wraz z

kwalifikowanym znacznikiem czasu w rozumieniu rozporzgdzenia

Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca



2014r w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym.
Na Strukture Organizacyjna PGWWP skiadajg sie: Krajowy Zarzad
Gospodarki Wodnej, 11 Regionalnych Zarzadéw Gospodarki
Wodnej, 50 Zarzadéw Zlewni oraz 330 Nadzoréw Wodnych.
W/w ustugi zaufania beda wykorzystywane przez Zamawiajacego w
module korespondencyjnym eBOK, czyli Elektronicznym Biurze
Obstugi Klienta stanowigcym narzedzie do elektronicznej
komunikacji z klientem - tzw. ,skrzynkg podawczg”. eBOK bedzie
umozliwiat uzytkownikom ztozenie réznego rodzaju wnioskow i
dokumentow do PGWWP, a takze komunikacje pomiedzy PGWWP, a
innymi instytucjami. W celu potwierdzenia doreczenia i
uwierzytelnienia obstugiwanych w eBOK dokumentéw generowane
sq Urzedowe Poswiadczenia Przedtozenia oraz Urzedowe
Potwierdzenia Doreczenia. Zgodnie z obowigzujacymi przepisami
prawa, wygenerowane UPP i UPD muszg zostac podpisane
kwalifikowana pieczeciq Wod Polskich, zaimplementowang dla
centralnego systemu eBOK wraz z okresleniem kwalifikowanym
znacznikiem czasu momentu ztozenia podpisu. eBOK jest
zintegrowany z systemem dziedzinowym MZS (Modut Zarzadzania
Sprawami) stanowigcym modut centralnego Systemu ISOK
(Informatyczny System Ostony Kraju).
Zamo&wienie skierowane jest do wszystkich kwalifikowanych
dostawcéw ustug zaufania bedacych na zaufanej liscie w
rejestrze dostawcdéw ustug zaufania, o ktérym mowa w art. 3 ustawy
z 5 wrzesnia 2016 r. o ustugach zaufania i identyfikacji
elektronicznej (Dz. U. z 2021 poz. 1797).

6.2) W ramach realizacji zamowienia Oferent zapewni:
a. wygenerowanie klucza prywatnego i wystawienie do niego

certyfikatu kwalifikowanej pieczeci elektronicznej, na okres

2 lat liczac od dnia potwierdzenia przez Strony zakoniczenia



integracji z wykorzystywanym przez Zamawiajagcego modutem
korespondencyjnym eBOK;

. mozliwos¢ wykorzystania kwalifikowanej pieczeci elektronicznej
wraz z kwalifikowanym znacznikiem czasu w ramach UPP oraz
UPD generowanych w module eBOK;

. testowy kwalifikowany klucz prywatny i wystawi do niego testowy
certyfikat pieczeci elektronicznej, technicznie identyczny z
kluczem produkcyjnym, na potrzeby testow w okresie integracji z
wykorzystywanym przez Zamawiajgcego systemem, przed
uruchomieniem ustugi. Na potrzeby testéw muszg zostac
dostarczone réwniez testowe kwalifikowane znaczniki czasu;

. przechowywanie kluczy prywatnych (i certyfikatéw), o ktérych
mowa w lit. a. i c., na infrastrukturze Oferenta (modut HSM
osadzony i utrzymywany przez Oferenta) w taki sposéb, aby
mogty one stuzy¢ do zdalnego sktadania pieczeci kwalifikowanych
na zadanie Zamawiajgcego w rozumieniu Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym;

. udostepnienie standardowej ustugi typu REST (Representational
State Transfer) API umozliwiajgce bezpieczne sktadanie pieczeci
elektronicznej oraz umozliwiajgce integracje z wykorzystywanym
przez PGW WP systemem eBOK. Integracja polegac bedzie na
umozliwieniu wywotania ustugi stanowigcej przedmiot
zamdwienia z poziomu systemu Zamawiajgcego;

ok. 500 kwalifikowanych pieczeci elektronicznych w ramach UPP
(Urzedowe Poswiadczenie Przedtozenia) oraz 300 w ramach UPD
(Urzedowe Poswiadczenie Doreczenia, mozliwe do jednoczesnego
wykorzystania w kazdej z Jednostek Organizacyjnych w systemie
Zamawiajacego, przy czym w/w wartosci sg jedynie wartosciami

szacunkowymi przyjetymi na potrzeby zapewnienia odpowiedniej



wydajnosci infrastruktury HSM Oferenta, natomiast faktyczna

ilos¢ uzy¢ nie bedzie limitowana;

g. dostawe kwalifikowanych znacznikéw czasu, mozliwych do
jednoczesnego uzycia wraz z kwalifikowang pieczecig
elektroniczng, do wykorzystania w kazdej Jednostce
Organizacyjnej PGW WP w systemie Zamawiajacego i w ilosciach
zgodnych z lit. f.;

h. opatrywanie dokumentéw kwalifikowang pieczecig elektroniczng
bez koniecznosci przesytania tych dokumentow na serwery
Oferenta (na serwer Oferenta wysytane bedg wytacznie skroty
kryptograficzne dokumentdéw opatrywanych pieczecig
i znacznikiem czasu);

i. wsparcie techniczne w procesie integracji, o ktorym mowa w lit.
c., oraz w toku realizacji ustugi docelowej, realizowane w dni
powszednie w godzinach pracy PGW WP (8.00-16.00) w drodze
dedykowanej linii telefonicznej i adresu elektronicznego (a w
okresie integracji, jezeli zajdzie taka koniecznos¢, réwniez
poprzez bezposrednie spotkania);

j. mozliwo$¢ opatrzenia pieczecig wszystkich formatow

wymienionych w Rozporzadzeniu Rady Ministréw z 12 kwietnia

2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych(Dz. U. z 2017 r. poz. 2247), a w szczegdInosci
dokumenty w formatach xml i pdf.

6.3) Zamawiajacy wymaga dostepnosci ustugi docelowej zgodnie z
dostepnoscig Systemu ISOK Zamawiajacego, tj. dostepnosci 24
godziny na dobe, 7 dni w tygodniu. Wszelkie ewentualne
aktualizacje ustugi powinny by¢ realizowane on-line. Jezeli jednak z
przyczyn technicznych prace serwisowe/konserwacyjne wymagatyby
niedostepnosci ustugi, Wykonawca zobowigzuje sie do wykonywania

takich prac w godzinach pomiedzy 22:00 a 6:00 po uprzednim



powiadomieniu Zamawiajgcego w terminie 4 dni przed dniem
przeprowadzenia planowanych prac, przy czym w/w sytuacja nie
moze wystgpic¢ czesciej niz 2 razy w danym miesigcu
kalendarzowym. W przypadku awarii Zamawiajacy wymaga
ponownego uruchomienia ustugi docelowej w terminie 8 godzin od
chwili zgtoszenia awarii.

6. 4) Jezeli dla prawidtowej realizacji ustugi niezbedne sg inne elementy,
niz wymienione w pkt. 6.2) lit. od a. do i., Oferent wskaze je oraz
dostarczy je Zamawiajagcemu w ramach zaoferowanej oferty cenowej.

6.5) Zamawiajacy nie przewiduje zakupu dodatkowych certyfikatow dla
administratoréow na potrzeby inicjowania sesji, a jezeli do
rozpoczecia sesji ustugi pieczetowania konieczne bedzie jej
zainicjowanie przy pomocy certyfikatu kwalifikowanego, to inicjacja
ta nastgpi poprzez wykorzystanie w tym celu posiadanych przez
Zamawiajacego certyfikatow lub certyfikatow dostarczonych przez
Oferenta w ramach ceny realizacji ustugi.

6.6) W toku ustugi testowej Oferent zobowigzany bedzie do wspotpracy z
Wykonawcg systemu ISOK iz Zamawiajacym, w zakresie
niezbednym dla zapewnienia prawidtowego przebiegu procesu
integracji. Obecnie funkcjonujace rozwigzanie opiera si¢ na module
zintegrowanym z ustugq pieczeci kwalifikowanej "EuroCert EC QSS -
Qualified Seal Server REST API" oraz ustugi kwalifikowanego
znacznika czasu Time Stamping Authority (TSA) zgodnego z normg
RFC 3161. W przypadku, gdy dostawca dostarczy i wykorzysta
doktadnie ten sam mechanizm, nie jest konieczne przeprowadzanie
testdéw integracyjnych.

6.7) Realizacja ustugi docelowej uzalezniona jest od pozytywnego wyniku
zakonczenia integracji, potwierdzonego przeprowadzonymi testami
i protokotem podpisanym przez przedstawicieli Zamawiajacego
i Oferenta. W przypadku negatywnego wyniku testow Zamawiajacy
uprawniony jest do odstgpienia od zamoéwienia w zakresie ustugi

docelowej, a Oferent nie bedzie z tego tytutu, ani z tytutu



dotychczas wykonanych prac w ramach ustugi testowej zgtaszat

zadnych roszczen w stosunku do Zamawiajgcego.

6.8) O udzielenie zamoéwienia mogq ubiegac sie Oferenci, ktoérzy spetniajq

warunki udziatu w postepowaniu w nastepujacym zakresie:

a. wymogi formalne:

0 zamoOwienie mogg ubiegac sie wytacznie Oferenci umieszczeni w
rejestrze dostawcow ustug zaufania, o ktérym mowa w art. 3 ustawy
o ustugach zaufania i identyfikacji elektronicznej (Dz. U. z 2021 poz.
1797). Zamawiajacy uzna warunek za spetniony, jezeli Oferent
wykaze, ze jest umieszczony w rejestrze dostawcéw ustug zaufania;.
o zamowienie mogg ubiegac sie wytgcznie Oferenci, ktérzy prowadzg
dziatalno$¢ w zakresie objetym przedmiotem zapytania ofertowego.
Zamawiajacy uzna warunek za spetniony, jezeli Oferent wykaze, ze
prowadzi dziatalno$¢ w zakresie objetym przedmiotem zapytania

ofertowego.

b. wiedza i doswiadczenie:

Zamawiajacy uzna warunek za spetniony, jezeli Oferent wykaze, ze w
okresie ostatnich pieciu lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnosci przez Oferenta jest krotszy — w
tym okresie, $wiadczyt (lub nadal $wiadczy) nalezycie co najmniej
dwie ustugi zaufania dla jednostek sektora publicznego, ktorych czas
trwania nie jest krétszy niz 5 miesiecy.

Zamawiajacy dokona oceny spetnienia ww. warunkdéw udziatu w
postepowaniu wg formuty spetnia/nie spetnia - na podstawie

zataczonych do ofert wymaganych o$wiadczen i dokumentow.

6.9) W celu potwierdzenia spetniania przez Oferenta warunkdéw udziatu w

postepowaniu Oferent zobowigzany jest ztozy¢ wraz z ofertg, aktualne

na dzien sktadania ofert nastepujace dokumenty:



a. wykaz ustug wykonanych w okresie ostatnich pieciu lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie wraz z podaniem ich
przedmiotu, daty wykonania i podmiotu na rzecz, ktérego ustugi
zostaty wykonane (badz sg nadal S$wiadczone) oraz zataczeniem
dowoddw potwierdzajacych, ze te ustugi zostaty wykonane nalezycie
(np. referencje badz inny dokument wystawiony przez podmiot, na
rzecz ktérego ustugi zostaty wykonane badz s realizowane) - wg
wzoru okreslonego w Zataczniku nr 3 do zapytania ofertowego;

b. aktualny odpis z wtasciwego rejestru sagdowego lub centralnej
ewidencji i informacji o dziatalnosci gospodarczej, jezeli odrebne
przepisy wymagajq wpisu do rejestru ewidencji;

c. w przypadku gdy dokumenty sktadajqce sie na oferte, nie bedg
podpisywane przez osobe lub osoby wskazane jako osoby
upowaznione do reprezentacji Oferenta w rejestrze sgdowym lub
innym dokumencie wiasciwym dla formy organizacyjnej Oferenta,
nalezy ztozy¢ wraz z ofertg aktualne na dzien ztozenia oferty
petnomocnictwo do reprezentowania Oferenta w postepowaniu.

7. Wzor umowy stanowi Zatgcznik nr 2 do Zapytania ofertowego.

8. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy,
sposobu oraz formy jego wniesienia (jezeli wymagane): nd.

9. Warunki gwarancji: nd.

10. Sposobu obliczenia ceny: 100% cena.

11. Sposéb przygotowania oferty i jej zawartosc:

11.1) oferte nalezy sporzadzi¢ w jezyku polskim, na formularzu

ofertowym stanowigcym Zatacznik nr 1 do niniejszego zapytania

ofertowego;

11.2) kompletna oferta musi zawierac:

a. nazwe i dane adresowe podmiotu sktadajgcego oferte,
b. dane kontaktowe (mail, telefon) do osoby wyznaczonej do

kontaktow ze strony podmiotu sktadajgcego oferte,



c. wypetniony i podpisany przez osobe upowazniong
formularz ofertowy (Zatacznik nr 1),
d. wypetniony i podpisany przez osobe upowazniong Wykaz
wykonanych ustug wraz z dokumentem poswiadczajgcym
wykonanie przedmiotowe]j ustugi (Zatacznik nr 2),
e. pozostate dokumenty o ktérych mowa w pkt. 6;
11.3) Wszystkie dokumenty powinny zostaé ztozone w formie plikow
PDF (skandw).

12. Dopuszczalnos$¢ negocjacji i ich zakres: Zamawiajqcy dopuszcza
mozliwos¢ sktadania wyjasnien w zakresie ztozonych ofert oraz ich
uzupetnienie o ile Zamawiajacy uzna to za konieczne i zgtosi takie
zgdanie Oferentowi.

13. Miejsce i termin ztozenia ofert: oferty nalezy przesyta¢ na adres
wydzial.kik@gov.pl w terminie do 21.02.2022r.

14. Termin zwigzania ofertg: 30 dni od dnia uptywu terminu przesytania

ofert.
15. Dodatkowe informacje niezbedne do przygotowania oferty: Zgodnie z
zapisami zapytania ofertowego wraz z zatgcznikami.
16. INFORMACJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH.
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQ", informuje, ze:
a. administratorem Pani/Pana danych osobowych jest Panstwowe
Gospodarstwo Wodne Wody Polskie z siedzibg w Warszawie 00-
848, ul. Zelazna 59A 80/82, REGON: 368302575, NIP: 527-282-
56-16;
b. kontakt z Inspektorem Ochrony Danych w PGW WP mozliwy jest

pod adresem email: iod@wody.gov.pl lub listownie na adres

wskazany powyzej z dopiskiem ,Inspektor ochrony danych”;



c. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6
ust. 1 lit. ¢ RODO w celu zwigzanym z postepowaniem o
udzielenie zamdwienia na ,$wiadczenie ustug zaufania
umozliwiajacych opatrywanie wskazanych przez PGWWP
dokumentow kwalifikowanga pieczecia elektroniczng wraz z
kwalifikowanym znacznikiem czasu”, nr postepowania
KZGW/KIK/28/2022, prowadzonym w trybie zapytania ofertowego
oraz na podstawie art. 6 ust. 1 lit b) RODO po wyborze oferty
najkorzystniejszej — w celu wykonania umowy zawartej w wyniku
rozstrzygniecia ww. postepowania, ktérej strong jest osoba, ktorej
dane dotyczga, lub do podjecia dziatan na zadanie osoby, ktorej
dane dotyczg, przed zawarciem umowy;

d. odbiorcami Pani/Pana danych osobowych bedg osoby lub
podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11
wrzesnia 2019 r. - Prawo zamédwien publicznych, dalej ,ustawa
Pzp”;

e. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78
ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamdwienia, a nastepnie przez czas
wynikajacy z przepisow ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach;

f. obowigzek podania przez Panig/Pana danych osobowych
bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zamdwienia publicznego; konsekwencje
niepodania okreslonych danych wynikajq z ustawy Pzp;

g. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedq
podejmowane w sposob zautomatyzowany, stosowanie do art. 22
RODO;

h. posiada Pani/Pan:



= na podstawie art. 15 RODO prawo dostepu do danych
osobowych Pani/Pana dotyczacych,
=3 na podstawie art. 16 RODO prawo do sprostowania Pani/Pana
danych osobowych*,
- na podstawie art. 18 RODO prawo zgdania od administratora
ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkow, o ktérych mowa w art. 18 ust. 2 RODO **,
- prawo do wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

i. nie przystuguje Pani/Panu:
- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do
usuniecia danych osobowych,
- prawo do przenoszenia danych osobowych, o ktérym mowa w
art. 20 RODO,
— na podstawie art. 21 RODO prawo sprzeciwu, wobec
przetwarzania danych osobowych, gdyz podstawaq prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1
lit. c RODO.

17. Wraz z ofertg Oferent jest zobowigzany ztozy¢ oswiadczenie o tresci:
,Odéwiadczam, ze wypetnitem obowigzki informacyjne przewidziane w
art. 13 lub art. 14 RODO wobec 0s6b fizycznych, od ktorych dane
osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie
o udzielenie zamoéwienia publicznego w niniejszym postepowaniu” (W
przypadku gdy Oferent nie przekazuje danych osobowych innych niz
bezposrednio jego dotyczacych lub zachodzi wytgczenie stosowania
obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14

ust. 5 RODO tresci oSwiadczenia Oferent nie skfada).

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze
skutkowac¢ zmiang wyniku postepowania

o udzielenie zamdwienia publicznego ani zmiang postanowiert umowy w



zakresie niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci
protokotu oraz jego zatacznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu

publicznego Unii Europejskiej lub paristwa cztonkowskiego.

Zataczniki:

-----------------------------------------------------------------

Elektronicznie podpisany przez
Jacek Wesotowski

Jacek WeSO+OWS kl Data: 2022.02.15 09:13:43

Data i podpis osoby
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