OZNACZENIE SPRAWY: KZGW/KOD/40/2022 Wz6R UMowy

Zatgcznik Nr 7 do SWZ

UMOWA NI ...oiiiiiiviriineeens (wzor)

Zawartaw dniu ..... ............. r. w Warszawie pomiedzy:

Panstwowym Gospodarstwem Wodnym Wody Polskie z siedzibg w Warszawie (00-848)
przy ul. Zelaznej 59A, REGON: 368302575, NIP: 527-282-56-16, reprezentowanym przez:

[Pana ...cooviniiiiiiiiiie v — Dyrektora Departamentu Organizacyjnego,
dziatajgca na  podstawie = petnomocnictwa z  dnia @ ................... , numer

- sad rejestrowy, numer rejestru, kapitat zaktadowy — w przypadku podmiotu podlegajgcego
pod KRS
zsiedzibg W ....cccoeiviiiiien, , reprezentowanym przez:

zwanym dalej ,Wykonawcga”
zwanymi dalej ,Stronami” lub ,Strong” niniejszej umowy.

W wyniku udzielenia przez Zamawiajgcego zamdwienia na podstawie art. 275 pkt 1) w
zwigzku z art. 359 pkt 2) ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych
(Dz.U. z 2021 r., poz. 1129 z p6zn. zm.), zostata zawarta umowa o nastepujgce;j tresci:

§1

Przedmiot umowy, termin obowigzywania i warunki realizacji
1. Umowa obowigzuje od dnia jej podpisania przez okres 10 miesiecy z tym, ze
zamowienie bedzie realizowane w terminie od dnia ................. dodnia........c...o.eie.
2. Przedmiotem Umowy jest zapewnienie bezposredniej, calodobowej ochrony flzycznej
0séb i mienia w obiekcie oraz na terenie PGW WP KZGW w Warszawie, ul. Zelazna
59A, w szczegolnosci poprzez:
1) utrzymywanie 1 (jednego) catodobowego posterunku ochrony (Lokalne Centrum
Nadzoru /Portiernia - parter budynku), , wedtug ponizszego grafiku:
a) w dni powszednie od poniedziatku do pigtku:
e dwdch kwalifikowanych pracownikdw ochrony w godzinach 6.00 — 18.00
realizujgcych zadania ochronne, w tym obstuge lokalnego centrum nadzoru
oraz zadania portierskie;



e jeden kwalifikowany pracownik ochrony w godzinach 18.00 — 6.00 realizujgcy
zadania ochronne, w tym obstuge lokalnego centrum nadzoru oraz zadania
portierskie,

b) w dni wolne od pracy i dni Swigteczne:

e jeden kwalifikowany pracownik ochrony w godzinach 6.00 — 18.00 realizujgcy
zadania ochronne, w tym obstuge lokalnego centrum nadzoru oraz zadania
portierskie;

e jeden kwalifikowany pracownik ochrony w godzinach 18.00 — 6.00 realizujgcy
zadania ochronne, w tym obstuge lokalnego centrum nadzoru oraz zadania
portierskie,

2) patrolowanie (obchod) catosci obiektu (teren wewnetrzny - budynek i teren
zewnetrzny), przy czym obchdd catosci obiektu bedzie sie odbywat nie rzadziej niz 4
razy na dobe (2 razy w dzien i 2 razy w nocy — uszczegotowienie realizacji zadania
zostanie zawarte w Instrukcji ochrony obiektu) przez co najmniej 1 pracownika, nie
liczac niezbednych interwencji w zaleznosci od ewentualnych incydentow;

3) zewnetrzny patrol interwencyjny, kierowany ze Stacji Monitorowania Alarméw (SMA)
w oznakowanym pojezdzie, jednolicie umundurowany ze swoimi znakami firmowymi
zgodnie z obowigzujgcymi przepisami wraz z identyfikatorem umieszczonym w
widocznym miejscu posiadajgcym imie, nazwisko pracownika, jego zdjecie oraz
nazwe lub logo firmy;

4) skfad patrolu, liczacy co najmniej dwdch kwalifikowanych pracownikéw ochrony
z bronig krotka, przybywajgcy do obiektu na sygnat alarmowy z zainstalowanych
urzgdzen koncowych w obiekcie lub sygnat od pracownika ochrony przekazany drogg
telefoniczng lub ostrzegaczem napadowym;

5) czas przybycia patrolu interwencyjnego, o ktorym mowa w pkt 2) powyzej, do
obiektu w godz. 07.00-19.00 w czasie do 15 minut, w godz. 19.00-07.00 do 10 minut.
Prawidtowe wigczenie i wytgczenie systemu alarmowego bez wywotania alarmu
uwazane jest za operacje dokonang przez osobe upowazniong przez
Zamawiajgcego. W takim przypadku patrol interwencyjny nie podejmuje dziatania;

6) doposazenie obiektu, na wiasny koszt i na czas trwania umowy, w system kontroli
obchodu obiektu sktadajgcy sie z 7 punktéw kontrolnych (po jednym na kazdym
pietrze budynku — przy szybie windowym budynku wyzszego) oraz w urzgdzenie do
przesytania sygnatu alarmowego z zainstalowanej centrali alarmowej, ktoéra jest
zainstalowana na Il pietrze budynku w pomieszczeniu serwerowni, do SMA firmy
monitorujgcej obiekt posiadajgcej patrol interwencyjny;

7) wyposazenie pracownikow ochrony w $rodki przymusu bezposredniego (patka typu
TONFA, kajdanki, reczny miotacz gazu), w $rodki tgcznosci radiowej lub
radiotelefonicznej, system napadowy (piloty napadowe) w relacji z obiektu do firmy
monitorujgcej obiekt posiadajgcej patrol interwencyjny oraz w jednolite
umundurowanie ze swoimi znakami firmowymi zgodnie z obowigzujgcymi przepisami
wraz z identyfikatorem umieszczonym w widocznym miejscu posiadajgcym imie,
nazwisko pracownika, jego zdjecie oraz nazwe lub logo firmy;

8) prowadzenie dokumentacji wymaganej w trakcie realizacji ustugi;

9) zapewnienie wszelkich wymaganych do realizacji ustugi koncesji, zezwolenh, decyz;ji
i uprawnien;

10) wykonywanie innych zadan zawartych w Opisie Przedmiotu Zamowienia (zatgcznik
Nr 2 do Umowy),



3. Wykonawca oswiadcza, ze w trakcie realizacji ustugi priorytetem jest zapewnienie
bezpieczenstwa pracownikow Zamawiajgcego oraz klientdw i gosci.

4. W ramach wynagrodzenia, o ktérym mowa w § 4 ust. 2 Umowy, Wykonawca
zobowigzuje sie do wykonywania wszelkich czynnosci zwigzanych z przedmiotem
umowy, w tym zapewnienia o0s6b i niezbednego wyposazenia pracownikow i
doposazenie budynku, a takze wszelkich koniecznych licencji, pozwolenh, uprawnien,
decyzji, zgodnie z zapisami niniejszego paragrafu oraz warunkami przedstawionymi w
Opisie przedmiotu zamowienia, stanowigcym zatgcznik nr 2 do Umowy.

§2

Obowigzki Wykonawcy
1. Dbatos¢ o prawidiowe zabezpieczenie dozorowanego mienia przed zniszczeniem

i kradziezg (m.in. kontrola prawidlowego zamkniecia drzwi i okien w obiekcie i

poszczegodlnych pomieszczeniach, zamykanie i otwieranie wejsc¢/przejs¢ oraz ich stata

kontrola, zgodnie z wykazem Zamawiajgcego).

2. Obstuga zainstalowanego w obiekcie systemu alarmowego, systemu telewizji dozorowe;j,
systemu kontroli dostepu oraz systemu depozytorow kluczy.

3. Prowadzenie dokumentacji ochronnej zgodnie 2z obowigzujgcymi przepisami

w tym zakresie;

4. Udzielanie informacji pracownikom i przybytym interesantom.
5. Losowe sprawdzanie waznosci kart dostepu uprawniajgcych do wejscia na teren obiektu

Zamawiajgcego.

6. Zapobieganie aktom dewastacji i innym czynom prowadzacym do zniszczenia mienia

Zamawiajgcego.

7. Niewpuszczanie na teren obiektu Zamawiajgcego oséb nietrzezwych, zachowujgcych
sie agresywnie, niszczacych mienie itp.

Wydawanie i odbieranie kart dostepu typu ,Gos¢”.

Biezgce i prawidtowe prowadzenie dokumentac;i {j.:

1) Dziennika zmiany (pisemne dokumentowanie kazdego zdarzenia, ktére wymagato
interwencji bezposredniej);

2) Ksigzki wydawania kluczy;

3) Ksigzki ewidencji os6b wchodzgcych do obiektu, ktorym wydawane sg karty dostepu
typu ,,Gos¢” z odnotowaniem:

— imienia i nazwiska osoby (na podstawie okazanego dokumentu ze zdjeciem),

— imienia i nazwiska pracownika PGW WP KZGW, do ktérego osoba przybyta,

— godziny wejscia i wyjscia;

4) Rejestru zdarzen.

Wyzej wymienione dokumenty zobowigzany jest zapewni¢ Wykonawca.

10. Informowanie pracownikow PGW WP KZGW o przybyciu do nich interesanta lub goscia.

11. Zezwalanie na wejscie do obiektu interesantowi lub gosciowi tylko w towarzystwie
pracownika, do ktorego przybyt.

12. W wyjatkowych sytuacjach, wydawanie kluczy z depozytoréw kluczy z wykorzystaniem
karty serwisowej lub innego sposobu okreslonego przez Zamawiajgcego =z
jednoczesnym odnotowaniem tego faktu w Dzienniku zmiany. Wydawanie kluczy
nastepuje zgodnie z Wykazem pracownikdw upowaznionych do pobierania kluczy
uzytku biezgcego do pomieszczen stuzbowych, ktory dostarczy Zamawiajacy.

© ®
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Wydawanie kluczy z depozytorow kluczy, w ktérych przechowywane sg klucze do
pomieszczeh technicznych, sal konferencyjnych itp.

Egzekwowanie zakazu palenia tytoniu w ciggach korytarzowych, oraz pomieszczeniach
biurowych budynku Zamawiajgcego.

Niezwtoczne  informowanie  oséb  wskazanych  przez = Zamawiajacego o
niedociggnieciach, nieprawidtowosciach, awariach i trudnosciach zauwazonych w czasie
pracy oraz wszystkich okoliczno$ciach majacych wptyw na stan i bezpieczehstwo
chronionych oséb i obiektu.

W przypadku zaistnienia nizej wymienionych zdarzen na terenie siedziby
Zamawiajgcego pracownik ochrony niezwtoczne powiadamia:

1) Policje - w razie usitowania dokonania lub dokonania kradziezy, wtamania,
napadu, dewastacji mienia, itp.;

2) Straz Pozarng - w razie zaistnienia pozaru lub stwierdzenia proby podpalenia;

3) Gtéwnego specjaliste ds. ochrony obiektdow i infrastruktury krytycznej w razie
witamania, napadu, pozaru lub innego zdarzenia kryzysowego, o zaistniatych
awariach, usterkach, dewastacjach, uszkodzeniach.

Przestrzeganie przepiséw bhp, p.poz. i ochrony mienia oraz zarzgdzen i instrukcji
wewnetrznych obowigzujgcych na terenie obiektu Zamawiajgcego.

Wykonywanie innych polecen oséb wyznaczonych przez Zamawiajgcego, zwigzanych
z realizacjg zadan ochronnych.

Dbanie o czysto$¢ miejsca pracy.

Prawidlowa obstuga i eksploatacja powierzonego sprzetu, urzadzen oraz dbatosc
o wiasciwe zabezpieczenie przed zniszczeniem.

Natychmiastowe reagowanie na zatgczanie sie systemu alarmowego i podejmowanie
niezbednych dziatan, zgodnie =z procedurami zawartymi w opracowanej przez
Wykonawce Instrukcji ochrony obiektu.

Systematyczne dokonywanie obchodu dozorowanego mienia zgodnie z przyjetymi przez
Zamawiajgcego wytycznymi.

Pracownikowi ochrony nie wolno opuszcza¢ ochranianego obiektu bez pozostawienia
zastepstwa wyznaczonego przez przetozonego, ktory informuje Zamawiajgcego
0 zabezpieczeniu obsady zgodnie z umowa.

Zamawiajgcemu przystuguje petny wglad w prowadzone przez Wykonawce w zwigzku
z realizacjg Umowy rejestry, spisy itp., a Wykonawca jest obowigzany do dostarczenia
tych dokumentéw na kazde zgdanie Zamawiajgcego.

Wykonawca zobowigzany jest do zapewnienia statej i bezposredniej fgcznosci pomiedzy
ochranianym obiektem i swojg siedzibg — lokalnym centrum nadzoru.

Wykonawca powinien prowadzi¢ archiwizacje zdarzen w SMA (Stacji Monitorowania
Alarmoéw) z ostatnich 30 dni pracy systemu i udostepniac jg na kazdy pisemny wniosek
Zamawiajgcego z mozliwoscig sporzadzenia kopii na no$niku zewnetrznym.

Wykonawca zobowigzany jest zapewni¢ sprawnych pracownikéw ochrony posiadajgcych
zdolno$¢ fizyczng i psychiczng do wykonywania przedmiotu umowy, potwierdzong
aktualnym orzeczeniem lekarskim.

Wykonawca zobowigzany jest do sporzadzenia, dostarczenia do Zamawiajgcego i
uzgodnienia z Zamawiajgcym ,Instrukcji ochrony obiektu" w terminie 10 dni roboczych
od dnia podpisania umowy. Instrukcja ma okresla¢ m.in. zasady kierowania
pracownikami ochrony przez Wykonawce.

Zamawiajgcy zastrzega sobie prawo do wywotywania probnych alarmow (nieodptatnych)
w celu sprawdzenia dziatania systemow elektronicznych jak i reakcji patrolu
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interwencyjnego na zdarzenie alarmowe. Prébne alarmy mogg odbywac¢ sie 2 razy w
miesigcu. Koszt probnych alarméw Wykonawca winien uwzgledni¢ w kosztach umowy
podstawowe;.

Zamawiajgcy zastrzega sobie mozliwosé zgdania wymiany pracownika $wiadczgcego
Ustugi niewypetniajgcego wedtug Zleceniodawcy nalezycie obowigzkow.

Wykonawca jest zobowigzany do dostarczenia wykazu pracownikéw ochrony, ktorzy
bedg realizowali zadania ochronne w obiekcie Zamawiajgcego w terminie 5 dni
roboczych od dnia podpisania Umowy, jednak nie pézniej niz w dniu rozpoczecia
Swiadczenia Ustug.

Zamawiajgcy wymaga od Wykonawcy lub podwykonawcy, aby osoby realizujgce
zadania ochronne byly zatrudnione na podstawie umowy o prace w rozumieniu przepisu
art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy, w czasie obowigzywania
Umowy, minimalnie na okres wykonywania odpowiednich czynnosci.

W trakcie realizacji Umowy Zamawiajgcy uprawniony jest do wykonywania czynnosci
kontrolnych wobec Wykonawcy lub podwykonawcy, odnosnie spetniania wymogu
zatrudnienia na podstawie umowy o prace oséb wykonujgcych ustuge.

W celu weryfikacji zatrudniania, przez wykonawce lub podwykonawce, na podstawie
umowy o prace, 0os6b wykonujgcych wskazane przez Zamawiajgcego czynnosci w
zakresie realizacji zamoéwienia, Zamawiajgcy uprawniony jest do zadania:

1) oswiadczen zatrudnionych pracownikow;

2) oswiadczenia Wykonawcy lub podwykonawcy o zatrudnieniu pracownikéw na
podstawie umowy o prace,

3) poswiadczonej za zgodnos¢ z oryginatem kopii umowy o prace zatrudnionego
pracownika, przy czym kopia umowy/umoéw powinna zosta¢ zanonimizowana w
sposéb zapewniajgcy ochrone danych osobowych pracownikéw, zgodnie z
przepisami wtasciwymi dla ochrony danych osobowych tj. w szczegdlnosci bez
adreséw, nr PESEL pracownikéw, wysokos$ci wynagrodzenia, numerow
dokumentow.

4) wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania ww.
wymogow;

5) innych dokumentéw np. zaswiadczen z ZUS przy czym kopia dowodu
potwierdzajgcego zgtoszenie pracownika przez pracodawce do ubezpieczen,
powinna zosta¢ zanonimizowana w sposéb zapewniajgcy ochrone danych
osobowych pracownikdw; - zawierajgcych informacje, w tym dane osobowe,
niezbedne do weryfikacji zatrudnienia na podstawie umowy o prace, w
szczegolnosci imie i nazwisko zatrudnionego pracownika, date zawarcia umowy o
prace, rodzaj umowy o prace i zakres obowigzkoéw pracownika.

W trakcie realizacji Umowy na kazde wezwanie Zamawiajgcego w wyznaczonym w tym
wezwaniu terminie nie krétszym niz 7 dni, Wykonawca przedtozy dowody, o ktérych
mowa w ust. 34 z ktérych wynikaé bedzie zatrudnienie oséb wykonujgcych czynno$ci
ochrony. Nieprzedtozenie przez Wykonawce dowodow, o ktérych mowa w ust. 34 w
terminie wskazanym przez Zamawiajgcego bedzie traktowane jako niewypetnienie
obowigzku zatrudnienia pracownikéw na podstawie umowy o prace.

W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez
Wykonawce, Zamawiajgcy moze zwroci¢ sie o przeprowadzenie kontroli przez
Panstwowg Inspekcje Pracy.

Wykonawca zobowigzuje sie do wyznaczenia osoby/osdb do realizacji zadan
ochronnych, ktére w imieniu Wykonawcy bedg organizowac¢ i kierowa¢ pracownikami
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ochrony fizycznej (np. szefa, koordynatora, kierownika/organizatora ochrony lub
petnomocnika ustanowionego do kierowania dziatalnoscig Specjalistycznej Uzbrojonej
Formacji Ochronnej (SUFO), posiadajgcego legitymacje kwalifikowanego pracownika
ochrony fizycznej i spowoduje jego przybycie do miejsca realizacji zaméwienia w celu
ustalenia  wszystkich szczegodtébw  organizacyjnych  dotyczacych  wiasciwego
przygotowania do realizacji przedmiotu zamdwienia, a takze uzgodnienia Instrukcji
ochrony.

Wykonawca powinien prowadzi¢ archiwizacje zdarzen w SMA z ostatnich 30 dni pracy
systemu i udostepnia¢ jg na kazdy pisemny wniosek Zamawiajgcego z mozliwoscig
sporzadzenia kopii na nosniku zewnetrznym.

Chroniony obiekt musi by¢é oznakowany emblematami Wykonawcy o treéci: ,OBIEKT
CHRONIONY- nazwa lub logo firmy”.

Wykonawca jest zobowigzany do posiadania koncesji na prowadzenie dziatalnosci
gospodarczej w zakresie ustug ochrony osob i mienia, zgodnie z postanowieniami
ustawy z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia.

Wykonawca w toku wykonywania umowy Wykonawca bedzie postepowaé zgodnie z
zasadami okreslonymi w przepisach ustawy z dnia 22 sierpnia 1997r. o ochronie 0sob i
mienia (t.j. Dz.U. 2020 poz. 838).

Wykonawca jest zobowigzany do realizacji Scistej, uzgodnionej wspotpracy z firmg
ochroniarskg juz realizujgcg zadania ochronne na terenie kompleksu w zakresie ochrony
obiektéw, ochrony przeciwpozarowej, powstania innych sytuacji kryzysowych

§3

Ubezpieczenie
Wykonawca zobowigzany jest do posiadania ubezpieczenia odpowiedzialnosci cywilnej
w catym okresie obowigzywania niniejszej Umowy w zakresie prowadzonej dziatalno$ci
gospodarczej na kwote nie nizszg niz kwota fgcznego wynagrodzenia umownego brutto,
okreslonego w § 4 ust. 2 Umowy.
Wykonawca jest zobowigzany do przekazania Zamawiajgcemu w terminie do 7 dni od
dnia zawarcia niniejszej Umowy potwierdzonej za zgodnos¢ z oryginatem kopii polisy
ubezpieczeniowej potwierdzajgcej ubezpieczenie wraz z dowodem uiszczenia
skfadki/sktadek. Jednoczesnie Wykonawca zobowigzuje sie do dostarczania
potwierdzen kazdej kolejnej optaty raty sktadki w ciggu 7 dni po terminie wymagalnosci
zaptaty.
W przypadku, gdy aktualne ubezpieczenie zostato zawarte na czas krotszy niz okres
obowigzywania Umowy, na co najmniej 10 dni roboczych przed uptywem okresu
ubezpieczenia Wykonawca jest zobowigzany do przedstawienia nowej polisy (lub innego
dokumentu ubezpieczenia) potwierdzajgcej, ze jest ubezpieczony na warunkach
okreslonych w ust. 1.
W razie pokrycia szkody z obowigzujgcej umowy ubezpieczenia, Wykonawca
zobowigzany jest uzupetni¢ wartos¢ ubezpieczenia w taki sposdb, aby wymagana suma
ubezpieczania nie ulegta wyczerpaniu przed wygasnieciem umowy.
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§4

Wynagrodzenie

. Wynagrodzenie za wykonanie ustug, okreslonych w par. 1 ust. 2, bedzie rozliczane w

okresach miesiecznych, w wysokosci odpowiadajgcej iloczynowi faktycznej ilosci liczby
zryczattowanych roboczogodzin wypracowanych w danym okresie rozliczeniowym oraz
wysokosci stawki zryczattowanej roboczogodziny w wysokosci ...............

taczne wynagrodzenie Wykonawcy z tytutu nalezytego wykonanie Ustug, o ktérych
mowa w par. 1 ust. 2 nie przekroczy kwoty ................coceveienin.

Zapfata naleznego Wykonawcy wynagrodzenia bedzie dokonana na podstawie
prawidtowo wystawianej na koniec miesigca lub okresu rozliczeniowego i dostarczonej
do Zamawiajgcego faktury VAT, przelewem, na rachunek Wykonawcy widniejgcy na
fakturze, w terminie do 30 dni od dnia otrzymania faktury, pod warunkiem dokonania
odbioru Ustug na podstawie protokotu odbioru, ktéry stanowi zatgcznik nr 4 do Umowy
Za date dokonania zapftaty uwaza sie date obcigzenia rachunku Zamawiajgcego.
Zamawiajgcy oswiadcza, ze zezwala na przesytanie drogg elektroniczng faktur
wystawianych w formie elektronicznej (faktury elektroniczne) przez Wykonawce zgodnie
z obowigzujgcymi przepisami ustawy z 11 marca 2004 r. o podatku od towarow i ustug
(tj. Dz. U. z 2021 r., poz. 685), w formacie PDF w zwigzku z realizacjg niniejszej Umowy.
Wykonawca uprawniony jest do przesytania Zamawiajgcemu wystawionych przez siebie
faktur elektronicznych wraz z dotgczonymi do nich zatgcznikami w postaci jednolitego
pliku PDF na adresy mailowe Zamawiajgcego, odpowiadajgce siedzibie nabywcy
wyszczegolnionemu na fakturze: faktury kzgw@wody.gov.pl

Przestanie przez Wykonawce faktur wystawionych w formie elektronicznej na inne
adresy niz wskazany w ust. 6 powyzej bedzie traktowane jako niedostarczenie
korespondencji do Zamawiajgcego.

W celu zapewnienia autentycznosci pochodzenia i integralnosci faktur wystawionych w
formie elektronicznej, beda one przesytane pocztg elektroniczng w postaci
nieedytowalnego pliku PDF z nastepujgcego adresu mailowego Wykonawcy:

Kazda ze Stron zobowigzuje sie do przechowywania faktur elektronicznych w sposéb
zapewniajgcy mozliwos¢ potwierdzenia autentycznosci pochodzenia, integralnosci tresci
i czytelno$ci faktur elektronicznych zgodnie z wymogami przewidzianymi przepisami
ustawy O podatku od towardw i ustug.

Do transakcji udokumentowanych fakturg elektroniczng nie bedg wystawiane faktury w
innej formie. Faktury elektroniczne nie beda przesytane dodatkowo w formie papierowe;.
Za date otrzymania faktury elektronicznej przez Zamawiajgcego, uwaza sie date wptywu
tej faktury na skrzynke poczty elektronicznej Zamawiajgcego, o ktérej mowa w ust. 6.

W razie cofniecia przez Zamawiajgcego zezwolenia na przesytanie faktur
elektronicznych wystawianych przez Wykonawce w ramach niniejszej Umowy,
Wykonawca zaprzestaje przesytania faktur elektronicznych drogg elektroniczng w
terminie 7 dni roboczych od dnia nastepujgcego po dniu, w ktorym otrzymat
zawiadomienie od Zamawiajacego o cofnieciu zezwolenia.

Cofnigcie zezwolenia, o ktorym mowa w ust. 5 wymaga formy pisemnej. Zgoda zostanie
przekazana Wykonawcy w formie skanu podpisanego dokumentu na adres mailowy
wskazany w ust. 8, a w formie papierowej przestana na adres siedziby Wykonawcy.
Zezwolenie, o ktérym mowa w ust. 5, dotyczy réwniez wystawiania i przesytania drogg
elektroniczng faktur korygujgcych, zaliczkowych i duplikatéw faktur oraz not ksiegowych.



15.

16.

Zmiana adresu poczty elektronicznej, o ktérych mowa w ust. 6 i 8, wymaga podpisania
aneksu do niniejszej umowy.

Zamawiajgcy informuje o mozliwosci wysytania faktur elektronicznych za posrednictwem
platformy elektronicznego fakturowania. Platforma Elektronicznego Fakturowania
dostepna jest pod adresem https://brokerinfinite.efaktura.gov.pl/

§5

Kary umowne

W przypadku braku wtasciwej ilosci Pracownikow ochrony lub w przypadku, gdy
Pracownicy ochrony nie spetniajg wymagan okreslonych w Umowie lub zaoferowanych
przez Wykonawce w ofercie, Zleceniodawca moze:

1) zazgdac¢ od Wykonawcy zaptaty kary umownej w wysokosci:

a) 1000 ziotych za kazdy rozpoczety dzien zwioki w zapewnieniu obecnosci na
terenie Obiektu chronionego kazdej osoby ponizej ilosci wskazanych w § 1 ust. 2
pkt 1 lit a);

b) 500 ztotych za kazdy rozpoczety dzien zwioki w zapewnieniu obecnosci na terenie
Obiektu chronionego kazdej osoby ponizej ilosci wskazanych w § 1 ust. 2 pkt 1 lit
b),

2) wypowiedzie¢ Umowe, wedtug wyboru Zleceniodawcy, ze skutkiem natychmiastowym
albo z zachowaniem okresu wypowiedzenia nie dtuzszego niz 30 dni, i zazgda¢ od
Wykonawcy zaptaty kary umownej w wysokosci 10 000 zt.

W przypadku niedokonywania obchodow catosci obiektu (teren wewnetrzny - budynek

i zewnetrzny), lub dokonywania obchodu rzadziej niz 4 razy na dobe, przez co najmniej

jednego pracownika, Zamawiajgcy jest uprawniony do naliczenia kary umownej w

wysokosci 500 zt za kazde stwierdzone zdarzenie.

W przypadku braku zapewnienia (przyjazdu) zewnetrznego patrolu interwencyjnego

z oznakowanym pojazdem, lub stwierdzenia, Zze nie sklada sie on co najmniej z dwdch

kwalifikowanych pracownikdéw ochrony uzbrojonych w bron krétkg oraz w przypadku nie

dochowania czasu przybycia w wyznaczonym czasie Zamawiajgcy jest uprawniony do
naliczenia kary umownej w wysokosci 1000 zt za kazde stwierdzone zdarzenie.

W przypadku braku odpowiedniego wyposazenia u pracownikow ochrony wchodzgcych

w skfad patrolu interwencyjnego oraz pracownikdéw ochrony w obiekcie Zamawiajacy jest

uprawniony do naliczenia kary umownej w wysokosci 500 zt za kazdy ujawniony

przypadek.

W przypadku niespetnienia wymogu zatrudnienia na podstawie umowy o prace oso6b

skierowanych do realizacji Umowy, o ktérych mowa w § 2 ust. 32, Zamawiajgcy moze:

1) wyznaczy¢é Wykonawcy termin dodatkowy, jednak nie dtuzszy niz 7 dni, do
wywigzania sie z powyzszego obowigzku i zazada¢ od Zleceniobiorcy zaptaty kary
umownej w wysokosci 100 zt (stownie: stu ziotych), za kazdy rozpoczety dzien
opOznienia w spetnieniu wymogu zatrudnienia ww. oséb na podstawie umowy o
prace, za kazdg osobe, co do ktorej nie spetniono tego wymogu.

W przypadku odstgpienia od Umowy przez ktdrgkolwiek ze Stron, z przyczyn lezgcych

po stronie Wykonawcy, Zamawiajgcy ma prawo zgda¢ zaptaty kary umownej w

wysokosci 15% kwoty wynagrodzenia catkowitego brutto wskazanego w § 4 ust. 2.

W razie nieprzedtozenia kserokopii polisy, o ktoérej mowa w § 3, Zamawiajacy jest

upowazniony do naliczenia kary umownej w wysokosci 100,00 zt za kazdy rozpoczety

dzieh zwtoki w przedtozeniu polisy.
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11.

12.

3)

4)

Wykonawca wyraza zgode na potrgcanie przez Zamawiajgcego kar umownych z
naleznego Wykonawcy wynagrodzenia. Kary umowne podlegajg sumowaniu do kwoty
maksymalnej stanowigcej nie wiecej niz 35% wynagrodzenia tgcznego brutto naleznego
Wykonawcy z tytutu prawidtowej realizacji Umowy, w wysokosci wskazanej w § 4 ust. 2.
Niezaleznie od roszczen wymienionych w niniejszym paragrafie, Zamawiajgcy moze
dochodzi¢ od Wykonawcy naprawienia szkody na zasadach ogdlnych Kodeksu
cywilnego.

Strony postanawiaja, ze zastrzezone kary umowne za okres przed odstgpieniem od
Umowy pozostajg w mocy pomimo odstgpienia od Umowy i mogg by¢ dochodzone na
drodze postepowania sgdowego.

W przypadku braku mozliwosci lub prawnej dopuszczalnosci potrgcenia kar umownych,
bedg one dochodzone na zasadach ogolnych.

Wykonawca zobowigzuje sie pokry¢ wszystkie straty poniesione przez Zamawiajgcego
lub osoby trzecie, powstate w czasie wykonywania umowy z przyczyn lezacych po
stronie Wykonawcy, wynikte z wadliwego lub nieterminowego wykonania umowy.

§6

Zmiany Umowy

Zamawiajgcy, zgodnie z art. 455 ust. 1 pkt 1) ustawy — Prawo zamowien publicznych,
przewiduje mozliwos¢ wprowadzenia zmian do Umowy w stosunku do tresci oferty,
na podstawie ktérej dokonano wyboru Wykonawcy, jezeli wystgpig nastepujgce
przestanki:

zaistnienia omytki pisarskiej lub rachunkowej badz innej omyiki polegajgcej na
niezgodnosci tresci Umowy z ofertg, w zakresie dostosowania postanowienh Umowy do
tresci oferty lub usuniecia rozbieznosci lub innych niejasnosci w Umowie, ktérych nie
mozna usungé w inny sposob;

gdy nastapi zmiana przepisow prawa powszechnie obowigzujgcego, ktéra ma wplyw na
termin, zakres lub sposob realizacji przedmiotu Umowy, w zakresie dostosowujgcym
postanowienia Umowy do tych zmian;

wszelkie zmiany os6b skierowanych do realizacji zamdwienia, w stosunku do wykazu
osbéb skierowanych do realizacji zamdwienia, mozliwe sag jedynie pod warunkiem
zachowania kwalifikacji, doswiadczenia oraz innych wymogoéw dla danego personelu
okreslonych w SWZ podlegajgcego zmianie. Wniosek o zmiane w sktadzie osobowym
Zespotu, zawierajgcy informacje o przyczynach takiej zmiany, Wykonawca jest
zobowigzany przekazac, niezwiocznie, jednakze nie pozniej niz w terminie 7 dni od
zaistnienia okolicznosci uzasadniajgcych takg zmiane, w formie pisemnej, wraz z
kopiami dokumentéw potwierdzajgcych doswiadczenie i kwalifikacje nowo wskazanych
0s0b.

koniecznosci wprowadzenia innych zmian do Umowy niz wyzej wymienione,
spowodowanych zmianami w przepisach prawa, normach, dyrektywach, standardach
lub zmianami w zakresie wiedzy dotyczacej przedmiotu Umowy w zakresie
dostosowujgcym postanowienia Umowy do ww. zmian, bez wptywu na maksymalne
wynagrodzenie Wykonawcy z tytutu realizacji przedmiotu Umowy;

Do zmiany danych przedstawicieli oraz danych teleadresowych Stron wymagane jest
poinformowanie drugiej Strony mailowo lub na pismie. Zmiany przedstawicieli Stron nie



wymagajg sporzadzenia aneksu do Umowy i nie stanowig zmian istotnych w rozumienia
art. 454 ustawy — Prawo zaméwien publicznych.

§7
Odstgpienie od Umowy

. Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy, nie wczesniej niz w

terminie 7 dni od dnia powziecia wiadomosci o zaistnieniu nastepujacych okoliczno$ci:

1) w wyniku wszczetego postepowania egzekucyjnego nastgpito zajecie majatku
Wykonawcy lub znacznej jego czesci w zakresie, ktory uniemozliwia wykonanie
przez Wykonawce przedmiotu Umowy;

2) w przypadku rozwigzania umowy konsorcjum przez co najmniej jednego z czionkéw
konsorcjum w przypadku Wykonawcow wspolnie realizujgcych zamowienie;

3) jezeli Wykonawca bez uzasadnionej przyczyny przerwat wykonywanie przedmiotu
Umowy na okres dtuzszy niz 3 dni i pomimo dodatkowego pisemnego wezwania
Zamawiajgcego nie podjat wykonywania przedmiotu Umowy w okresie 2 dni od dnia
doreczenia dodatkowego wezwania;

4) gdy z przyczyn lezacych po stronie Wykonawcy nie rozpoczat on realizacji Umowy
przez okres dtuzszy niz 7 dni w stosunku do terminéw wskazanych w umowie;

5) trzykrotnego naliczenia przez Zamawiajgcego kar umownych z tego samego tytutu
zgodnie z § 5 umowy;

6) zostat osiggniety limit kar umownych, okreslony w § 5 ust. 8 Umowy;

7) wykonywania przez Wykonawce przedmiotu umowy wadliwie lub zaniechania zmiany
sposobu jego wykonywania, mimo trzykrotnego wezwania do zaprzestania naruszeh
dokonanego w formie pisemnej lub mailowej i podajacego termin na dokonanie
zmiany sposobu wykonywania umowy.

Umowne prawo odstgpienia przez Zamawiajgcego od Umowy, o ktérym mowa w ust. 1,

moze by¢ wykonane do dnia przewidzianego jako koncowy termin wykonania

przedmiotu Umowy.

Odstgpienie od Umowy moze odnosi¢ sie do catej Umowy lub do czesci jeszcze

niezrealizowane;j.

Odstgpienie od Umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci.

Odstgpienie od Umowy przez Zamawiajgcego nie powoduje utraty uprawnieh z tytutu

rekojmi oraz gwarancji w odniesieniu do odebranego przez Zamawiajgcego bez

zastrzezen przedmiotu Umowy.

§8

Poufnos¢ informaciji

. Wykonawca zobowigzuje sie zapewni¢ poufnos¢ informacji przekazanych przez

Zamawiajgcego oraz informacji pozyskanych w trakcie realizacji Umowy i chroni¢ je co
najmniej w ten sam sposoéb i w takim samym stopniu, w jakim zapewnia poufnos¢ swoich
wiasnych informacji, w szczegolnosci dotyczacych funkcjonowania przedsiebiorstwa i
wspotpracy z partnerami.

. Wykorzystanie wszelkich informacji — przekazanych przez Zamawiajgcego lub
uzyskanych w trakcie realizacji zlecenia oraz w zwigzku ze wspoipracg Stron — przez

10



Wykonawce oraz jego pracownikow moze odbywaé sie wytgcznie do celdw realizacji
umowy, w zakresie okreslonym i uzgodnionym przez Zamawiajgcego.

. Wykonawca niezwiocznie poinformuje Zamawiajgcego w przypadku, gdy bedzie

zmuszony do ujawnienia informacji pozyskanych od Zamawiajgcego na podstawie
obowigzujgcych przepiséw prawa, orzeczen sadowych lub administracyjnych, badz
decyzji innych organdéw uprawnionych do uzyskania takich informacji w $wietle
przepisow prawa.

Ochronie nie podlegajg informacje powszechnie dostepne, podawane do wiadomosci
zgodnie ze statusem Zamawiajgcego jako podmiotu realizujgcego zadania zwigzane
z prawidtowym funkcjonowaniem panstwa. Niezaleznie od niniejszego postanowienia,
Wykonawca zapewni poufno$¢ wszelkich informacji pozyskanych od Zamawiajgcego do
momentu okreslenia ich statusu przez Zamawiajgcego.

§9
Osoby do kontaktu

Pracownikami odpowiedzialnymi za prawidtowg realizacje Umowy s3a:
1) po stronie Zamawiajgcego:
— Krajowy Zarzad Gospodarki Wodnej: ..........cccvvvninnnnnn. , adres e-mail:
....................................... @wody.gov.pl, tel. ..... ......,

— errererererrerererererarre e , adres e-mail: ... , tel.
. Zmiana os6b wskazanych w ust. 1 nie wymaga poinformowania na pismie drugiej Strony
przez Strone, ktdrej zmiana dotyczy, i nie stanowi zmiany Umowy.

§10
Ochrona danych osobowych

Strony wzajemnie ustalajg, ze dane osobowe o0s6b wyznaczonych do kontaktow
roboczych oraz odpowiedzialnych za koordynacje irealizacje niniejszej umowy
przetwarzane sg w oparciu o uzasadnione interesy Stron polegajgce na koniecznosci
ciggtej wymiany kontaktow roboczych w ramach realizacji niniejszej umowy oraz
ze zadna ze Stron nie bedzie wykorzystywac¢ tych danych w celu innym niz realizacja
niniejszej umowy.

Kazda ze Stron oswiadcza, ze osoby wyznaczone do kontaktéw roboczych oraz
odpowiedzialne za koordynacje i realizacje niniejszej umowy, a takze osoby bedgce
Strong lub reprezentantami Stron niniejszej umowy Umowie dysponujg informacjami
dotyczacymi przetwarzania ich danych osobowych przez Strony na potrzeby realizacji
niniejszej umowy, okreslonymi w ust. 3-6.

Strony ustalaja, zezgodnie =ztrescig art. 13 14 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej;: RODO), dane osobowe 0sbb
bedacych Stronami niniejszej umowy sg przetwarzane na podstawie art. 6 ust. 1 lit. b
RODO, aw przypadku reprezentantéw Stron niniejszej umowy i0s6b wyznaczonych
do kontaktéw roboczych oraz odpowiedzialnych za koordynacje irealizacje niniejszej
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umowy na podstawie art. 6 ust. 1 lit. f RODO (dalej: dane osobowe), w celu zwigzanym
z zawarciem oraz realizacjg niniejszej umowy. Dane osobowe bedg przechowywane
przez Strony w trakcie okresu realizacji niniejszej umowy oraz w okresie wynikajgcym
z przepisébw z zakresu rachunkowos$ci oraz niezbednym na potrzeby ustalenia,
dochodzenia lub obrony przed roszczeniami z tytutu realizacji niniejszej umowy.
Osoby wyznaczone do kontaktéw roboczych oraz odpowiedzialne za koordynacje
i realizacje niniejszej umowy, a takze osoby bedgce Strong lub reprezentantami Stron
niniejszej umowy posiadajg prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, ograniczenia przetwarzania, prawo do przenoszenia danych (tylko
w odniesieniu do Stron Umowy), prawo wniesienia sprzeciwu. Wskazane uprawnienia
mozna zrealizowa¢ poprzez kontakt, o ktorym mowa wust. 5. Niezaleznie
od powyzszego osoby te majg réwniez prawo wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych, gdy uznaja, ze przetwarzanie danych osobowych ich
dotyczacych narusza przepisy RODO.
Z Inspektorem Ochrony Danych Osobowych lub osobg odpowiedzialng za ochrone
danych osobowych mozna kontaktowac sie:

a) zramienia Wykonawey — ..........cccoevvennnnn.

b) zramienia Zamawiajgcego — .....................

— Krajowy Zarzad Gospodarki Wodnej: iod@wody.gov.pl

Podanie danych osobowych jest konieczne dlaceléw zwigzanych z zawarciem
i realizacjg niniejszej umowy. Dane osobowe nie bedg poddawane profilowaniu. Strony
nie bedg przekazywa¢ danych osobowych do panstwa trzeciego Iub organizaciji
miedzynarodowej. Dane osobowe mogg zosta¢ udostepnione organom uprawnionym
na podstawie przepisbw prawa oraz powierzone innym podmiotom dziatajgcym
na zlecenie Stron w zakresie oraz celu zgodnym z niniejszg umowa.
Z uwagi na koniecznos¢ powierzenia przez Zamawiajgcego Wykonawcy danych
osobowych, Strony zawierajg umowe powierzenia przetwarzania danych osobowych,
ktorej wzér stanowi Zatgcznik nr ........

§ 11

Postanowienia koncowe

W sprawach nieuregulowanych niniejszag Umowg majg zastosowanie odpowiednie
przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz.U. z 2021
r., poz. 1129 z pézn. zm.) oraz Kodeksu Cywilnego.

Spory mogace powstaé w zwigzku z realizacjig Umowy, bedg rozstrzygane przez sad
wiasciwy miejscowo dla siedziby Zamawiajgcego.

Wszelkie zmiany tresci niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

Strony zobowigzane sg do kazdorazowego powiadamiania o zmianie miejsca siedziby,
drogg elektroniczng lub pisemng, w przypadku braku informacji o zmianie adresu, pisma
wystane na ostatni przedstawiony adres uwaza sie za doreczone.

Pismo uwaza sie ponadto za doreczone drugiej stronie, gdy nie odbiera ona poczty
poleconej

w terminie 14 dni od daty nadania listu poleconego przez nadawce.

Umowa zostata sporzadzona w dwoéch jednobrzmigcych egzemplarzach, po 1
egzemplarzu dla kazdej ze Stron.

Integralng cze$¢ Umowy stanowig zatgczniki do niej:
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1) Zatgcznik nr 1 — Formularz ofertowy Wykonawcy

2) Zatgcznik nr 2 — Opis przedmiotu zamoéwienia

3) Zatgcznik nr 3 — Umowa powierzenia przetwarzania danych osobowych
4) Zatgcznik nr 4 — Protokdt odbioru

WYKONAWCA ZAMAWIAJACY
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Zatgcznik nr 3 do umowy ...............

.............................. znak Umowy Powierzenia — zgodnie 7 JRWA: klasa 0131)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta W dnil c.eeeeeeeeeceneeeecncecnancens (AATA) T. W eeeerirnnneeeeeeresnneeeeeeens (miejscowosc)

pomigdzy:

Panstwowym Gospodarstvem Wodnym Wody Polskie zsiedziba w Warszawie,

ul. Zelazna 59A,
00-848 Warszawa, NIP: 527-282-56-16, REGON: 368302575,

reprezentowanym przez Panig/Pana ..........cciiiiiiiiiiiinen. (imi¢ i nagwisko) —
.............................. (stanowisko — umocowanego), dzialajaca/ego  na podstawie
pelnomocnictwa zZ dnia ...ceeeeeveiieiiiiiiiiiininn, (data) . (ZNAK: cevveiveeiininarsensonasonns

(znak petnomocnictwa)),

zwanym dalej ,,Administratorem”,

a
.............................. (firma) z81€dzZiba W veieeeereeneisarnnrnninnsennss (Siedziba podmiotu),
ule oo (adres podmiotu), wpisang do rejestru przedsiebiorcow
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy ........cccoceveviiiniiininnn.
(Mazwa Sqdu), ......oooovviiviiiiiiiinnnnnes (numer Wydzialu) Wydzial Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS: ... (numer w KRS),
NIP: o (NIP), REGON: ....cccoviviiiiiiiiiinininne. (REGON),
wysokos¢  kapitalu  zaktadowego  .....c.ccicciciiiiii (wysokos¢é  kapitatu
zaktadowego) 71,

reprezentowanym przez Pania/Pana ... (imi¢ i nazwisko)
dzialajagca/ego na podstawie pelnomocnictwa zdnia ....cceeeveiiiiiiiiiiiiaiinn, (data) 1.
(znak: ...oooviiiiiiiiiiiiiiiiiin.n. (znak pelnomocnictwa)) — kopia petnomocnictwa stanowi

zatacznik do niniejszej Umowy Powierzenia,

zwang dalej ,,Procesorem”,

dalej tacznie zwanymi ,,Stronami” lub pojedynczo ,,Strona”.

§1.

Definicje

Ilekro¢ w niniejszej Umowie Powierzenia mowa o:
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1.

1) danych osobowych - rozumie sie przez to wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktorej dane dotycza”);

2) przetwarzaniu - rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych
w sposOb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie
lub niszczenie;

3) Rozporzadzeniu - rozumie sie przez to rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1 z p6zn. zm.);

4) systemie informatycznym - rozumie sie przez to zespdt
wspobtpracujacych ze sobg urzadzen, programoéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

5) Umowie Powierzenia - rozumie sie przez to niniejsza umowe
powierzenia przetwarzania danych osobowych;

6) Umowie Glownej - rozumie sie przez to umowe zdnia
.............................. (data) (numer/znak: ....ccccvcevmvsmssesnsnennnnns (ZNAk

Umowy Gidwnej - zgodnie JRWA: klasa 282 lub 283)) zawartq przez
Strony niniejszej Umowy Powierzenia, ktoérej przedmiotem jest
.............................. (przedmiot Umowy Gtéwnej);

7) ustawie o ochronie danych osobowych - rozumie sie przez to ustawe
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.z 2018 r.,
poz. 1000 z pézn. zm.).

§2.

Przedmiot Umowy Powierzenia

Administrator i Procesor oswiadczaja, ze zawarli Umowe Gtéwng w zwigzku
z ktérg bedg przetwarzane dane osobowe.

. Niniejsza Umowa Powierzenia jest akcesoryjna wzgledem Umowy Gtownej

oraz reguluje wzajemny stosunek stron iich obowigzki w zakresie
przetwarzania danych osobowych w zwigzku z obowigzkami Procesora
wynikajacymi z Umowy Gtéwnej.

. Przetwarzanie danych osobowych odbywaé sie bedzie w zgodzie i w oparciu

o0 Rozporzadzenie, ustawe o ochronie danych osobowych iinnymi
powszechnie obowigzujacymi przepisami o ochronie danych osobowych.
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4. Przedmiotem Umowy Powierzenia jest powierzenie Procesorowi przez
Administratora, przetwarzania danych osobowych, w zwigzku z realizacjq
obowigzkéw okreslonych w Umowie Gtéwnej.

5. Administrator oswiadcza, ze jest administratorem danych, o ktérych mowa
w § 3 ust. 1 Umowy Powierzenia, w rozumieniu art. 4 pkt 7 Rozporzadzenia.

6. Podmiotem przetwarzajacym, w rozumieniu art. 4 pkt8 Rozporzadzenia,
ktéremu Administrator powierza przetwarzanie danych osobowych jest
Procesor.

7. Administrator powierza Procesorowi przetwarzanie danych osobowych,
a Procesor zobowigzuje sie do ich przetwarzania zgodnego z prawem, Umowg
Gtéwna i niniejsza Umowg Powierzenia.

8. Procesor bedzie przetwarza¢ dane osobowe wytgcznie w zakresie i celu
przewidzianym w niniejszej Umowie Powierzenia.

3.
Powierzenie przetwariania danych osobowych

1. Administrator powierza Procesorowi przetwarzanie
danych 0SObOWYCh  eiiiiiiiiimssrsissnssnsnsns (rodzaj powierzanych
do przetwarzania danych osobowych oraz kategorie osob, ktorych
dane dotycza - np. imie i nazwisko, adres zamieszkania, numer
telefonu, adres e-mail itp.).

2. Powierzenie .....ccvvrvmssmsmssnsnssnsnnss (obejmuje/nie obejmuje) przetwarzanie
danych osobowych, o ktorych mowa W ....ccccvvvrvremmirirninninsns (art. 9/10/9-
10) Rozporzadzenia.

3. Cel izakres powierzenia przetwarzania danych osobowych wynika
bezposrednio i ogranicza sie wytgcznie do zadan wynikajacych z zawartej
Umowy GIHOWNE], tj.: wvrvreriririviriinininininanns (cel powierzenia przetwarzania
danych osobowych).

4.Na danych osobowych, z zwigzku z realizacjq celu, o ktorym mowa w ust. 3,

beda wykonywane w szczegdlnosci nastepujace operacje: [zbierania,
Clutrwalania, Clorganizowania, Oporzadkowania, Oprzechowywania,
Oadaptowania lub  modyfikowania, Opobierania, Owykorzystywania,
Oujawniania poprzez przestanie, rozpowszechnianie Iub innego rodzaju
udostepnianie, COdopasowywania lub taczenia, Oograniczania, [Jusuwania lub
niszczenia, a takze czynnos$ci polegajgce na tworzeniu kopii bezpieczenstwa
oraz czynnos$ci zwigzane z odtworzeniem danych osobowych z kopii
bezpieczenstwa.

5. Przetwarzanie powierzonych danych osobowych ....cccocviiiiiiiiiiiiinnnnns
(bedzie/nie  bedzie) odbywa¢ sie z wykorzystaniem systemow
informatycznych.

6. Administrator nie wyraza zgody na przetwarzanie danych osobowych poza
Europejskim Obszarem Gospodarczym.
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4.
Obowiqzl§(i Procesora
1. Procesor oswiadcza, ze przetwarzanie powierzonych mu danych osobowych,
bedzie odbywato sie z poszanowaniem przepisdw Rozporzadzenia, ustawy

o ochronie danych osobowych iinnych powszechnie obowigzujacych

przepiséw z zakresu ochrony danych osobowych.

2. W zwigzku z powierzeniem przetwarzania danych osobowych Procesor
zobowigzuje sie do:

1) przetwarzania danych osobowych wylgcznie na udokumentowane
polecenie Administratora; za udokumentowane polecenie uznaje sie
zadania zlecone do wykonywania w drodze Umowy Gtéwnej;

2) dopuszczenia do przetwarzania danych osobowych wylgcznie osdb
posiadajacych upowaznienie, o ktérym mowa w art. 29 Rozporzadzenia,
oraz przeszkolonych z zakresu przepisdw o ochronie danych osobowych;

3) zobowigzania oséb upowaznionych do przetwarzania danych osobowych
do zachowania tajemnicy;

4) podjecia  Srodkdw  gwarantujacych  bezpieczenstwo  powierzonych
do przetwarzania danych osobowych, wtym m.in. do wdrozenia, przy
uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz
charakteru, zakresu, kontekstu icelédw przetwarzania oraz ryzyka
naruszenia praw lub wolnosci 0s6b fizycznych 0 réznym
prawdopodobienstwie wystgpienia iwadze zagrozenia, odpowiednich
srodkow ochrony fizycznej, srodkéw sprzetowych infrastruktury
informatycznej i telekomunikacyjnej, srodkdow ochrony w ramach narzedzi
programowych ibaz danych oraz s$rodkdéw organizacyjnych, w celu
zapewnienia stopnia bezpieczenstwa odpowiadajagcemu temu ryzyku,
w tym m. in. w stosownym przypadku:

a) pseudonimizacji i szyfrowania danych osobowych,

b) zapewnienia bezpiecznego (kryptograficznie zabezpieczonego)
transferu danych osobowych w procesie $wiadczonej ustugi -
wdrozenia mechanizméw uwierzytelniania oraz nadzoru dziatan
w systemie informatycznym przez odnotowywanie zdarzen
na przetwarzanych danych osobowych (logowanie dziatan),

C) zapewnienia w dziataniach serwisowych (w tym wymiana uszkodzonych
zasobéw dyskowych), by dostep do zasobdow byt ograniczony do osdb
upowaznionych,

d) zdolnosci do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systeméw informatycznych i ustug przetwarzania,

e) zdolnosci do szybkiego przywrdécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego,

f) regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych;

5) przestrzegania okreslonych w § 7 niniejszej Umowy Powierzenia warunkéw
podpowierzenia przetwarzania danych osobowych innemu podmiotowi;

17



6) aktywnej wspdtpracy =z Administratorem przez caty okres trwania
powierzenia przetwarzania danych osobowych, ktéra w szczegdlnosci
polega na tym, iz Procesor biorgc pod uwage charakter przetwarzania,
poprzez odpowiednie $rodki techniczne i organizacyjne, w miare
mozliwosci  bedzie pomagat  Administratorowi  wywigzywaé  sie
z obowigzkow wzgledem osdb, ktérych dane dotyczg, oraz — uwzgledniajac
charakter przetwarzania i dostepne mu informacje - bedzie pomagat
Administratorowi wywigzywac sie z obowigzkow w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

3. Procesor realizujac zadania wynikajace z Umowy Gtownej:

1) zastosuje odpowiednie $rodki organizacyjne w celu zgodnego z przepisami
przetwarzania powierzonych danych osobowych;

2) zastosuje S$rodki zabezpieczenia okreslone w art. 32 Rozporzadzenia -
wdrozone srodki zabezpieczenia muszq by¢ adekwatne
do zidentyfikowanych ryzyk dla zakresu powierzonego przetwarzania
danych osobowych;

3) udzieli pomocy Administratorowi w zakresie:

a) realizacji obowigzku udzielania odpowiedzi na zgadania osdéb, ktorych
dane dotycza, w zakresie wykonywania jej praw okreslonych
w rozdziale III Rozporzadzenia,

b) zapewnienia realizacji obowigzkéw  wynikajacych  z art. 32-36
Rozporzadzenia;

4) po zakonczeniu przetwarzania danych osobowych niezwtocznie zwrdci
powierzone mu dane osobowe lub dokona ich zniszczenia - adekwatnie
do woli Administratora;

5) wyznaczy Inspektora Ochrony Danych (oile wynika to z obowigzku
prawnego) oraz rozpocznie prowadzenie rejestru wszystkich kategorii
czynnosci przetwarzania danych osobowych dokonywanych w imieniu
administratora zgodnie z wymaganiami art. 30 ust. 2 Rozporzadzenia
i pisemnie poinformuje o tym Administratora.

4. Procesor zobowigzuje sie niezwiocznie (nie pdzniej niz w ciggu 24 godzin)

zawiadomic¢ Administratora o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych
wlasciwemu organowi panstwa, chyba zZe zakaz zawiadomienia
Administratora wynika z przepisow prawa, a w szczegdlnosci przepiséw
postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci
wszczetego dochodzenia,

2) kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane osobowe
przetwarza, w zakresie przetwarzania dotyczacej jej danych osobowych,
powstrzymujac sie jednoczesnie od odpowiedzi na zadanie, chyba
ze zostanie do tego upowazniony przez Administratora.

5. Wykaz srodkdéw, o ktérych mowa w ust. 2 pkt 4 oraz ust. 3 pkt 1-2, stanowi

Zatacznik nr 1 do niniejszej Umowy.

6. Procesor na kazdy pisemny wniosek Administratora zobowigzany jest
do udzielenia kompleksowej, pisemnej odpowiedzi, na skierowane przez
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Administratora pytania dotyczace kwestii zwigzanych z przetwarzaniem
powierzonych danych osobowych.

. Odpowiedzi, o ktérej mowa w ust. 5, Procesor udzieli niezwtocznie, nie pdzniej
niz w terminie 7 dni roboczych od dnia otrzymania wniosku Administratora.

5.
Naruszenie bezpieczer?stwa danych osobowych
. W przypadku podejrzenia Ilub stwierdzenia naruszenia ochrony danych
osobowych, Procesor bez zbednej zwtoki — w miare mozliwosci, nie pézniej niz
w terminie 24 godzin od momentu pozyskania informacji o wystgpieniu
naruszenia lub podejrzeniu jego wystgpienia - zgtasza je Administratorowi.
Zgtoszenie powinno zawiera¢ informacje wskazane w art.33 ust.3
Rozporzadzenia.
. Procesor zobowigzuje sie zapewni¢ odpowiednie wsparcie wymagane przez
Administratora lub organ nadzorczy w celu podjecia sprawnych
i odpowiednich dziatan w przedmiocie naruszenia bezpieczenstwa danych
osobowych.
. Procesor odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkdéw, ktdre Rozporzadzenie naktada bezposrednio
na Procesora, lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Procesor odpowiada za szkody
spowodowane zastosowaniem Iub niezastosowaniem wtasciwych sSrodkdéw
bezpieczenstwa.

§ 6.

Prawo audytu

. Administrator ma prawo do audytu przetwarzania przez Procesora

powierzonych mu danych osobowych z punktu widzenia zgodnosci tego

przetwarzania z przepisami prawa oraz postanowieniami niniejszej Umowy

Powierzenia w postaci audytu realizowanego przez Administratora

lub audytora upowaznionego przez Administratora.

. Procesor zobowigzany jest:

1) udostepni¢  Administratorowi lub audytorowi upowaznionemu przez
Administratora wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdéw spoczywajacych na Procesorze;

2) umozliwi¢  Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytéw, w tym inspekcji, wspdtpracujac
przy dziataniach sprawdzajacych i naprawczych;

3) zastosowa¢ sie do zalecen poaudytowych przekazanych przez
Administratora lub audytora upowaznionego przez Administratora.

. Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1, bedzie

przekazana Procesorowi z co najmniej 24-godzinnym wyprzedzeniem.
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. Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez
Administratora, przeprowadzanie audytu, o ktérym mowa wust. 1,
i przyczynia sie do niego. W szczegdlnosci, Procesor zobowigzany jest
udostepni¢ wglad do wszystkich materiatéw oraz systeméw informatycznych,
w ktérych realizowane jest przetwarzanie powierzonych danych osobowych
oraz umozliwi¢ dostep do pracownikéw zaangazowanych w ich przetwarzanie.
. Administrator lub audytor upowazniony przez Administratora przed
rozpoczeciem czynnosci audytowych podpisze zobowigzanie o zachowaniu
w poufnosci wszelkich informacji uzyskanych podczas realizacji audytu, w tym
danych osobowych, ktérych administratorem jest Procesor.

§7.
Podpowierzenie
. ProCesor ....cceeesesrsmssnsnssnssnins (bedzie/nie bedzie) podpowierzat innym
podmiotom dane/ych osobowe/ych, o ktéorych mowa w § 3 ust. 1, w zakresie
i celu niezbednym do realizacji celu powierzenia przetwarzania danych
osobowych okreslonego w § 3 ust. 3.
. Wykaz podmiotéw podprzetwarzajgcych (podprocesoréw) zawiera Zatgcznik
nr 2 do niniejszej Umowy.
. Procesor jest zobowigzany do poinformowania Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania Iub zastgpienia innych
podmiotéw podprzetwarzajacych, dajac tym samym Administratorowi
mozliwos$¢ wyrazenia sprzeciwu wobec takich zmian. Informacje w tym
zakresie nalezy przekazac¢ na adres e-mail: ...cccveveviveimirininininanas (adres e-
mail).
. Jezeli do wykonania w imieniu Administratora konkretnych czynnosci
przetwarzania danych osobowych Procesor korzysta z ustug innego podmiotu
przetwarzajacego, na ten inny podmiot przetwarzajacy, w drodze umowy
zawartej pomiedzy tym podmiotem a Procesorem, natozone zostang te same
obowigzki ochrony danych osobowych, jak w §4 niniejszej Umowy
Powierzenia, w szczego6lnosci obowigzek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych
ochrony danych.
. Jezeli inny podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim
obowigzkdédw ochrony danych, petna odpowiedzialno$¢ wobec Administratora
za wypetnienie obowigzkdéw tego innego podmiotu przetwarzajgcego spoczywa
na Procesorze.

§ 8.

Odpowiedzialno$¢ Procesora

. Procesor, dla zapewnienia, iz spetnia wymagania Rozporzadzenia,
zobowigzany jest na wezwanie Administratora Danych dostarczyé raport
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z audytu zabezpieczenia $rodowiska informacyjnego, w ktérym przetwarzane
sg powierzone Umowa Gtdwng dane osobowe.

. Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z niniejsza Umowg Powierzenia, a w szczegdlnosci
udostepnienie ich osobom nieuprawnionym.

. W przypadku ujawnienia okolicznosci uznanych przez Administratora
za uchybienia w zakresie wykonywania niniejszej Umowy Powierzenia
lub obowigzujacych w tym zakresie przepiséw prawa, Procesor zobowigzuje
sie do ich usuniecia w wyznaczonym terminie. W razie niezastosowania sie
przez Procesora do wydanych przez Administratora wytycznych, Administrator
jest uprawniony do natozenia kary umownej w wysokosci
.............................. (wysokos¢ kary umownej) zt (stownie:
.............................. (wysokos¢ kary umownej stownie) zt) za kazdy
przypadek stwierdzonej nieprawidtowosci.

. Jezeli podobne nieprawidtowosci zostang ujawnione ponownie lub nie zostanie
dotrzymany termin usuniecia uchybien, o ktérym mowa w ust. 3,
Administrator jest uprawniony do natozenia kary umownej bez wyznaczania
terminu do ich usunigcia.

. W przypadku naruszenia postanowien niniejszej Umowy Powierzenia
lub obowigzujgcych w tym zakresie przepisow prawa z przyczyn lezgcych
po stronie Procesora, w nastepstwie czego Administrator, jako administrator
danych osobowych, zostanie zobowigzany do wyptaty odszkodowania
lub zostanie ukarany karg grzywny, Procesor zobowigzuje sie do zaptaty
Administratorowi  réwnowartosci roszczen o0sob  trzecich, kar oraz
rownowartosci kosztéw postepowania sgdowego, ktére bedq wynikiem
nieprawidtowego dziatania Procesora.

. Administratorowi przystuguje wzgledem Procesora prawo do dochodzenia
odszkodowania przewyzszajacego zastrzezong kare umowng - do petnej
wysokosci poniesionej szkody.

9.
Usunigcie lub zwr(§)t danych osobowych
. Zaleznie od decyzji Administratora w tym zakresie, w terminie do 14 dni
roboczych od dnia zakonczenia niniejszej Umowy Powierzenia, Procesor jest
zobowigzany do usuniecia lub zwrotu wszelkich powierzonych mu danych
osobowych oraz usuniecia wszelkich ich istniejacych kopii, chyba
ze obowigzujace przepisy prawa nakazujg ich przechowywanie.
. Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej
wskazanego terminu.
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§ 10.
Czas trwania i wypowiedzenie Umowy Powierzenia

. Niniejsza Umowa Powierzenia zawarta jest na czas okreslony odpowiadajacy

okresowi obowigzywania Umowy Gtownej.

. Administrator ma prawo wypowiedzie¢ niniejszg Umowe Powierzenia w trybie

natychmiastowym z dniem rozwigzania lub wygasniecia Umowy Giéwnej,

a takze, gdy Procesor:

1) wykorzystat dane osobowe w sposdb niezgodny z niniejszga Umowag
Powierzenia;

2) wykonuje niniejszg Umowe Powierzenia niezgodnie z obowigzujgcymi
w tym zakresie przepisami prawa;

3) nie zaprzestat niewtasciwego przetwarzania danych osobowych;

4) zawiadomit o0 swojej niezdolnosci do wypetnienia niniejszej Umowy
Powierzenia, a w szczegdlnosci wymagan okreslonych w § 4 niniejszej
Umowy Powierzenia.

. Wypowiedzenie niniejszej Umowy Powierzenia przez Administratora nie

zwalnia Procesora od zaptaty naleznych kar umownych i odszkodowania.

§ 11.
Pozostale postanowienia

. Przetwarzanie powierzonych danych osobowych dozwolone jest wytacznie
w celu okreslonym w § 3 ust. 3 niniejszej Umowy Powierzenia.

. Wykorzystanie przez Procesora powierzonych danych osobowych w celach
innych niz okreslone niniejszg Umowg Powierzenia wymaga kazdorazowo
pisemnej zgody Administratora.

§12.
Postanowienia koncowe

. Niniejsza Umowa Powierzenia stanowi udokumentowane polecenie
Administratora, o ktorym mowa w art. 28 ust. 3 lit. a Rozporzadzenia.

. W sprawach nieuregulowanych postanowieniami niniejszej Umowy
Powierzenia zastosowanie bedg mie¢ wiasciwe w tym zakresie przepisy prawa
polskiego.

. Wszelkie zmiany, uzupetnienia lub rozwigzanie niniejszej Umowy Powierzenia
wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

. W przypadku zmian w przepisach prawa stanowiacych podstawe
przetwarzania danych osobowych na podstawie niniejszej Umowy
Powierzenia, Procesor przed wejsciem w zycie zmian, sformutuje
rekomendacje dla ewentualnych zmian w niniejszej Umowie Powierzenia,
zgodnie z zasadami okreslonymi w Umowie Gtownej.

. Strony zgodnie os$wiadczajg, iz w przypadku sporéw powstatych na tle
realizacji niniejszej Umowy Powierzenia dazy¢ bedg do polubownego ich
zatatwienia. w przypadku, gdy nie dojdzie do zatatwienia sporu w powyzszy
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sposdéb, wiasciwym do jego rozstrzygniecia bedzie sad powszechny wiasciwy
miejscowo dla siedziby Administratora.

6. Niniejsza Umowa Powierzenia zostata sporzadzona w dwdéch jednobrzmiacych
egzemplarzach - po jednym dla kazdej ze Stron.

Administrator: Procesor:
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Zalacznik nr 1 do umowy powierzenia przetwarzania danych osobowych

SRODKI ODPOWIEDNIEGO ZABEZPIECZENIA

POWIERZONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

STOSOWANE PRZEZ PODMIOT PRZETWARZAJACY

SrodKi ochrony fizycznej powierzonych do przetwarzania danych osobowych

W tej grupie $rodkow nalezy zaznaczyC te pozycje, ktore odnosza si¢ do fizycznego
zabezpieczenia przetwarzanych danych osobowych.

B Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

> | O Zbidér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

3 | O Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odporno$ci na wtamanie — drzwi klasy C.

41 0O Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone s3 za pomocg krat, rolet lub folii antywltamaniowe;.

s 1O Pomieszczenia, w ktorych przetwarzany jest zbior danych osobowych,
wyposazone sg w system alarmowy przeciwwlamaniowy.

6 | O Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych,
objety jest systemem kontroli dostepu.
Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych

7 | O | kontrolowany jest przez system monitoringu z zastosowaniem kamer
przemystowych.
Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych,

8 | [0 | w czasie nieobecnosci zatrudnionych tam pracownikow jest nadzorowany przez
stuzbe ochrony.
Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych,

9 | O . .
przez cala dobg jest nadzorowany przez stuzbe ochrony.
Zbiér danych osobowych w formie papierowej przechowywany jest

10| O L .
w zamknietej niemetalowej szafie.

11l o Zbiér danych osobowych w formie papierowej przechowywany jest
w zamknietej metalowej szafie.

1l o Zbioér danych osobowych w formie papierowej przechowywany jest
w zamknietym sejfie lub szafie pancerne;j.

31O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa
w zamknietej niemetalowej szafie.

14l O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w
zamkniete] metalowej szafie.

151 O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane
sa w zamknietym sejfie lub szafie pancerne;j.

161 O Zbiér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej
zgodnie z wymogami okreslonymi w odrebnych przepisach.
Pomieszczenie, w ktorym przetwarzany jest zbior danych osobowych,

17| O | zabezpieczone  jest przed skutkami  pozaru  zapomocg  systemu
przeciwpozarowego i/lub wolnostojacej gasnicy.

18 | O | Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone
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| | W sposob mechaniczny za pomoca niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie Srodkdéw nalezy zaznaczy¢ te pozycje, ktore odnosza si¢ do:

» technicznych srodkow zabezpieczenia komputerdw przed skutkami awarii
zasilania;

» opisu infrastruktury sieci informatycznej, w ktérej uzytkowane
sq komputery wykorzystywane do przetwarzania danych osobowych;

» sprzetowych i programowych $rodkéw ochrony przed nieuprawnionym
dostepem do danych osobowych, wtym $rodkéw zapewniajacych
rozliczalnos¢ wykonywanych operacji;

= sprzetowych iprogramowych $rodkdédw ochrony poufnosci danych
osobowych przesytanych drogg elektroniczng ($rodkéw  ochrony
transmisji);

= sprzetowych iprogramowych S$rodkéow ochrony przed szkodliwym
oprogramowaniem i nieuprawnionym dostepem do przetwarzania danych
osobowych.

1 | O | Zbioér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Komputer stuzacy do przetwarzania danych osobowych nie jest polaczony

2|0 z lokalng siecig komputerowa.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong siec¢
3 | O | elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych, przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej
4 | O | stacji komputerowej/komputerze przeno$nym, zabezpieczony zostal przed
nieautoryzowanym uruchomieniem za pomocg hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane
5 | [J | osobowe, zabezpieczony jest zapomoca procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane
6 | [J | osobowe zabezpieczony jest zapomocg procesu  uwierzytelnienia
z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

Dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sg dane

7 | OO | osobowe  zabezpieczony jest zapomocg procesu  uwierzytelnienia
z wykorzystaniem technologii biometryczne;j.

3 | O Zastosowano s$rodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii
danych osobowych przetwarzanych przy uzyciu systemow informatycznych.

9 | O | Zastosowano systemowe mechanizmy wymuszajace okresowg zmiang haset.

10 | O | Zastosowano system rejestracji dostgpu do systemu/zbioru danych osobowych.

1l o Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

110 Dostep do srodkéw teletransmisji  zabezpieczono za pomoca mechanizmow
uwierzytelnienia.

131 O Zastosowano procedur¢ oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.

14| 0 Zastosowano macierz dyskowa wcelu ochrony danych osobowych przed
skutkami awarii pamieci dyskowe;.
Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak

15| 0 o ) D .
np. robaki, wirusy, konie trojanskie, rootkity.

16 | O | Uzyto system Firewall do ochrony dostgpu do sieci komputerowe;.
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‘ 17 ‘ O ‘ Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.
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SrodkKi ochrony w ramach narzedzi programowych i baz danych

W tej grupie $rodkéw nalezy zaznaczy¢ te pozycje, ktore odnosza si¢ do technicznych
i programowych $rodkéw bezpieczenstwa zastosowanych w procedurach, aplikacjach
i programach oraz innych narzgdziach programowych wykorzystywanych do przetwarzania
danych osobowych.

Wykorzystano srodki pozwalajagce narejestracje zmian wykonywanych

IO na poszczegolnych elementach zbioru danych osobowych.
Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego
2 | O )
zakresu danych osobowych w ramach przetwarzanego zbioru danych osobowych.
300 Dostgp  dozbioru  danych  osobowych  wymaga  uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
4 | O .
procesorowej oraz kodu PIN lub tokena.
s O Dostgp  do zbioru  danych  osobowych  wymaga  uwierzytelnienia
z wykorzystaniem technologii biometrycznej.
Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw
6 | [0 | dostepu do zasobow informatycznych, w tym zbioréw danych osobowych dla
poszczegdlnych uzytkownikdw systemu informatycznego.
Zastosowano mechanizm wymuszajacy okresowa zmian¢ hasel dostepu
7| O .
do zbioru danych osobowych.
8 | O | Zastosowano kryptograficzne §rodki ochrony danych osobowych.
91 O Zainstalowano wygaszacze ekranow na stanowiskach, na ktorych przetwarzane
sg dane osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu
10 | O | informatycznego stuzacego do przetwarzania danych osobowych w przypadku

dhuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne

W tej grupie srodkow nalezy zaznaczyC te pozycje, ktore odnosza si¢ do innych srodkow
organizacyjnych zastosowanych przez Procesora w celu ochrony danych osobowych, takich
jak: instrukcje, szkolenia, zobowigzania.

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione

e z przepisami dotyczacymi ochrony danych osobowych.
> | O Przeszkolono osoby =zatrudnione przy przetwarzaniu danych osobowych
w zakresie zabezpieczen systemu informatycznego.
3 | O Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy.
Monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione
4 | O | sg w sposdb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane
osobowe.
Kopie zapasowe zbioru danych osobowych przechowywane sgw innym
5 | O | pomieszczeniu niz to, w ktorym znajduje si¢ serwer, na ktorym dane osobowe
przetwarzane s3 na biezaco.
Wyznaczono inspektora ochrony danych osobowych, nadzorujacego
6 | O przestrzeganie  zasad  ochrony  przetwarzanych  danych  osobowych:
......................................................... (imi¢ i nazwisko, nr telefonu,
adres e-mail inspektora ochrony danych).
71 0 Do przetwarzania danych osobowych zostaly dopuszczone wylacznie osoby

posiadajace upowaznienie w przedmiotowym zakresie.
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Prowadzona jest ewidencja/rejestr 0s6b upowaznionych do przetwarzania danych
osobowych.

Zostata opracowana iwdrozona dokumentacja w zakresie ochrony danych
osobowych, spelniajagca wymagania okreslone dla srodkow organizacyjnych,
o0 ktérych mowa w art. 24 ust. 2 Rozporzadzenia.
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OZNACZENIE SPRAWY: KZGW/KOD/40/2022

WzOR uMowy

Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych

WYKAZ PODMIOTOW PODPRZETWARZAJACYCH

(PODPROCESOROW)

PODPROCESOR SWIADCZONE USLUGI
""""""" oimvoevsoray (nazwa cererrenrenneeeessensensensenenses (USTUGA)
""""""" oimvoevsoray (nazwa ceerrenreseeeseesesseseneesenss (USTUGA)
""""""" oimvoevsoray. (nazwa ceeerenrenseeeseesessesenseseess (USTUGA)
""""""" oimvoevsoray (nazwa ceeeresrenneeeseesesseseseesenns (USTUGA)
""""""" vdroem (razwa etereneneeeeneteaeseensesenenene (USTUEEQ)
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OZNACZENIE SPRAWY: KZGW/KOD/40/2022 WzO6R umowy

Zatgcznik nr 4 do umowy ...............

Warszawa, ................. 20....

PROTOKOL ODBIORU

. Stwierdza sie, ze ustuga polegajgca na fizycznej ochronie oséb i mienia,
realizowana na podstawie umowy nr .................. z dnia ...l , byta
zrealizowana w okresie od dnia ....................... do dnia.......... 20.... roku bez

zastrzezen/ z zastrzezeniami, o ktérych mowa w punkcie I1*.

1. Stwierdza sie nastepujgce zastrzezenie w odniesieniu do wykonywanej
ustugi

I. W zwigzku z zastrzezeniami, o ktérych mowa w pkt Il naliczono kwote
odszkodowania/kary*

Protokét sporzgdzonow dniu ...

Przedstawiciel Zamawiajgcego: Przedstawiciel Wykonawcy:

* niepotrzebne skreslic
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