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WYKAZ DOKUMENTOW NORMATYWNYCH

Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia (Dz. U. 2020 poz.838).
Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. 2020 poz.1856).
Ustawa z dnia 24 maja 2013 r. o $rodkach przymusu bezposredniego i broni palnej
(Dz.U. 2019 poz. 2418).

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej (Dz.U. 2010 nr 83 poz. 541).
Rozporzgdzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej (Dz.U. 2010 nr 83 poz. 542).

Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie obiektow
szczegdlnie waznych dla bezpieczenstwa i obronnoéci panstwa oraz ich szczegdine;
ochrony (Dz.U. 2003 nr 116 poz. 1090 z p6ézn. zm.).

Rozporzadzenia Ministra Spraw Wewnetrznych z dnia 16 grudnia 2013 r. w sprawie
dokumentowania dziatalnoéci gospodarczej w zakresie ustug ochrony oséb i mienia
(Dz.U. 2013 poz. 1739).

Decyzja Nr 22/MON Ministra Obrony narodowej z dnia 26 lutego 2021 r. w sprawie
wprowadzenia ,Wytycznych w sprawie przygotowania i prowadzenia szczegéinej
ochrony obiektow kategorii 1I” (Dz. Urz. MON 2021 poz. 27).

,Narodowy Program Ochrony Infrastruktury Krytycznej” — tekst jednolity.

. ,Metodyka uzgadniania planéw ochrony obszaréw, obiektéw i urzadzen podlegajgcych

obowigzkowej ochronie”.



kierownictwa jednostki organizacyjnej, kancelarie niejawne, serwerownie, archiwa,
pomieszczenia techniczne, magazyny itp.

W obiektach kategorii IV nie zaleca sie wyposazania w techniczne $rodki ochronne
wszystkich pomieszczen.

Dyrektorzy (Kierownicy) jednostek organizacyjnych PGW WP, ktérych obiekty sg
zakwalifikowane do grupy IV zobowigzani sg do opracowania dla nich Instrukcji ochrony.
Przedmiotowy dokument powinien okresla¢ zasady i organizacje ochrony, w tym procedury
postepowania pracownikow i sit ochronnych w przypadku napadu, podiozenia tadunku
wybuchowego, zagrozenia atakiem bioterrorystycznym, wtamania i zdarzen losowych.
Zawartosé Instrukcji ochrony okresla zatacznik nr 3.

Rozdzial 3
OCHRONA TECHNICZNA OBIEKTOW

3.1. Wymagania ogoine

Organizujgc nowy system ochrony lub planujgc modernizacje istniejgcego systemu,
nalezy w jak najszerszym zakresie uwzglednia¢ wszystkie moziiwe do zastosowania
techniczne $rodki wspomagajace ochrone fizyczna, ktére mogg ograniczy¢ do niezbednego
minimum liczebno$¢ sit ochronnych.

Niniejsze wymagania dotyczg obiektéw i budowli hydrotechnicznych, ktére sg
zakwalifikowane do grupy I-lll (wyszczegdlniajac z tych obiektow wazne z punktu widzenia
obronnoéci i bezpieczenstwa panstwa pomieszczenia, magazyny, urzadzenia
hydrotechniczne itp.) oraz pomieszczen kierownictwa jednostki organizacyjnej, kancelarii
niejawnych, serwerowni, archiwow, pomieszczen technicznych, magazynow, itp. w obiektach
zaliczonych do grupy IV. Opisane ponizej wymagania techniczno-eksploatacyjne nalezy
stosowaé w nowobudowanych systemach ochrony technicznej.

Wymagania dotyczace zabezpieczenia technicznego nie dotycza obiektow
wynajmowanych, ktére zostaly wyposazone W urzadzenia ochronne przez
wynajmujacego.

Biorac powyzsze pod uwage nalezy wyj$¢ z zatozenia, ze obiektow nie chronig systemy
i urzadzenia alarmowe, gdyz petnig one tylko role wspomagajacy dla sit ochronnych. Kazdy
zainstalowany system, urzgdzenie alarmowe w obiekcie powinno by¢ nadzorowane przez
ochrone fizyczng realizowang sitami ochronnymi (w obiekcie lub poprzez zewnetrzng stacje
monitorowania alarmow).

1. W sktad technicznych $rodkéw wspomagajgcych ochrone fizyczna wchodza:
1) ogrodzenia,
2) oswietlenie obiektow,
3) $rodki tgcznosci sit ochronnych,
4) systemy i urzadzenia alarmowe,
5) zabezpieczenia mechaniczne.

2. Podziat chronionego obiektu na strefy ochrony:
1) strefa ochrony zewnetrznej — obszar bezposrednio przylegty do ogrodzenia
wewnetrznego i do poszczegélnych budynkow, urzagdzen rozmieszczonych na
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terenie obiektu, gdzie instaluje sie zewnetrzne urzgdzenia alarmowe (UA),
systemy telewizji dozorowej (STD), systemy kontroli dostepu (SKD),

2) strefa ochrony wewnetrznej — obszar wewnatrz budynkow pomieszczen
i urzadzen, gdzie instaluje sie wewnetrzne urzadzenia alarmowe (UA), systemy
telewizji dozorowej (STD), systemy kontroli dostgpu (SKD).

3. Funkcje systemu ochrony techniczne;j:

1) wczesne wykrycie wtargniecia — kazda proba wtargnigcia musi by¢ wykryta
przez urzgdzenie alarmowe znajdujgce sie w strefie ochrony zewnetrznej lub
strefie wewnetrznej,

2) rozpoznanie zrodia alarmu — kazdy wywolany w systemie alarm musi by¢
rozpoznawany pod katem Zzrodia, ktore je wywofato (alarm techniczny np.
niesprawnos$é czujki, alarm wiasciwy — intruz,

3) opoznienie dziatania intruza — ewentualny intruz na swej drodze musi napotkaé
bariery mechaniczne w postaci ogrodzen, drzwi antywtamaniowych, krat, szyb
wzmochnionych, kiédek itp. wydiuzajgce czas jego dotarcia do obiektu tak, aby
umozliwi¢ skuteczne przeciwdziatanie,

4) wiasciwa komunikacja ~ kazda informacja, poczawszy od urzadzenia
alarmowego, czujki, przycisku napadowego, kamery itp. musi dotrze¢ do
wiasciwego centrum nadzoru systemu i uruchomi¢ te sity i Srodki, ktore sg
niezbedne do przeciwdziatania zagrozeniu,

5) przeciwdziatanie — kazdy rozpoznany alarm powinien spowodowaé podjecie
odpowiednich krokéw interwencyjnych przez sity ochronne.

4. Systemy i urzadzenia alarmowe stosowane w obiektach PGW WP powinny spetnia¢
nastepujgce warunki:

1) wykorzystywaé optymalnie parametry techniczne czujek w chronionym rejonie,
obszarze, terenie lub pomieszczeniu,

2) nie utrudniaé codziennej pracy personelu w chronionym obszarze, rejonie,
terenie, obiekcie lub pomieszczeniu, a sposéb dziatania systemu powinien byc
uzgodniony z osobami odpowiedzialnymi za ochrone obiektow,

3) uwzglednia¢ juz istniejace inne systemy sygnalizacji zagrozen (np. pozarowe)
oraz stanowi¢ uzupetnienie innych rodzajow $rodkéw zabezpieczajgcych,

4) nie mie¢ szkodliwego wptywu na zdrowie ludzi przebywajacych w chronionym
obszarze, obiekcie lub pomieszczeniu, w ktérych sg one zamontowane,

5) funkcjonowaé¢ poprawnie niezaleznie od warunkéw srodowiskowych.

Realizujac  inwestycje technicznego zabezpieczenia obiektu wykorzystujemy
nastepujgce typy systeméw ochrony technicznej:

1) systemy alarmowe,

2) systemy telewizji dozorowej,
3) systemy kontroli dostepu,

4) systemy transmisji alarméw.

3.2. Wymagania dla poszczegéinych typow systeméw ochrony technicznej

Niniejsze wymagania dla réznych typoéw systeméw ochrony techniczne nie sa
zréznicowane w zaleznosci od grupy ochrony, do ktorej zostaty zakwalifikowane i nalezy je
stosowac dla kazdej z nich.
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Ponadto ponizsze wymagania nalezy stosowac przy opracowywaniu specyfikacji
warunkéw zaméwienia (SWZ) w zakresie elektronicznego zabezpieczenia obiektow.

Opracowang specyfikacje warunkow zaméwienia nalezy przestac do KZGW, celem jej
zaopiniowania. W obiektach, w ktorych zostaly zainstalowane systemy ochrony techniczne;j
nalezy wyznaczaé administratoréw tych systemoéw. Obowigzki administratora systemow
ochrony technicznej przedstawiono w zataczniku nr 4.

1. Wymagania $rodowiskowe

W zaleznosci od miejsca instalowania elekironicznych urzadzeri ochronnych (systemu
alarmowego, systemu telewizji dozorowej , systemu kontroli dostgpu) powinny one spetniaé
nastepujgce wymagania klas srodowiskowych:

1) urzgdzenia instalowane w pomieszczeniach zamknietych ogrzewanych - klasy
srodowiskowej | wedtug Normy PN-EN-50130:2012,

2) urzadzenia instalowane w pomieszczeniach zamknietych nieogrzewanych lub
ogrzewanych z przerwami — klasy $rodowiskowej || wedtug Normy PN-EN-50130:2012,

3) urzadzenia instalowane na zewnatrz nie w pemi narazone na warunki pogodowe —
klasy srodowiskowej |l wedtug Normy PN-EN-50130:2012,

4) urzadzenia instalowane na zewnatrz - klasy srodowiskowej IV wedtug Normy PN-EN-
50130:2012.

2. Wymagania dla zasilania

Systemy ochrony technicznej powinny:

1) posiada¢ zasilanie podstawowe z jednej fazy pradu przemiennego 230V +10% -15%,
50 Hz +2%, z wydzielonego i nadzorowanego punktu zasilania z witasnym
zabezpieczeniem nadpragdowym i przepieciowym, zlokalizowanym w obrebie obszaru
chronionego,

2) mie¢ zasilanie awaryjne ze zrodia rezerwowego, ktére zapewni normalng prace
systemu, w stanie normalnej pracy oraz w stanie alarmu trwajgcego 15 min, w czasie
nie krotszym niz:

a) 36 h dia obiektow, w ktorych istnieje ciggty dozor ludzki lub stan zasilania jest
monitorowany przez uzbrojone stanowisko interwencyjne (USI) i dla ktorych
zagwarantowane s3 ustugi serwisowe podejmowane w ciagu 4 godzin,

b) 72 h dla pozostatych obiektow, w tym bez ciggtego dozoru ludzkiego,

3) zapewnia¢ samoczynne przetaczanie zasilania ze zrédta podstawowego na
rezerwowe i odwrotnie bez zaktdcania pracy systemu,

4) sygnalizowaé w centrum nadzoru (CN) lub USI awarig zasilania podstawowego
i powrét zasilania podstawowego.

W przypadku funkcjonowania w obiekcie agregatow pradotworczych uruchamiajgcych sie
samoczynnie w czasie do 30 min przy awarii zasilania podstawowego i gwarantujgcych
nieprzerwang 36-godzinng prace, jako Zrodio rezerwowe, nalezy stosowaé réwniez
akumulatorowe zrodta zasilania rezerwowego podtrzymujgce zasilanie przez okres co
najmniej 2 h.

Zasilacze powinny sygnalizowaé spadek napigcia rezerwowego zrodfa zasilania ponizej
wymaganego poziomu, przy ktérym systemy ochrony technicznej pracujg poprawnie.
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3.2.1. Wymagania dla systemoéw alarmowych

Instalowane systemy alarmowe powinny by¢ wykonane w stopniu adekwatnym do
oszacowanego ryzyka, jednak nie nizszym niz w stopniu 2 wedtug normy PN-EN 50131-1
Systemy alarmowe — Systemy sygnalizacji wlamania i napadu — Cze$¢ 1. Wymagania
systemowe. W obiektach grupy | zaleca sie wykonanie systemu alarmowego w stopniu 3.

1. W strefie ochrony zewnetrznej nalezy stosowaé¢ urzadzenia lub systemy alarmowe
naziemne, podziemne lub ogrodzeniowe. Przy wyborze urzadzen wchodzgcych
w sklad poszczegdinych systeméw nalezy zwracaé uwage na ich zasiegi
dostosowane do wielkoéci ochranianych obiektow. Zaleca sig¢ aby zainstalowane
urzadzenia alarmowe wspotpracowaly z systemami telewizji dozorowej jako
weryfikacja powstatych zdarzen alarmowych. Zamontowany w tej strefie system
powinien wykrywac:
1) ruch w chronionej strefie,
2) sabotaz urzadzen systemu alarmowego,

oraz sygnalizowa¢ uzycie ostrzegacza napadowego.
Ponadto urzgdzenia zewnetrzne powinny zapewniac:

1) jednolitg czuto$¢ detekcji w catym pasmie pracy, z mozliwoscig regulacji recznej
i automatycznej;

2) automatyczng regulacje parametrow pracy kompensujgcg niekorzystny wptyw
warunkow atmosferycznych;

3) minimalny zasieg pracy czujek przy bardzo ztych warunkach atmosferycznych
(granicznych), nie mniejszy niz 60% (dla czujek podczerwieni) oraz 80 % (dla
czujek mikrofalowych) ich maksymalnego zasiegu w warunkach normainych;

4) odporno$¢ na zmiane polaryzacji statego napigcia zasilajgcego;

5) odpornos¢ na zaktocenia impulsowe nanosekundowe i elektromagnetyczne
o wartosci do 2 kV;

6) odporno$é na wytadowania elektrycznosci statycznej, w tym wytadowania
atmosferyczne o wartosci do 10kV;

7) bezposrednig cyfrowa transmisje danych z kontrolg tgcznosci pomiedzy
urzgdzeniami i oprogramowaniem do wizualizacj,

8) cyfrowa obrébke sygnatu przy wykorzystaniu inteligentnego algorytmu analizy
sygnatu.

2. W strefie ochrony wewnetrznej nalezy stosowaé czujki alarmowe (podczerwieni,
mikrofalowe, ultradzwickowe, duaine, wibracyjne, sttuczenia szkita, magnetyczne
stykowe), ostrzegacze napadowe, itp. Zamontowany w tej strefie system powinien
wykrywac:

1) ruch w chronionej strefie,

2) otwarcie drzwi, okien i innych zamknie¢ chronionej strefy,

3) penetracje okien i innych zamknig¢ chronionej strefy bez jej otwierania,
4) sabotaz urzadzen systemu alarmowego,

oraz sygnalizowac uzycie ostrzegacza napadowego.

W strefie ochrony zewnetrznej jak i wewnetrznej do sygnalizowania stanow alarmow
w chronionych obiektach nalezy wykorzystywac sygnalizatory akustyczno-optyczne.
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3.

Parametry techniczno-uzytkowe dla urzadzen stosowanych w systemach

alarmowych:

3.2.2.

1) odporno$¢ na zaklécenia impulsowe nanosekundowe i elektromagnetyczne
o wartosci do 2 kV,

2) wiasciwg prace przy krotkotrwatych zanikach napiecia zasilania trwajgcych nie
diuzej niz 20 ms,

3) jednolitg czuto$é detekcji w catym zakresie pracy, z mozliwoécig regulacji recznej
i automatycznej poziomu czuto$ci czujek,

4) odpornos¢ czujek na zakrycie ich pola detekcji (antymasking),

5) kazde urzadzenie alarmowe (czujka alarmowa, ostrzegacz alarmowy ) powinno
byé wigczone do wejscia centrali alarmowej rozréznianego jako jedna linia
alarmowa (za wyjatkiem czujek magnetycznych, ktére mozna grupowac na jedng
linie gdy chronig np. trzy skrzydta okien — na kazdym skrzydle okna czujka),

8) nadzor nad wszystkimi sygnatami, informacjami o stanie systeméw i urzgdzen
alarmowych w obiekcie sprawuje centrum nadzoru (CN).

7) centrale alarmowe oraz inne urzgdzenia decyzyjno-nadzorujgce prace systemu
alarmowego powinny znajdowacé sie w pomieszczeniach CN sit ochronnych,
w ktorych petniona jest catodobowa praca, lub innych wydzielonych
pomieszczeniach odpowiednio zabezpieczonych.

8) centrum nadzoru nalezy wyposazyé w Rejestr zdarzen alarmowych, ktory
powinien byé prowadzony przez obstuge CN. Wzér Rejestru przedstawiono
w Tabeli 3 zatgcznika nr 6.

9) w przypadku monitorowania obiektu przez firme zewnetrzng powyzszy Rejestr
powinna prowadzi¢ obstuga uzbrojonego stanowiska interwencyjnego,

10) centrale alarmowe powinny umozliwia¢ obstudze systemu otrzymanie biezgcej
informacji o zatgczeniu poszczegdinych stref ochrony przez uzytkownikéw, stanie
technicznym urzgdzen, ich zatgczeniu lub wytgczeniu oraz stanie czuwania,

11) centrale alarmowe powinny posiada¢ mozliwos¢ archiwizowania wszystkich
zdarzen z co najmniej 30 dni,

12) w przypadku stosowania klawiatur stuzacych do zatgczania, wytgczania ochrony
poszczegobinych stref ochrony, musza one sygnalizowa¢ i rejestrowac wytaczenie
strefy kodem pod przymusem. Wprowadzenie kodu przymusu nie powinno
powodowaé oznak alarmu w danej strefie, a jedynie zasygnalizowac ten fakt
w pomieszczeniu centrum nadzoru lub uzbrojonym stanowisku interwencyjnym,

13) czujki magnetyczne (kontaktrony) w przypadku instalowania ich na drzwiach
oknach pomieszczen nalezy je montowaé na kazdym skrzydle okna czy drzwi.
Przedstawione rozwigzanie nie wymaga wigczania na oddzielng linie kazdej
czujki. Mozna je pogrupowac jako oddzielna linia okno, drzwi,

14) ostrzegacze napadowe, w ktore wyposazamy sity ochronne obiektu powinny po
przycisnieciu alarmowac centrum nadzoru w obiekcie lub uzbrojone stanowisko
interwencyjne. Wykorzystanie ostrzegacza nie powinno powodowa¢ alarmu
W migjscu jego uzycia.

Wymagania dla systemow telewizji dozorowej

W strefie ochrony zewnetrznej nalezy integrowaé systemy telewizji dozorowej
z systemami alarmowymi w celu natychmiastowej weryfikacji generowanych
sygnatow alarmowych przez urzadzenia alarmowe zainstalowane w tej strefie.
Powyzsza weryfikacja powinna sie odbywa¢ na zasadzie przetgczenia obrazu
z miejsca zdarzenia na monitor alarmowy z jednoczesnym rozpoczeciem rejestracii
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zdarzenia z tzw. ,prealarmem’. System powinien by¢ skonfigurowany w taki sposoéb,
aby odtworzyt obraz obszaru, w ktérym wystgpit alarm poczawszy od momentu S s
przed jego powstaniem. Predkos¢ rejestraciji powinna by¢ nie mniejsza niz 6 klatek/s.

2. Systemy telewizji dozorowej nalezy réwniez wykorzystywa¢ do obserwacji
chronionych obszaréw obiektow lub pomieszczen, stosujgc w nich glowice uchyino —
obrotowe lub kamery obrotowe oraz obiektywy o zmiennej ogniskowej sterowane
przez obstuge CN lub USI. Do tego celu nalezy wykorzystywac pulpity sterujgce.

3. Systemy telewizji dozorowej moga wykorzystywa¢ wizyjng detekcje ruchu, ktérej
gléwnym zadaniem jest wykrywanie, sygnalizowanie i $ledzenie okreslonych zmian
w zdefiniowanych strefach chronionych znajdujgcych sie¢ w polu widzenia kamer.

4. Urzadzenia rejestrujgce obrazy z systemow telewizji dozorowej powinny umozliwiac
odtwarzanie zdarzen zaistniatych w tym systemie, z co najmniej 30 dni.

5. W systemach telewizji dozorowej wykorzystujgcych kamery telewizyjne z transmisjg
cyfrowg mozna stosowaé kamery z transmisjg analogowg przy wykorzystaniu
konwerterow przetwarzajgcych sygnat analogowy na cyfrowy. Rozdzielczosc
konwertera nie powinna by¢ mniejsza niz 720 x 576 pikseli.

6. W rejonach o zwiekszonym natezeniu wytadowan atmosferycznych, urzadzenia
systemow telewizji dozorowej, montowane w strefach ochrony zewnetrznej powinny
byé wyposazone w ochrone przeciwprzepieciowg, montowang na kablach
sygnatowych i zasilajgcych. Urzadzenia ochrony przeciwprzepigciowej nalezy
stosowaé na poczatku i koncu linii kablowej. Stosowane urzgdzenia ochrony
przeciwprzepieciowej powinny by¢ oznaczone typ T1 zgodnie z norma PN-EN 61643~
11:2013.

7. Czesci sktadowe systemdéw telewizji dozorowej, w tym kamery, oSwietlacze,
wysiegniki i maszty przeznaczone do instalowania w warunkach niekorzystnych
wystepujgcych na zewngtrz obiektéw lub pomieszczen, takich jak: duze wahania
temperaturowe, kurz, wilgo¢, oblodzenia, silne opady deszczu i $niegu itp. powinny
by¢ zbudowane z materiatéw niepodatnych na szkodliwe dziatanie tych warunkow.

8. Zaleca sie aby systemy telewizji dozorowej byly odporne na dziatanie zakidcen
o wysokich poziomach pochodzacych od innego sprzetu, urzgdzen lub zrodet
zewnetrznych takich jak: pole elektromagnetyczne, wytadowania elektrycznosci
statycznej w tym na wytadowania atmosferyczne oraz stany przejéciowe w zasilaniu.
W tym celu mozna zabezpieczac tory sygnatowe i zasilajgce poprzez zastosowanie:

1) ochronnikéw przeciwprzepieciowych sygnatow wizyjnych,

2) ochronnikow przeciwprzepieciowych sygnatow sieci teleinformatycznej,

3) ogranicznikow przepiec,

4) separatorow elektronicznych rozdzielajacych obwody o réznych potencjatach
masy,

5) listew zasilajgcych przeciwprzepieciowych,

6) innych elementéw i urzadzen.

3.2.2.1. Wymagania dla wizyjnej detekcji ruchu

Systemy telewizji dozorowej z wizyjng detekcjg ruchu powinny zapewniac:
1) wykrywanie oséb (intruzow) w wyznaczonych strefach chronionych, w kazdych
warunkach atmosferycznych,
2) ciagte sledzenie osdb naruszajgcych system podczas ich przebywania w strefie
chronione;j,
3) wywolywanie alarmu po naruszeniu przez intruza systemu, jezeli wystapig
nastepujace przypadki:
a) poziom szaroéci intruza rézni sie od poziomu szarosci tla,
b) intruz znajdzie sie w granicach chronionej strefy,
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c) predko$é poruszania sie intruza miesci si¢ w granicach predkosci
ustalonych przez administratora systemu,

d) wielko$¢ intruza miesci sie w granicach parametrow ustalonych przez
administratora systemu,

e) droga przebyta przez intruza przed wywotaniem alarmu jest wigksza niz
minimalne parametry okreslone dla niej przez administratora systemu,

f) zastoniecie, rozogniskowanie oraz przestawienie kamery lub wystgpienie
interferenciji,

g) brak synchronizagji lub powstanie znieksztatcen sygnatow wizyjnych,

h) ingerencja oséb nieuprawnionych w urzadzenia wideodetekcji.

4) natychmiastowe, automatyczne przetgczenie na ekran monitora zobrazowania
z kamery obserwujacej strefe chroniong, w ktérej nastgpito naruszenie systemu,

5) mozliwosé obserwacji obrazu jednoczesnie ze wszystkich kamer, wyboru
obrazu z okreslonej kamery, a takze sekwencyjne przetgczanie obrazu
z poszczegoinych kamer,

6) mozliwos¢ wysytania informacji o zdefiniowanych zdarzeniach alarmowych na
odlegtosé,

7) mozliwo$é przegladania listy zdarzen alarmowych,

8) mozliwoé¢ automatycznej zmiany parametrow systemu pod wptywem
os$wietlenia dzien/noc,

9) mozliwoéé natychmiastowego odtwarzania obrazow z kamery, ktérej obrazy sg
aktualnie rejestrowane,

10) mozliwo$é wyboru stopnia kompresiji i czestotliwoéci zapisu obrazow dla kazdej
kamery oddzielnie,

11) mozliwo$é analizy w czasie rzeczywistym obserwowanych stref chronionych
i zaistniatych zdarzen na ekranach monitorow,

12) rejestracje i odtworzenie wszystkich zdarzen wykrytych i zaistniatych
w systemie z podaniem czasu, daty i typu alarmu na dysku twardym lub innym
nos$niku informaciji,

13) mozliwo$¢ nagrywania zdarzen poprzedzajgcych wystgpienie alarmu,

14) ciagly rejestracje zdarzen w czasie wyszukiwania i odtwarzania archiwalnych
zapisow,

15) mozliwoéé automatycznego kasowania przedawnionych zapisow wedtug
ustalonych i ustawionych kryteriéw,

16) zapisywanie zarejestrowanych zdarzen alarmowych i czynnosci obstugi
systemu,

17) brak mozliwo$ci kasowania zapiséw zdarzen i czynnosci obstugi systemu,

18) brak mozliwosci zatrzymania pracy systemu przez obstuge systemu,

19) systemowg niezmiennos¢ zapisow i wykrywanie prob zmiany zawarto$ci
obrazow,

20) ochrone przeciwprzepieciows,

21) odporno$é na wytadowania elektrycznosci statycznej, w tym na wytadowania
atmosferyczne,

22) mozliwo$é wspotpracy z innymi systemami i urzgdzeniami alarmowymi
wykorzystywanymi w systemie ochrony,

23) ciggtg analize obecnosci i jakosci sygnatu wizyjnego,

24) ciagta prace systemu przy przejéciu z zasilania podstawowego na zasilanie
awaryjne,

25) programowanie kazdej kamery osobno w zakresie réznych parametréw, takich
jak:

a) kamera aktywna badz pasywna (w obiektach nie wymagajacych statej -
ciagtej pracy, staje sie kamera aktywng w okreslonych rezimach
czasowych, po uruchomieniu przez operatora, automatycznym zatgczeniu
w wyniku wykrycia ruchu w obiekcie),

b) minimalna powierzchnia intruza wyrazona w m2,
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c) maksymalna predkosé intruza wyrazona w m/s,

d) obszar, w ktérym majg by¢ wykrywane, rejestrowane i sygnalizowane
powstate zdarzenia alarmowe,

e) czas bezruchu pomiedzy kolejnymi ruchami intruza.

3.2.2.2. Wymagania dla kamer telewizyjnych

10.

11.

Przy wyborze kamer do systemu telewizji dozorowej nalezy bra¢ pod uwage poziom
oéwietlenia, jakie bedzie wystepowato w miejscu jej zainstalowania.
Kamery czarno-biate powinny mie¢ czuto$¢ nie mniejszg niz 0,02 Ix przy F 1,4,
a kamery kolorowe nie mniej niz 3 Ix przy F 1,4.
Rozdzielczosé kamer czarno-biatych powinna by¢ nie mniejsza niz 560 linii TV,
a kamer kolorowych nie mniejsza niz 450 linii TV.
Kamery termowizyjne powinny posiadac rozdzielczo$¢ przetwornika nie mniejszg niz
320 x 240 pikseli.
W przypadku wykorzystania kamer telewizyjnych, w ktorych sygnat wyjsciowy
transmitowany jest w postaci cyfrowej, rozdzielczo$¢ nie powinna byé mniejsza niz
1280 x 720 pikseli.
Kamery telewizyjne instalowane wewnatrz lub na zewnatrz obiektu powinny mie¢
obudowy, ktore powinny chroni¢ kamere, obiektyw i wyposazenie pomocnicze przed
uszkodzeniami mechanicznymi i $rodowiskowymi oraz dostepem do nich o0sob
nieuprawnionych.
Kamera telewizyjna pracujgca wewnatrz powinna spetnia¢ wymagania klasy
srodowiskowej | lub Il zgodnie z normg PN-EN 50130:2012.
Kamery telewizyjne pracujace na zewnatrz obiektow powinny spetniaé wymagania
klasy srodowiskowej Ill lub IV oraz mie¢ obudowy z materiatow nierdzewnych lub
zabezpieczonych przed korozjg, hermetyczne, wyposazone w elementy grzewcze
oraz osfony przeciwstoneczne.
Obudowy kamer telewizyjnych powinny charakteryzowac sie:
1) odpornoécig na uszkodzenia mechaniczne,
2) mozliwoscia fatwego dostepu do kamery dla konserwatoréw i instalatorow,
w celu przeprowadzenia napraw i konserwacii,
3) odpornoécig na wzrost temperatury wewnatrz obudowy wskutek wydzielania sie
ciepta podczas pracy kamery i urzadzen pomocniczych;
4) odpornoscig na przenikanie ciat statych oraz szczelnosé¢ na wode. Zaleca sie
stosowanie obudéw IP 65 i IP 66, a w warunkach duzej wilgotnosci IP 67 lub
IP 68.
Wymagana jest separacja masy sygnatu wizji od uziemienia obudowy i lokalnego
uziemienia ochronnego (z wytaczeniem sieciowych kamer IP).
Do przytwierdzania kamer telewizyjnych w obudowach do Scian i stupéw nalezy
stosowaé odpowiednie wysiegniki oraz wsporniki wraz z adapterami do montazu
naroznego lub stupowego. Powinny one zapewniac stabilno$¢ mechaniczng i by¢
dostosowane do podtrzymania maksymalnego cigzaru urzgdzen oraz powinny
zapewnia¢ dostateczng sztywnosc dla zestawu kamerowego.

3.2.2.3. Wymagania dla oswietlaczy i o$wietlenia sztucznego sceny

1.

Systemy telewizji dozorowej, ktére sg instalowane na zewnatrz obiektow lub
pomieszczen, nalezy wyposazaé w o$wietlacze, w celu podniesienia stopnia
widzialnosci i rozpoznawania zaistniatych zdarzen w strefie obserwowanej przez
kamere w trudnych warunkach os$wietleniowych np.: nocnych. Powinny one
zapewnia¢ takze réwnomierne o$wietlenie obserwowane; strefy.
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2. Oswietlacze mogg byé instalowane pod kamerg badz nad kamera, a kierunek

oswietlenia powinien by¢ zgodny z kierunkiem patrzenia kamery, w celu uzyskania
maksymalnego kontrastu dla potrzeb wykrycia intruza. W takim przypadku konieczne
jest sprawdzenie, czy czuto$¢ widmowa stosowanych kamer jest dostosowana do
dtugosci fali danego zrédta promieniowania.

Oswietlenie sztuczne strefy ochrony zewnetrznej (systemem latarni) i wewnetrzne;j
(oéwietlenie ciggdw korytarzowych) powinno byé podstawowym zrédtem oéwietlenia
uwzglednionym przy zapewnieniu rownomiernosci odwietlenia strefy, a o$wietlacze
powinny zapewni¢ prawidtowe funkcjonowanie systemu w przypadku awarii
o$wietlenia sztucznego.

W obiektach o duzych powierzchniach zaleca sig stosowanie oswietlaczy duzej mocy
instalowanych na kierunkach prawdopodobnego wystgpienia zagrozen, w tym
podejécia intruza, niekontrolowanego poruszania sie po obiekcie o0sob
nieupowaznionych.

3.2.2.4. Wymagania dla rejestratoréw cyfrowych

1.

2.

3.

4.

Rejestratory cyfrowe powinny by¢ wykorzystywane jako podstawowe urzadzenia
pozwalajace na budowe samodzielnego systemu telewizji dozorowej. Powinny
one byé podstawowym elementem, w oparciu o ktory buduje sie system telewizji
dozorowej.
Minimalna szybko$é rejestracji obrazéw powinna by¢ nie mniejsza niz 6 klatek na
sekunde na kazdg kamere.
Standardowa rozdzielczo$é nagrywania powinna byé nie mniejsza niz 720x576 pikseli
przy zachowaniu minimainej szybkosci rejestracji obrazéw.
Rejestratory cyfrowe powinny:
1) rejestrowa¢, w trybie ciggtym, wszystkie zdarzenia (ruch) zaistniate
w telewizyjnych systemach nadzoru z okresleniem daty, czasu, numeru
kamery, nazwy rejestratora,
2) posiada¢ mozliwos¢ zabezpieczenia nagrania na dysku przed nadpisaniem,
3) posiada¢ mozliwo$¢ zapisania zdarzen alarmowych na zewnetrznym nosniku
rejestrujgcym (plyty CD, DVD, karty pamieci, dyski zewnetrzne),
4) umozliwia¢ jednoczesne nagrywanie i odtwarzanie,
5) posiada¢ definiowany wielopoziomowy dostep dla obstugi,
6) zapewnia¢ zwigkszenie liczby rejestrowanych kiatek obrazu w ciggu sekundy
z kamery, w ktérej obrazie wystgpito zdarzenie alarmowe,
7) posiada¢ sygnalizacje akustyczno-optyczng zdarzen alarmowych i zaniku
sygnatu wizyjnego z kamery;
8) posiada¢ wizyjng detekcjg ruchu z mozliwoscig ustawiania jej wstepnych
parametrow;,
9) posiadaé zabezpieczenie przed probg zmiany zapisu, wykasowania bgdz jego
podmiany.

3.2.2.5. Wymagania dla krosownic wizyjnych

1.

2.

Krosownice wizyjne nalezy wykorzystywa¢ w przypadku potrzeby przekazywania
obrazéw z wielu kamer do wielu punktéw odbioru wizji.
Krosownice wizyjne powinny byé stosowane, gdy:

1) system posiada wielu uzytkownikéw,

2) system posiada duza liczbe kamer i monitorow,

3) wymagana jest integracja systemu telewizji dozorowej z innymi systemami,
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4) wymagana jest catkowita niezaleznosc i programowanie uprawnien obstugi dla
kazdego z uzytkownikéw systemu.

3.2.2.6. Wymagania dla macierzy dyskowych

1.

3.2.3.

—

> w

W systemach telewizji dozorowej nalezy stosowac macierze dyskowe, w przypadku,
gdy wymagana jest w nich bardzo duza pojemnos$¢ zapisu. Powinny one umozliwiac
zapis, przechowywanie i udostgpnianie na biezgco przetwarzanych tresci obrazéw
z kamer telewizyjnych.

Macierz dyskowa powinna umozliwia¢ odtworzenie petnej tresci zapisanych obrazow
w przypadku uszkodzenia jednego z dyskow oraz sygnalizowa¢ jej awarie.
Dodatkowo, macierz powinna posiada¢ mozliwosé rozbudowy poprzez dofgczenie
dyskéw twardych lub kolejnych macierzy. Obudowa powinna by¢ zabezpieczona
przed dostepem oséb nieuprawnionych.

Wymagania dla systeméw kontroli dostepu

System kontroli dostepu stanowi odrebny element systemu ochrony obiektu.

W systemie kontroli dostepu nalezy stosowac jako podstawowe pasywne karty
zblizeniowe, czytniki kart zblizeniowych.

Dopuszcza sie wykorzystywanie innych czytnikow np. biometrycznych.

System kontroli dostepu powinien mie¢ punkt emisji kart dostepu sktadajacy sie z:

1) stanowiska do nadawania indywidualnego numeru identyfikacji uzytkownika,

2) stanowiska do personalizacji kart dostepu.

Zaleca sie aby system kontroli dostepu umozliwiat kontrolowane wejécie (wjazd) do
i wyjécie (wyjazd) z obszaru chronionego nadzorowanego osobom nieposiadajgcym
imiennych elektronicznych kart dostepu za pomoca elektronicznych kart dostepu
z napisem ,INTERESANT" lub LGOSC”.

System kontroli dostgpu powinien uniemozliwiac:

1) wejécie osobom nieuprawnionym oraz wjazd pojazdow nieuprawnionych do
obszaru chronionego obiektu nadzorowanego przez ten system,

2) wejscie powtorne do obszaru chronionego obiektu bez uprzedniego
odnotowania wyjécia (tzw. antypassback).

System kontroli dostepu powinien umozliwiag:

1) plynng i kontrolowang przepustowos¢ pracownikéw, interesantow oraz
pojazdow,

2) wejscie do obszaru chronionego w przypadku awarii czytnika kart dostepu
poprzez zwolnienie zamknigcia drzwi lub innego mechanicznego urzgdzenia
blokujagcego przez operatora, po uprzednim sprawdzeniu  danych
personalnych osoby posiadajgcej stosowne uprawnienia,

3) monitorowanie i identyfikacje oséb przebywajacych w obszarze chronionym
obiektu,

4) logowanie kart dostepu przez operatora w obiekcie,

5) szybkie odblokowanie wszystkich przejs¢ kontrolowanych przez system
kontroli dostepu w razie pozaru, ewakuagcii, alarmu lub sytuacii kryzysowej,

6) lokalne odblokowanie przejs¢ kontrolowanych w chwili awarii systemu,

7) alarmowe blokowanie uprawnien karty dostgpu lub ich zmiane,

8) prowadzenie ewidencji osdb, ktére sg obstugiwane przez system,

9) rejestrowanie i wydruk, w czasie rzeczywistym wszystkich zdarzen
zaistniatych w systemie z podaniem typu zdarzenia, daty i czasu jego zajscia
z opoznieniem nie diuzszym niz 60 s,
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10) lokalizacje ostatniego uzycia karty dostepu przez podanie danych dotyczacych
czytnika, dnia i czasu jej uzycia,

11) mozliwo$¢ identyfikacji osob w obszarze chronionym obiektu,

12) wykonywanie przez operatora raportéw wejscia (wjazdu) lub wyjscia (wyjazdu)
z poszczegblnych kontrolowanych przez ten system obszardw, rejonow,
terendw, obiektow, pomieszczen lub stref oraz kontroli liczby pracownikow
i interesantéw przebywajgcych w nich i czasie ich pobytu,

13) poprawng prace modutéw systemu kontroli dostepu w przypadku chwilowego
zaniku pofaczenia z komputerem,

14) przydzielanie, blokowanie i zmiang poziomu dostepu przez obstuge dla
uzytkownikdéw systemu kontroli dostepu,

15) mozliwos¢ ustawienia terminu waznoséci dla karty, po ktorym wejscie przy jej
uzyciu nie bedzie mozliwe i bedzie rejestrowane w systemie jako sytuacja
alarmowa.

8. System kontroli dostepu i jego elementy sktadowe powinny charakteryzowac sie:

1) odpornoscig na zaktécenia elektromagnetyczne,

2) odpornoscig na wytadowania elektrycznosci statycznej, w tym na wytadowania
atmosferyczne,

3) mozliwoscig  przeprowadzenia  kontroli  sprawnosci  systemu  lub
poszczegolnych jego elementow i urzadzen przez administratora.

9. System kontroli dostepu powinien sygnalizowac:

1) wykryte uszkodzenia w systemie w czasie nie dtuzszym niz 5 s,

2) sabotaz ze wskazaniem jego lokalizacji,

10. Nowoprojektowane SKD zaleca si¢ integrowac z systemem depozytoréw kluczowych.
Wymagania dla depozytordéw kluczowych przedstawiono w zataczniku nr 5.

3.2.3.1. Wymagania techniczno — uzytkowe dla SKD

1. System kontroli dostepu powinien posiadac:

1) wbudowany zegar czasu rzeczywistego o maksymalnym btedzie wskazania
nie wiekszym niz 5s na dobe oraz powinien by¢ zsynchronizowany z zegarami
z innych systemoéw alarmowych w obiekcie,

2) pamie¢ pozwalajacg na zarejestrowanie zdarzen, z co najmniej 30 ostatnich
dni,

3) pojemno$¢ umozliwiajgcg zarejestrowanie danych personalnych wszystkich
os6b uprawnionych do wejécia lub wjazdu do chronionego obszaru, rejonu,
terenu, obiektu lub pomieszczenia wraz z 20% rezerwg,

4) mozliwos¢ automatycznego anulowania waznosci kart dostgpu po minieciu
okresu ich waznosci,

5) mozliwos¢ rozbudowy systemu,

6) zabezpieczenia antysabotazowe i przeciwprzepigciowe oraz uniemozliwiajgce
nieuprawnionym osobom ingerencje w oprogramowanie,

7) rozproszong inteligencje, tzn. kazdy z kontroleréw powinien posiada¢ wiasnag
baze danych niezbedng do jego samodzielnego funkcjonowania w przypadku
awarii fgczy lub innych kontrolerow,

8) mozliwoé¢ logowania kartg oraz opcjonalnie kartg + kodem lub samym kodem,

9) mozliwosé korzystania z niego rownoczesénie przez wielu uzytkownikow,

10) w razie potrzeby mozna zainstalowac tablice synoptyczng na ekranie monitora
z zaznaczeniem i sygnalizacjg naruszenia przej$¢ kontrolowanych.
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3.2.3.2. Wymagania dla kart dostepu

. W systemach kontroli dostepu obiektéw nalezy stosowac zblizeniowe pasywne karty

dostepu. Karty dostepu powinny by¢ trwate, czytane przez czytnik z odlegtosci nie
wiekszej niz 10 cm oraz powinny uniemozliwia¢ zeskanowanie (odczyt) zapisanej
w nich informacji. Czas reakcji urzadzenia zezwalajgcego na wejscie/wyjscie po
uzyciu karty nie powinien przekraczac 3 s.

Karty dostepu, ktére sg wykorzystywane w SKD powinny umozliwiac réwniez
otwarcie zainstalowanych w obiekcie depozytoréw kluczowych.

Nie zaleca sie stosowania kart dostepu z paskiem magnetycznym, kodem kreskowym
i innych o podobnej zasadzie dziatania.

3.2.3.3. Wymagania dla czytnikow kart dostgpu

. W zaleznosci od wymagan uzytkownika mozna stosowaé czytniki wyposazone

w zintegrowang klawiature do wprowadzania kodu PIN.

Czytniki zewnetrzne powinny by¢ odporne na trudne warunki atmosferyczne i akty
wandalizmu.

Czytniki instalowane na metalowych elementach bramek, tripodéw itp. powinny byé
w miare mozliwosci wykonane w technologii nie powodujgcej zmniejszenia zasiegu
ich dziatania ze wzgledu na podioze, na jakim zostaty zainstalowane.

Maksymalna odlegto$¢ czytnikow kart dostepu od kontrolera nie powinna by¢ wieksza
niz 150 m. Nalezy montowaé je na wejsciu (wjezdzie) i wyjsciu (wyjezdzie)
z chronionego obszaru, rejonu, terenu lub pomieszczenia obiektu.

Powinny one by¢ wyposazone w wizualny wskaznik stanu, np.: dwukolorowa diode
LED, oraz akustyczny wskaznik zadziatania. Powinny byé przystosowane do
instalowania w strefie ochrony wewnetrznej i zewnetrznej obiektow.

3.2.3.4. Przepustowos¢

1.

Przepustowo$¢ systemu kontroli dostepu powinna byé dostosowana do liczby 0s6b
pracujgcych w danym obiekcie oraz oséb posiadajgcych uprawnienia do wejécia do
pomieszczen podlegajacych szczegoinej ochronie.

Na przejéciach kontrolowanych objetych kontrolg dostgpu dla ruchu pieszego
osobowego nalezy stosowaé mechaniczne urzgdzenia blokujgce typu:

1) drzwi,

2) drzwi obrotowe,

3) bramki obrotowe (tripody),

4) furty,

5) kotowroty.

Mechaniczne urzadzenia blokujgce powinny umozliwia¢ przejscie tylko jednej osobie
w okreslonym programowo czasie.

Na przejsciach w ogrodzeniach obiektéw przeznaczonych dla pojazdéw
mechanicznych nalezy stosowac:

1) fancuchy,

2) szlabany,

3) szlabany z kolczatka,

4) bramy,

5) ruchome bariery zaporowe.
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5. Szlabany i bramy zamykane automatycznie nalezy wyposaza¢ w pomaranczowe
$wiatta ostrzegawcze i blokady uniemozliwiajace zamknigcie ich w czasie trwania
ruchu osobowego lub samochodowego.

6. Ruchome bariery zaporowe nalezy instalowa¢ za bramami wjazdowymi na terenie
wewnetrznym obiektéw w sposob uniemozliwiajgcy ich ominigcie. Ponadto powinny
by¢ one wyposazone w optyczna sygnalizacje stanu bariery (otwarcie, zamkniecie).

3.2.3.5. Wymagania dla drzwi

1. W systemie kontroli dostepu mozna stosowa¢ jedno lub dwu skrzydiowe drzwi
drewniane, plastikowe, metalowe oraz specjalne:

1) dzwiekoszczelne,

2) przeciwwlamaniowe,

3) przeciwpozarowe,

4) inne otwierane w jedng lub dwie strony.

2. W razie potrzeby drzwi objete SKD moga by¢ nadzorowane przez system telewizji
dozorowej. Powinny one byé wyposazone w samozamykacz z regulatorem szybkosci
zamykania, szybkoéci zatrzaskiwania i ogranicznikiem wychylenia oraz urzgdzenie
nadzoru nad stanem drzwi (otwarcie i zamknigcie).

3.2.3.6. Wymagania dla bramek obrotowych (tripodow)

1. Bramki obrotowe nalezy montowaé w kontrolowanych, zadaszonych i oswietlonych
wejéciach/wyjéciach do/z obszaru chronionego rozmieszczonych w ich ogrodzeniach
zewnetrznych lub w korytarzach wewnatrz obiektow i budynkow.

2. Bramki obrotowe powinny byé tak skonstruowane, aby ramiona bramki obracajgc sie,
wymuszaty przejécie tylko jednej uprawnionej osoby. Ruch ramion bramki powinien
by¢ zainicjowany po przyblizeniu karty dostgpu do czytnika zblizeniowych kart
dostepu oraz po wygenerowaniu i przestaniu do bramki sygnatu otwarcia przez
system kontroli dostepu.

3. Bramki obrotowe powinny mie¢ mozliwosé automatycznego, otwarcia w razie
zagrozen (np. pozaru) i ewakuacji, mechanicznego ztozenia ramion bramki lub
swobodnego obrotu ramion po zaniku zasilania lub awarii  bramki,
a ponadto powinny miec:

1) mechanizm otwarcia dziatajacy w kierunku przechodzenia oso6b od strony
czytnika kart zblizeniowych,

2) blokade otwarcia bramki przez obstuge,

3) przycisk wyj$cia awaryjnego.

3.2.3.7. Wymagania dia obudéw

1. Obudowy urzadzen sktadowych systemu kontroli dostepu powinny zabezpieczac
elementy elektroniczne i elektryczne przed zabrudzeniem i chroni¢ je wraz
z przewodami sygnatowymi i zasilajgcymi przed mechanicznym uszkodzeniem.

2. Obudowy urzgdzen instalowanych na zewnatrz i w nieogrzewanych pomieszczeniach
powinny byé hermetyczne i odporne na dziatanie skrajnych warunkow klimatycznych
typu: wilgoé, opady $niegu, deszczu, duze wahania temperaturowe i inne.
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3.2.3.8. Sygnalizowanie stanéw systemu kontroli dostepu

1.

2.

3.2.4.

Sygnalizowanie stanéw systemu kontroli dostgpu powinno by¢ realizowane w sposéb
optyczny i akustyczny na ekranie monitora lub tablicy synoptyczne;.

System kontroli dostepu powinien by¢ zaprojektowany i wykonany w sposob
umozliwiajagcy jego rozbudowe i modyfikacje oraz powinien zapewniaé
natychmiastowe odblokowanie przez obstuge centrum nadzoru wszystkich
kontrolowanych przej$¢ w obiekcie na wypadek zagrozenia.

Powinien umozliwiaé wspbtprace z wewnetrznym i zewngtrznym systemem
alarmowym, urzadzeniami systemem telewizji dozorowej oraz systemem sygnalizaciji
pozarowej itp.

W kontrolowanych przez czytniki drzwiach nalezy montowaé zamki sterowane
elektrycznie, rygle elektryczne lub zwory elektromagnetyczne.

W systemie kontroli dostepu nalezy zapewni¢ srodki uniemozliwiajgce nieuprawnione
dokonanie zmian w oprogramowaniu systemu. Cel ten moze by¢ realizowany poprzez
wykorzystanie wiecej niz jednego kodu dostepu. Mozliwo$¢é zmiany kodu dostepu
powinna by¢ w dyspozycji administratora systemu.

Wymagania dla systemoéw transmisji alarmow

Sygnat alarmowy z urzadzen wykrywajgcych zmiany w systemie ochrony obiektu (zdarzenie
alarmowe) kierowany jest do:

a)

b)

centrum nadzoru (CN) - stosuje sie w przypadku rozmieszczenia takiego centrum na
terenie chronionego obiektu,

uzbrojone stanowisko interwencyjne (USI) — stosuje sig w przypadku gdy obiekt jest
monitorowany ze stacji monitorowania alarméw przedsigbiorcy.

Centrum nadzoru

Urzadzenie
powiadamiajgce

System alarmowy

transmisji alarmu transmisji alarmu

|
|
|
|
1
|
i Tor transmisji
|
|
|
|
|
]

! I
|
| ! ‘
| ! |
| I !
| i l
: Urzadzenie | < » | Urzadzenie |
| | :
| !
I l |
| ! ‘
| |
[ ! ‘

System transmisii alarmu

Rysunek 1 — System transmisji alarmu poza chroniony obiekt
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3.2.4.1. Wymagania dla systemoéw transmisji sygnatow i komunikatéw do CN

Zasadniczym torem transmisji sygnatow i komunikatow w systemie alarmowym sg tgcza
kablowe. Stosuje sie je w obrebie pojedynczego kompleksu, w ktérym zlokalizowane jest
Centrum Nadzoru.

System transmisji alarméw powinien:

1)
2)

3)
4)

5)

6)

7)
8)

posiadaé przynajmniej jeden kablowy tor transmisji sygnatéw do CN,;

zapewniaé transmisje i monitorowanie sygnatow potwierdzajacych sprawnos¢

monitorowanych systeméw alarmowych i wykorzystywanych toréw transmisji,

w okresach nie wiekszych niz 180 s,

zapewni¢ czas transmisji sygnatu alarmowego i innych przekazywanych do CN

danych i komunikatéw nie dtuzszy niz 20 s,

wskazywaé szczegdlowo wystepujgce alarmy | komunikaty w stosunku do

pojedynczych pomieszczen podlegajgcych ochronie w obiekcie;

wykrywaé i przekazywac nastepujgce sygnaty z monitorowanego systemu:

a) wlamania,

b) napadu,

c¢) sabotazu,

d) usterki technicznej,

e) awarii zasilania,

f) innych sygnatéw wynikajacych z funkcjonalnosci systemu,

g) wykrywaé proby manipulacji przy torach transmisji, ich modyfikacji lub proby
zamiany urzgdzen,

posiadaé zabezpieczone przed wiamaniem, sabotazem, podmiang urzgdzenia

nadawcze oraz inne wazne urzadzenia z punkiu widzenia transmisji sygnatow

i komunikatow;

posiada¢ zabezpieczenie przed nieautoryzowanym kopiowaniem danych;

posiadaé mozliwo$¢ archiwizacji wszystkich sygnatéw i komunikatow z okresu

minimum 30 dni.

3.2.4.2. Wymagania dla systemow transmisji sygnatow i komunikatow do USI

Systemy transmisji sygnatow i komunikatow kierowanych do uzbrojonego stanowiska
interwencyjnego powinny:

1) posiadaé co najmniej jeden tor transmisji sygnatow do uzbrojonego stanowiska
interwencyjnego;
2) zapewniaé transmisje i monitorowanie sygnatow potwierdzajacych sprawnosc
monitorowanych systeméw alarmowych i wykorzystywanych toréw transmisji,
w okresach nie wiekszych niz 180 s,
3) posiada¢ czas transmisji sygnatu alarmowego nie diuzszy niz 20 s;
4) wskazywaé szczegétowo wystepujgce alarmy i komunikaty w stosunku do
pojedynczych pomieszczen podlegajgcych ochronie w obiekcie;
5) wykrywaé i przekazywac¢ nastgpujgce sygnaty z monitorowanego systemu:
a) wlamania,
b) napadu,
c) sabotazu,
d) usterki technicznej,
e) awarii zasilania,
f) innych sygnatow wynikajgcych z funkcjonalnosci systemu,
g) wykrywaé proby manipulacji przy torach transmisji, ich modyfikacji lub
préby zamiany urzadzen,
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