OZNACZENIE SPRAWY: KZGW/KIT/239/2020 SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Zatacznik Nr 1 do SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest Swiadczenie specjalizowanej ustugi wsparcia Il linii
administratoréw systemow: Microsoft Active Directory, Microsoft Exchange, Microsoft
System Center Configuration Manager (SCCM), Microsoft System Center Operations
Manager (SCOM), Microsoft Intune, Microsoft Azure, O365, Teams, Microsoft System
Center Virtual Machine Manager (VMM) oraz systemow wirtualizacyjnych Hyper-V
funkcjonujgcych w PGW Wody Polskie.

2. Przedmiot zamoOwienia bedzie realizowany w srodowisku Zamawiajgcego zawierajgcym:
1) 20 maszyn fizycznych, w tym clustry HA z dedykowanymi macierzami dyskowymi,
2) kilkadziesigt maszyn wirtualnych Hyper-V,
3) Serwery Load Balance, serwery antyspam i antywirus,
4) Ponad 6000 kont uzytkownikéw.

3. Ustugi zostang zrealizowane w stosunku do systemdéw wdrozonych na urzgadzeniach
w trzech lokalizacjach Zamawiajgcego:
1) siedziba PGW WP, ul. Zelazna 59A, Warszawa,
2) centrum zapasowe — serwerownia, ul. Piekna, Warszawa,
3) centrum zapasowe — serwerownia, Piaseczno,

4. W ramach zamowienia Wykonawca zobowigzuje sie do wykonywania nastepujgcych
ustug:

1) obstugi Awarii Krytycznych i Awarii Niekrytycznych Systemow zgodnie
z zdefiniowanymi parametrami SLA (ang. Service Level Agreement).

2) wykonywania biezgcych przeglgdow technicznych Systemoéw realizowanych
w cyklach minimum miesiecznych.

3) wykonania dodatkowych ustug w zakresie modyfikacji, rozwoju oraz utrzymania
Systeméw w fgcznym wymiarze nie mniejszym niz 24 godzin miesiecznie, gdzie
niewykorzystane godziny przechodzg na kolejne miesigce trwania umowy.

4) Wykonanie przegladu zerowego i przejecia serwisowania systemami w terminie
zaoferowanym przez Wykonawce lecz nie pozniej niz 10 dni roboczych od dnia
podpisania Umowy. Raport z przeprowadzonego przegladu zerowego powinien
zawiera¢ informacje o systemach i infrastrukturze stuzgcej do ich obstugi objetych
ustugg wsparcia., podsumowanie stanu faktycznego oraz wnioski.

5. Raport ten bedzie aktualizowany na biezgco, po kazdorazowej zmianie, modyfikacji, lub
rekonfiguracji systeméw lub infrastruktury. Raport powinien by¢ w postaci edytowalnego
pliku/ow.

6. Przedmiot zamowienia bedzie realizowany w nastepujgcy sposob:

I.  Obstuga Awarii Krytycznych i Awarii Niekrytycznych Systeméw.

1. Obstuga zgtoszen Awarii bedzie odbywata sie zgodnie z nastepujacymi parametrami

Kategoria Czas reakcji Czas naprawy
Awaria krytyczna 1 godzina 8 godzin
Awaria niekrytyczna 2 godziny 24 godziny
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DEFINICJE POJEC

a)

b)

d)

f)

g9)

Awaria Krytyczna - awaria, ktorej wystgpienie uniemozliwia realizacje przez
System  funkcji  biznesowych, krytycznych dla prowadzonej przez
Zamawiajgcego dziatalnosci.

Awarig Krytyczng sg m.in.

brak dostepnosci klastra DAG,

brak dostepnosci bazy danych Exchange,

brak dostepnosci ustugi Active Directory,

brak dostepnosci ustugi OWA.

Awaria Niekrytyczna - awaria, ktora nie jest Awarig Krytyczna.

Awarig Niekrytyczng sg m.in.:

e awarie elementoéw redundantnych (nadmiarowych),

e awarie pojedynczych serweréw w uktadach klastrowych, ktore nie sg
krytyczne z punktu widzenia realizowanych przez system komputerowy
Zamawiajgcego podstawowych funkcji biznesowych (w tym narzedzi
pomaocniczych i administracyjnych),

e sytuacje gdy system komputerowy Zamawiajgcego kontynuuje prace, ale
nastgpito ograniczenie jego wydajnosci.

Czas reakcji — czas liczony od momentu zgtoszenia wykonanego przez

Zamawiajgcego do momentu odpowiedzi przez Wykonawce.

Czas naprawy — czas liczony od momentu zgtoszenia przez Zamawiajgcego do

momentu usuniecia przez Wykonawce wady i przywrécenia dziatania Systemu.

Dzien roboczy — dni inne niz soboty oraz dni inne niz dni ustawowo wolne od

pracy w rozumieniu ustawy z dn. 18 stycznia 1951 r. o dniach wolnych od pracy

(Dz. U. z 2020 r., poz. 1920 ze zm.).

Godzina Robocza — czas pomiedzy godz. 8.00:00 a godz. 16:00 w Dni

Robocze, z wytgczeniem dni ustawowo wolnych od pracy.

Wykonawca jest zobowigzany do przyjmowania i reagowania na zgtoszenia

Awarii w trybie 24/7 tj. 24 godziny na dobe i 7 dni w tygodniu réwniez w dniu

ustawowo wolne od pracy.

Zgtoszenia serwisowe bedg wysytane z wykorzystaniem danych kontaktowych

zdefiniowanych w Umowie z zaznaczeniem czy zgtoszenie dotyczy Awarii

Krytycznej czy Awarii Niekrytycznej.

Wykonawca jest zobowigzany do comiesiecznego przekazania raportu, ktory

bedzie zawierat podsumowanie realizacji wszystkich zarejestrowanych

zgtoszen. Raport ten musi zawiera¢ minimum nastepujace informacje dla

kazdego zgtoszenia:

e Numer porzagdkowy

o Data i godzina zgtoszenia ze strony Zamawiajgcego (nawigzujgca do daty
i godziny wystania emaila)

o Tytut zgtoszenia

o Kategoria (Awarii Krytyczna, Awaria Niekrytyczna, Awaria-Odrzucone)

» Data i godzina reakcji (nawigzujgca do daty i godziny wystania emaila)

o Data i godzina naprawy (nawigzujgca do daty i godziny wystania emaila)

e Czas reakcji

e Czas naprawy

e Informacje dodatkowe

Wykonywanie biezacych przegladéw technicznych Systemow
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1) Przeglady techniczne Systemow bedg wykonywane w cyklach minimum
miesiecznych i bedg obejmowac co najmniej:

a)
b)

c)

Monitorowanie logéw systemowych,

Weryfikacja poprawnosci dziatania replikacji w klastrach DAG (ang. Database
Aviability Group),

Weryfikacja poprawnosci dziatania/publikacji ustug OWA (ang. Outlook Web
App), Mobile Sync, Autodiscovery, ECP (ang. Exchange Control Panel),
Exchange Online (hybryda),

Weryfikacja waznosci certyfikatow odpowiedzialnych za poprawnos¢ dziatania
ustugi poczty,

Weryfikacja poprawnosci dziatania Active Directory (replikacja, DNS, event log),
Weryfikacja poprawnosci dziatania synchronizacji z Azure AD, 0365,
Weryfikacja poprawnosci dziatania Clustrow Hyper-V oraz VMM

Aktualizacje serwerow przejetych przez Wykonawce do serwisowania zgodnie
z zaleceniami producenta i z zachowaniem ustalonej procedury,

Raportowania zakresu prac wykonanych w ramach przegladu wraz
z ewentualnymi rekomendacjami dziatan dodatkowych, ktére powinny zostaé
podjete przez Zamawiajgcego, w celu zapewnienia ciggtosci dziatania
Systemow.

lll. Wykonanie dodatkowych ustug w zakresie modyfikacji, rozwoju oraz utrzymania

1.

Poza ustugami opisanymi w punktach | i Il Zamawiajgcy moze zleci¢ Wykonawcy
wykonanie dodatkowych prac przy zatozeniu, ze:

1)

2)

3)

4)

5)

6)

tgczny wymiar tych prac bedzie nie mniejszy niz 24 godziny miesiecznie, gdzie

niewykorzystane godziny przechodzg na kolejne miesigce trwania umowy,

Wykonawca jest zobowigzany do przyjmowania i reagowania na zlecenie

wykonania dodatkowych ustug w trybie 8/5 tj. w Godzinach Roboczych zgodnie

z definicjg w pkt. I.

Wykonawca jest zobowigzany przedstawi¢ swoje oszacowanie pracochtonnosci

i czasu wykonania zleconej dodatkowej ustugi w przeciggu do 3 dni roboczych

od momentu zgtoszenia zapotrzebowania.

Wykonawca uruchomi realizacje zleconej, dodatkowej ustugi nie pdzniej niz

1 dzienh roboczy po potwierdzeniu pracochtonnosci i czasu wykonania zleconej

dodatkowej ustugi przez Zamawiajgcego.

Komunikacja w zakresie realizacji zleceh dodatkowych ustug bedzie

realizowana z wykorzystaniem adreséw e-mail zdefiniowanych w Umowie.

Wykonawca jest zobowigzany do comiesiecznego przekazania raportu, ktory

bedzie zawierat podsumowanie wykonanych zleceh dodatkowych ustug. Raport

ten musi zawiera¢ minimum nastepujgce informacje dla kazdego zgtoszenia:

e Numer porzagdkowy

o Data i godzina zgtoszenia ze strony Zamawiajgcego (nawigzujgca do daty
i godziny wystania emaila)

e Tytut zgtoszenia

e Kategoria (Ustuga dodatkowa. Ustuga dodatkowa - Odrzucone)

e Data i godzina oszacowania (nawigzujgca do daty i godziny wystania
emaila)

e Data i godzina wykonania (nawigzujgca do daty i godziny wystania emaila)

e Czas oszacowana

e Czas wykonania

e Czy warunki OPZ zostaty spetnione?

¢ Informacje dodatkowe
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2. Zamawiajgcy dopuszcza zbiorcze, comiesieczne raportowanie realizacji zgtoszen
Awarii i zgtoszen Ustug dodatkowych.

Wszystkie ustugi beda wykonane przez osoby po stronie Wykonawcy
posiadajace niezbedna wiedze ekspercka.

1. W zakresie dysponowania odpowiednim potencjatem technicznym oraz osobami
zdolnymi do wykonania zamdéwienia Zamawiajgcy, wymaga aby Wykonawca
dysponowat Zespotem w sktad ktérego wchodza:

1) Koordynator Zespotu Wykonawcy (1 osoba) — odpowiedzialny za nadzor
merytoryczny i organizacyjny nad realizacjg przedmiotu zamowienia ze strony
Wykonawcy, w szczegoélnosci nad zarzgdzaniem zgtoszeniami, zarzgdzaniem
jakoscig, prowadzeniem dokumentacji zarzadczej i przygotowywaniem
raportow, kontrole i koordynacje pracy zespotu Wykonawcy, kontrole formalng
i merytoryczng przekazywanych dokumentow oraz kontakty z Zamawiajgcym.
Zamawiajgcy wymaga aby Koordynator Zespotu Wykonawczego:

a.

posiadat minimum piecioletnie doswiadczenie w roli koordynatora zespotu
serwisowego ustug informatycznych,

posiadat kompetencje w zakresie zarzgdzania zespotami serwisowymi
realizujgcymi ustugi informatyczne, potwierdzone certyfikatem ITIL Expert
in IT Service Management lub rwnowaznym,

Nabyt, w okresie 3 lat przed uptywem terminu sktadania ofert, co najmniej
jednoroczne doswiadczenie w petnieniu funkcji koordynatora dla:

e co najmniej 1 zamdwienia lub ustugi dotyczgcej serwisowania i
wsparcia technicznego systemu poczty elektronicznej MS Exchange
Serverz ktérego korzysta minimum 6 tysiecy uzytkownikéw;

e CcO najmniej 1 zamoéwienia lub ustugi dotyczacej serwisowania i
wsparcia technicznego systemu ustugi katalogowej MS Active
Directory dla minimum 6 tysiecy kont uzytkownikéw.

2) Inzynier Systemowy MS Exchange Server (2 osoby):

a.

posiada minimum piecioletnie doswiadczenie w roli inzyniera
systemowego systemow poczty elektronicznej.

posiada kompetencje merytoryczne w zakresie serwisowania,
administracji, utrzymania oraz rozwoju systemow pocztowych MS
Exchange Server, potwierdzone certyfikatem Designing and Deploying
Microsoft Exchange Server 2016, MCSA Windows 2016 oraz MCSE
Productivity lub rownowaznymi,

nabyt, w okresie 3 lat przed uptywem terminu sktadania ofert, minimum
jednoroczne doswiadczenie w petnieniu funkcji inzyniera systemowego w
co najmniej jednym zamowieniu lub ustudze dotyczacej serwisowania i
wsparcia technicznego systemu poczty elektronicznej, z ktérego korzysta
minimum 6 tysiecy uzytkownikow.
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3) Inzynier Systemowy MS Windows Server (1 osoba):

a.

posiada minimum piecioletnie doswiadczenie w roli inzyniera
systemowego systemu ustug katalogowych MS Active Directory

posiada kompetencje merytoryczne w zakresie  serwisowania,
administracji, utrzymania oraz rozwoju systeméw ustug katalogowych,
potwierdzone certyfikatem MCSE Productivity lub réwnowazny?

nabyt, w okresie 3 lat przed uptywem terminu sktadania ofert, minimum
jednoroczne doswiadczenie w petnieniu funkcji inzyniera systemowego
w co najmniej 1 zamowieniu lub ustudze dotyczgcej serwisowania
i wsparcia technicznego systemu ustugi katalogowej MS Active Directory
dla minimum 6 tysiecy kont uzytkownikéw.

4) Inzynier Systemowy MS Windows Server (1 osoba):

a.

posiada minimum piecioletnie doswiadczenie w petnieniu roli inzyniera
systemowego systemoéw ustug katalogowych MS Active Directory;

posiada kompetencje merytoryczne w zakresie  serwisowania,
administracji, utrzymania oraz rozwoju systeméw ustug katalogowych,
potwierdzone certyfikatem MCSE Productivity oraz Office 365 lub
rownowazne.
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