WZzZOR UMOWY

zawarta w Lublinie w dniu .........................2021 r. pomiedzy:

Panstwowym Gospodarstwem Wodnym Wody Polskie z siedzibg w Warszawie, 00-848 Warszawa,
ul. Zelazna 59A, NIP: 527-282-56-16, REGON: 368302575, reprezentowanym przez:

rerrrresesneseesnnen . — DYrektora Regionalnego Zarzadu Gospodarki Wodnej w Lublinie, dziatajgcej
na podstawie Petnomocnictwa .......cccceveeeiveveececcenenene.

zwanym dalej Zamawiajgcym

..................................... G- [<o Pd] o RV ANUUSRRII o] 74 )28V | pe—_—— | | ——, | ={C{ ] \||[———
reprezentowang przez:

zwanym dalej ,, Wykonawcg”,
zwanymi takze dalej wspélnie ,Stronami” lub kazda z osobna ,,Strong”, ktdrej tres¢ jest nastepujgca:

Niniejsza umowa zostaje zawarta z wytgczeniem przepiséw ustawy z dnia 11 wrzes$nia 2019 r. Prawo
zamowien publicznych (Dz.U. 22021 r., poz. 1129 z zm.) stosownie do tresci art. 2 ust 1 pkt 1 a contrario
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz.U. z 2021 r., poz. 1129 ze zm.).

§1

1. Przedmiotem umowy jest przygotowanie i przeprowadzenie szkolenia pod nazwa:

»Prawo ochrony srodowiska, ustawa o udostepnianiu informacji o $rodowisku i jego ochronie,
udziale spoteczenstwa w ochronie $rodowiska oraz ocena oddziatywania na srodowisko, ustawa
o ochronie przyrody, ustawa o szczegdlnych zasadach przygotowania do realizacji inwestycji
w zakresie budowli przeciwpowodziowych,” na podstawie programu szkolenia, ktory stanowi
zatacznik do oferty Wykonawcy. Szczegétowy opis przedmiotu zamédwienia okredla
zatacznik nr 1 do zapytania ofertowego.

2. Szkolenie, o ktérym mowa w ust. 1 (dalej zwane tez ,szkoleniem”) zostanie zrealizowane w formie
zamknietej wylgcznie dla wskazanych przez Zamawiajgcego pracownikéow PGW WP
za posrednictwem komunikatora MS Teams.

3. Szkolenie odbedzie sie W terminie: ......coceevveieeveeveininicesce e zgodnie z opracowanym i przyjetym
przez Strony harmonogramem zajeé.

4. Liczba uczestnikéw szkolenia wyniesie 110 oséb.

Szkolenie zostanie przeprowadzone w formie online w czasie rzeczywistym.

6. W przypadku pojawienia sie probleméw technicznych z dostepem do szkolenia realizowanego

g

w formie online w czasie rzeczywistym uczestnicy beda mogli uzyska¢ pomoc techniczng
kontaktujac sie z helpdeskiem po stronie Wykonawcy pod nr telefonu .............. lub piszac na adres:

7. Wykonawca zobowigzuje sie do przekazania uczestnikom materiatéw szkoleniowych zawierajgcych
informacje przekazywane podczas szkolenia w wersji umozliwiajgcej ich biezgce wykorzystanie
w trakcie szkolenia jak rowniez jej pdzniejsze odtworzenie (np. w pliku word, excel, prezentacji
power point lub zapisanej w formacie pdf) na jeden dzier roboczy przed szkoleniem.

§2
1. Szkolenie prowadzone bedzie w jezyku polskim przez wyznaczong kadre trenerska wskazang przez
Wykonawce w Formularzu odpowiedzi do Zapytania ofertowego.
2. Zamawiajgcy zobowigzuje sie przekazaé liste uczestnikéw szkolenia najpdzniej na 3 dni robocze
przed wskazanym w § 1 ust. 3 terminem szkolenia.
3. Strony zawrg odrebng Umowe w zakresie powierzenia przetwarzania danych osobowych, ktéra
stanowi¢ bedzie zatgcznik nr 3 do niniejszej umowy.
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Wykonawca zobowigzuje sie do $wiadczenia ustugi wymienionej w § 1 w ilosci i na warunkach
opisanych w Opisie przedmiotu zamoéwienia oraz w ofercie Wykonawcy stanowigcych odpowiednio
Zatgcznik nr 1 i 2 do niniejszej umowy .

Wykonawca o$wiadcza, ze dysponuje odpowiednim potencjatem kadrowym, finansowym oraz
uprawnieniami, wiedzg i doswiadczeniem pozwalajgcym na nalezyte zrealizowanie przedmiotu
Umowy.

Wykonawca zobowigzuje sie wykonaé¢ przedmiot Umowy z zachowaniem termindéw oraz
z najwyzszg starannoscia, skutecznoscia oraz zgodnie z najlepszg praktykg i wiedzg zawodowg oraz
zgodnie z obowigzujgcymi przepisami prawa.

Wykonawca jest obowigzany zachowa¢ w tajemnicy wszelkie informacje uzyskane w zwigzku
z wykonywaniem Umowy.

Bez zgody Zamawiajgcego wyrazonej na piSmie Wykonawca nie moze dokona¢ przelewu praw
i obowigzkéw wynikajgcych z niniejszej umowy na osoby trzecie.

Strony zobowigzujg sie do wzajemnej wspdtpracy niezbednej do prawidtowego wykonania Umowy.
Kazda ze Stron zobowigzuje sie do niezwlocznego zawiadomienia drugiej Strony
o wystgpieniu okolicznosci mogacych spowodowac niewykonanie lub nienalezyte wykonanie
Umowy.

Wykonawca jest zobowigzany do przygotowania dla kazdego uczestnika szkolenia w wers;ji
elektronicznej/papierowej certyfikatu/zaswiadczenia o ukonczeniu szkolenia w terminie do 1 dnia
roboczego po zakoriczeniu szkolenia

Wykonawca oswiadcza i zapewnia, ze posiada prawa autorskie do szkolen, ze stworzone przez niego
szkolenia, a takze korzystanie z tych szkolen przez Zamawiajgcego zgodnie z niniejszg umowa, nie
naruszy zadnych praw oséb trzecich, w szczeg6lnosci ale nie wyfgcznie praw autorskich, znakéw
towarowych, patentéw, know-how, praw witasnosci przemystowej itp. W przypadku, gdy
jakakolwiek osoba trzecia skieruje swoje roszczenia zwigzane z powyzszym wobec Zamawiajacego,
Wykonawca zwolni Zamawiajacego (w zaleznosci od przypadku) od jakiekolwiek odpowiedzialnosci
z tym zwigzanej, w zakresie mozliwym zgodnie z obowigzujacymi przepisami lub niezwtocznie
pokryje zasadzone od Zamawiajgcego kwoty odszkodowan lub kar (w tym pokryje koszty pomocy
prawnej). Zamawiajgcy  zobowigzany jest  niezwlocznie  zawiadomi¢ = Wykonawce
o takich roszczeniach zgtaszanych przez osoby trzecie.

§3
Wynagrodzenie Wykonawcy za zrealizowanie catosci przedmiotu Umowy wWynosi ........cccceeveveeenn.. 2t
netto (stownie .......ccceeveeeenennenenene. Ztotych).
Wynagrodzenie ptatne bedzie po podpisaniu przez Strony protokotu odbioru szkolenia.
Wynagrodzenie Wykonawcy zawiera wszystkie koszty jakie Wykonawca poniesie z tytutu realizacji
przedmiotu umowy.

§4
Zaptata wynagrodzenia przez Zamawiajgcego, nastgpi na podstawie prawidtowo wystawionej przez
Wykonawce, faktury VAT po zakoriczeniu terminu szkolenia, przelewem na rachunek bankowy
wrverenenees NUMET ... W terminie 21 dni od dnia doreczenia faktury VAT Zamawiajgcemu.
Za date dokonania zapfaty uznaje sie date obcigzenia rachunku bankowego Zamawiajacego.
Za zwtoke w zaptacie faktury nalicza sie odsetki ustawowe za op6znienie.
Warunkiem wystawienia przez Wykonawce faktury jest podpisanie przez Strony Protokotu odbioru
szkolenia potwierdzajgcego realizacje Umowy zgodnie z ustaleniami Stron. Wz6r Protokotu stanowi
zatgcznik nr 4 do Umowy.

§5

Zamawiajacy oswiadcza, Zze zezwala na przesyfanie drogg elektroniczng faktur wystawianych
w formie elektronicznej (faktury elektroniczne) przez Wykonawce zgodnie z obowigzujgcymi
przepisami ustawy z 11 marca 2004 r. o podatku od towardéw i ustug (t.j. Dz. U. z 2021r., poz. 685
z p6zn. zm.), w formacie PDF w zwigzku z realizacjg niniejszej Umowy.

Wykonawca uprawniony jest do przesytania Zamawiajgcemu wystawionych przez siebie faktur
elektronicznych wraz z dotgczonymi do nich zatacznikami w postaci jednolitego pliku PDF na adres
mailowy Zamawiajgcego: faktura_kzgw@wody.gov.pl
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Przestanie przez Wykonawce faktur wystawionych w formie elektronicznej na inny adres niz
wskazany w ust. 2 powyzej bedzie traktowane jako niedostarczenie korespondencji
do Zamawiajacego.

W celu zapewnienia autentycznosci pochodzenia i integralnosci faktur wystawionych
w formie elektronicznej, bedg one przesytane pocztg elektroniczng w postaci nieedytowalnego
pliku PDF z nastepujgcego adresu mailowego Wykonawcy: ..

Kazda ze Stron zobowigzuje sie do przechowywania faktur elektronlcznych w sposob zapewniajacy
mozliwos¢ potwierdzenia autentycznosci pochodzenia, integralnosci tresci i czytelnosci faktur
elektronicznych zgodnie z wymogami przewidzianymi przepisami ustawy o podatku od towaréw
i ustug.

Do transakcji udokumentowanych fakturg elektroniczng, nie beda wystawiane faktury w innej
formie. Faktury elektroniczne nie bedg przesytane dodatkowo w formie papierowe;j.

Za date otrzymania faktury elektronicznej przez Zamawiajgcego, uwaza sie date wptywu tej faktury
na skrzynke poczty elektronicznej Zamawiajgcego, o ktérej mowa w ust. 2.

W razie cofniecia przez Zamawiajgcego zezwolenia na przesylanie faktur elektronicznych
wystawianych przez Wykonawce w ramach niniejszej umowy, Wykonawca zaprzestaje przesytania
faktur elektronicznych droga elektroniczng w terminie 7 dni roboczych od dnia nastepujgcego
po dniu, w ktédrym otrzymat zawiadomienie od Zamawiajgcego o cofnieciu zezwolenia.

Cofniecie zezwolenia, o ktdrym mowa w ust. 1 wymaga formy pisemne;j.

Zezwolenie, o ktérym mowa w ust. 1 dotyczy rowniez wystawiania i przesytania drogg elektroniczng
faktur korygujacych, zaliczkowych i duplikatéw faktur oraz not ksiegowych.

Zamawiajacy informuje o mozliwosci wysytania faktur elektronicznych za posrednictwem platformy
elektronicznego fakturowania (dalej PEF). Platforma Elektronicznego Fakturowania dostepna jest
pod adresem https://brokerinfinite.efaktura.gov.pl/.

Jezeli Wykonawca bedzie korzystat z PEF, zobowigzany bedzie do podania Zamawiajgcemu
informacji o swojej rejestracji na Platformie Elektronicznego Fakturowania w celu wysytania
Zamawiajgcemu ustrukturyzowanych faktur elektronicznych.

Jezeli Wykonawca nie bedzie korzystat z PEF, uprawniony jest réwniez do przesyfania
Zamawiajgcemu wystawionych przez siebie faktur elektronicznych zgodnie
z postanowieniami ust. 1 do 10 powyzej.

Zmiana adresu poczty elektronicznej o ktérych mowa w ust. 2 i 4 wymaga podpisania aneksu
do niniejszej umowy.

Postanowienia ust. 1-14 nie wykluczajag mozliwosci wystawienia i przestania przez Wykonawce
faktur w formie papierowej pod warunkiem powiadomienia o tym fakcie Zamawiajgcego na adres
mailowy, o ktérym mowa w ust. 2 najpdzniej w kolejnym dniu roboczym od dnia dokonania wysytki
faktury papierowej przez Wykonawce.

Ptatnos¢ nastgpi w terminie do 21 dni od daty doreczenia faktury Zamawiajacemu, na rachunek
bankowy wskazany na fakturze.

Jezeli termin pfatnosci przypada w sobote lub inny dzien ustawowo wolny od pracy, ptatnos¢
nastgpi w pierwszym dniu roboczym nastepujgcym po dniu, w ktérym przypadat termin ptatnosci.
Za date ptatnosci przyjmuje sie dzien obcigzenia rachunku Zamawiajgcego.

Zamawiajgcy o$wiadcza, ze przedmiot umowy bedzie miat charakter ustugi ksztatcenia
zawodowego i bedzie finansowany w catosci ze S$rodkéw publicznych i w zwigzku
z powyzszym ma zastosowanie art. 43 ust. 1 pkt 29 lit. ¢ ustawy z dnia 11 marca 2004 r.
o podatku od towardw i ustug (t.j. Dz. U. 2021 r. poz. 685 z pdzn. zm.), wobec czego przedmiot
umowy podlega zwolnieniu z podatku od towardw i ustug.

§6

Strony wzajemnie ustalajg, ze dane osobowe 0séb wyznaczonych do kontaktéw roboczych oraz
odpowiedzialnych za koordynacje i realizacje niniejszej umowy przetwarzane sy w oparciu
o uzasadnione interesy Stron polegajace na koniecznosci ciggtej wymiany kontaktéw roboczych
w ramach realizacji niniejszej umowy oraz ze zadna ze Stron nie bedzie wykorzystywac tych danych
w celu innym niz realizacja niniejszej umowy.

Kazda ze Stron oswiadcza, ze osoby wyznaczone do kontaktéw roboczych oraz odpowiedzialne
za koordynacje i realizacje niniejszej umowy, a takze osoby bedace Strong lub reprezentantami



Stron niniejszej umowy dysponuja informacjami dotyczacymi przetwarzania ich danych osobowych
przez Strony na potrzeby realizacji niniejszej umowy, okreslonymi w ust. 3-6.

3. Strony ustalajg, iz zgodnie z trescig art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: RODO), dane osobowe 0séb bedgcych Stronami niniejszej
umowy sg przetwarzane na podstawie art. 6 ust. 1lit. b RODO, a w przypadku reprezentantéw Stron
niniejszej umowy i 0s6b wyznaczonych do kontaktéw roboczych oraz odpowiedzialnych
za koordynacje i realizacje niniejszej umowy na podstawie art. 6 ust. 1 lit. f RODO (dalej: dane
osobowe), w celu zwigzanym z zawarciem oraz realizacjg niniejszej umowy. Dane osobowe bedg
przechowywane przez Strony w trakcie okresu realizacji niniejszej umowy oraz w okresie
wynikajgcym z przepisdw z zakresu rachunkowosci oraz niezbgdnym na potrzeby ustalenia,
dochodzenia lub obrony przed roszczeniami z tytutu realizacji niniejszej umowy.

4. Osoby wyznaczone do kontaktdw roboczych oraz odpowiedzialne za koordynacje
i realizacje niniejszej umowy, a takze osoby bedgce Strong lub reprezentantami Stron niniejszej
umowy posiadajg prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
ograniczenia przetwarzania, prawo do przenoszenia danych (tylko w odniesieniu do Stron Umowy),
prawo whniesienia sprzeciwu. Wskazane uprawnienia mozna zrealizowa¢ poprzez kontakt, o ktérym
mowa w ust. 5. Niezaleznie od powyzszego osoby te majg réwniez prawo wniesienia skargi do
Prezesa Urzedu Ochrony Danych Osobowych, gdy uznaja, ze przetwarzanie danych osobowych ich
dotyczgcych narusza przepisy RODO.

5. Z Inspektorem Ochrony Danych Osobowych lub osobg odpowiedzialng za ochrone danych
osobowych mozna kontaktowac sie:

a) zramienia Wykonawey - ........cccceevcmnmnevesnvcnrenencens
b) z ramienia Zamawiajgcego - iod @wody.gov.pl.

6. Podanie danych osobowych jest konieczne dla celéw zwigzanych z zawarciem i realizacjg niniejszej
umowy. Dane osobowe nie bedg poddawane profilowaniu. Strony nie bedg przekazywaé danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej. Dane osobowe mogg zostaé
udostepnione organom uprawnionym na podstawie przepisOw prawa oraz powierzone innym
podmiotom dziaftajgcym na zlecenie Stron w zakresie oraz celu zgodnym z niniejszg umowa.

§7

1. Poza przypadkami okreslonymi przepisami powszechnie obowigzujgcego prawa, Zamawiajgcemu
przystuguje prawo odstgpienia od umowy w przypadkach okre$lonych w niniejszym paragrafie.

2. Zamawiajgcemu przystuguje prawo odstgpienia od umowy w przypadkach, gdy:

1) Wykonawca nie rozpoczat realizacji przedmiotu umowy bez uzasadnionych przyczyn, mimo
uprzedniego wezwania go przez Zamawiajgcego i uptywie dodatkowego terminu na realizacje
umowy, ktdry zostat wyznaczony przez Zamawiajgcego,

2) w przypadku stwierdzenia przez Zamawiajacego nieprawidtowosci w wykonywaniu przedmiotu
umowy i bezskutecznym uptywie terminu dodatkowego wyznaczonego przez Zamawiajgcego
na usuniecie tych nieprawidtowosci.

3. W razie odstagpienia od umowy z przyczyn, o ktérych mowa w ust. 2, lub innych przyczyn lezacych po
stronie Wykonawcy, Zamawiajacy bedzie miat prawo do zgdania wobec Wykonawcy zaptaty kary
umownej w wysokosci 10% kwoty maksymalnego wynagrodzenia okreslonego w § 3 ust. 1 umowy.

4. Uprawnienie Zamawiajgcego do odstgpienia od umowy bedzie przystugiwato Zamawiajgcemu
w terminie 14 dni kalendarzowych od dnia powzigcia wiadomosci o okolicznosciach uzasadniajgcych
odstgpienie od umowy.

5. Zamawiajgcy zastrzega sobie mozliwos¢ dochodzenia odszkodowania uzupetniajgcego
przewyzszajgcego wysokos¢ zastrzezonych kar umownych na zasadach ogdlnych prawa cywilnego
do wysokosci rzeczywiscie poniesionej szkody.

§8
1. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana na podane nizej
adresy Stron:



1) Do Wykonawcy:

2) Do Zamawiajgcego:
Parstwowe Gospodarstwo Wodne Wody Polskie
Departament Zarzadzania Zasobami Ludzkimi
Ul. Zelazna 59A, 00-848 Warszawa
sekretariat.kl@wody.gov.pl
2. Wykonawce w kontaktach z Zamawiajacym, w zakresie ustalern Umowy reprezentuje:
v T8l e, AT

Zamawiajgcego w kontaktach z Wykonawca w zakresie ustalen Umowy reprezentuje:
Stel , mail: .

3. Zmlana adresow i danych osob o} ktorych mowa w ust. 1 - 2, nie stanowi zmiany Umowy.
O kazdej zmianie powyzszych danych Strony powiadomig sie na pismie, za potwierdzeniem odbioru
lub drogg elektroniczna.

§9

1. Zaniewykonanie lub nienalezyte wykonanie zobowigzan, o ktérych mowa w § 2 ust. 1 —10 przez
Wykonawce, Zamawiajgcemu przystuguje prawo zgdania od Wykonawcy zaptaty kary umownej
w wysokosci 0,3 % maksymalnego wynagrodzenia netto, o ktérym mowa w § 3 ust. 1, za kazdy
rozpoczety dzien niewykonania lub nienalezytego wykonania tych zobowigzan lub za kazdy
przypadek niewykonania lub nienalezytego wykonania umowy.

2. W przypadku zwtoki w wykonaniu obowigzku okreslonego w § 1 ust. 3 umowy Zamawiajgcy ma
prawo zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 0,3% maksymalnego
wynagrodzenia netto, o ktérym mowa w § 3 ust. 1 za kazdy rozpoczety dzien przekraczajacy
termin wskazany w § 1 ust. 3 umowy.

3. Wykonawca wyraza zgode na potracanie przez Zamawiajacego kar umownych z przystugujgcego
wynagrodzenia. Zamawiajacy poinformuje Wykonawce na pismie o fakcie pomniejszenia
wynagrodzenia w zwigzku z powstaniem obowigzku zapfaty kar umownych.

4. Niezaleznie od zapfaty kary umownej, Zamawiajagcy moze dochodzi¢ naprawienia szkody
na zasadach ogélnych okreslonych w ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny.

§10

1. Wszelkie zmiany Umowy, a takze os$wiadczenia o jej rozwigzaniu, wymagajg zachowania formy
pisemnej pod rygorem niewaznosci, z zastrzezeniem przypadkéw odmiennie uregulowanych
w Umowie.

2. Wszelkie spory, jakie moga wynikngé z realizacji Umowy, Strony poddajg pod rozstrzygniecie sadu
wiasciwego ze wzgledu na siedzibe Zamawiajacego.

3. W sprawach nieuregulowanych Umowg zastosowanie majg odpowiednie przepisy Kodeksu
cywilnego.

4. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

5. Umowa obowigzuje od dnia jej zawarcia.

Zatagczniki:
1) OPz.
2) Oferta Wykonawcy
2 .
< X 3) Umowa powierzenia przetwarzania danych osobowych
5‘ fé}’ 4) Wzér protokotu odbioru szkolenia

ZAMAWIAJACY WYKONAWCA






Zatgcznik nr 3 do UMOWY NI i, /2021

B Panstwowe 208 o 2021 .
W@ Gospodarstwo Wodne

Waody Polskie

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

ZAWATLA W ANIU woeeoveee e e eeeees e senensseennenenee. 2021 1 W Lublinie

pomiedzy:
Pahstwowym Gospodarstwem Wodnym Wody Polskie z siedzibg w Warszawie, ul. Zelazna 59A,

00-848 Warszawa, NIP: 527-282-56-16, REGON: 368302575,

reprezentowanym przez Panig/Pana .....c.wceeenns — Dyrektora Regionalnego Zarzgdu
Gospodarki Wodnej w Lublinie, dziatajgca/ego na podstawie petnomocnictwa z dnia ......ccccccevevnecenne r.
(ZNAK: v i),

zwanym dalej ,,Administratorem”,

e REGON:  wivsssssssgmemismmmsmsenneons , wpisang  do e zwang
dalej ,Procesorem”,

dalej facznie zwanymi ,Stronami” lub pojedynczo ,Strong”.

§1.
Definicje

llekroé¢ w niniejszej Umowie Powierzenia mowa o:

1) danych osobowych — rozumie si¢ przez to wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);

2) przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub t3czenie, ograniczanie, usuwanie lub niszczenie;

3) Rozporzadzeniu — rozumie sig przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoIne rozporzadzenie o ochronie danych) (Dz.Urz. UEL 119
7 04.05.2016, str. 1 z pézn. zm.);




4) systemie informatycznym — rozumie sie przez to zespét wspodtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji inarzedzi programowych zastosowanych
w celu przetwarzania danych;

5) Umowie Powierzenia — rozumie si¢ przez to niniejsza umowe powierzenia przetwarzania
danych osobowych;

6) Umowie Giéwnej — rozumie si¢ przez to umowe zdnia ....................2021 (numer
LU/ROK/2810...../2021) zawarta przez Strony niniejszej Umowy Powierzenia, ktorej
przedmiotem jest wspotpraca polegajgca na $wiadczeniu przez Wykonawce ( Procesora)
narzecz Zamawiajgcego (Administratora) ustugi szkoleniowej ustugi z zakresu ochrony
srodowiska w formie online.

7) ustawie o ochronie danych osobowych — rozumie sie przez to ustawe z dnia 10 maja 2018 r.
o ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781 z pézn. zm.).

§2.
Przedmiot Umowy Powierzenia

Administrator iProcesor o$wiadczaja, ze zawarli Umowe Gtéwng w zwigzku z ktérg beda
przetwarzane dane osobowe.

Niniejsza Umowa Powierzenia jest akcesoryjna wzgledem Umowy Gtéwnej oraz reguluje
wzajemny stosunek stron iich obowigzki w zakresie przetwarzania danych osobowych w zwigzku
z obowigzkami Procesora wynikajacymi z Umowy Gtéwnej.

Przetwarzanie danych osobowych odbywa¢ sie bedzie w zgodzie i w oparciu o Rozporzadzenie,
ustawe o ochronie danych osobowych iinnymi powszechnie obowigzujgcymi przepisami
o ochronie danych osobowych.

Przedmiotem Umowy Powierzenia jest powierzenie Procesorowi przez Administratora,
przetwarzania danych osobowych, w zwigzku z realizacjag obowigzkéw okre$lonych w Umowie
Gtownej.

Administrator oswiadcza, ze jest administratorem danych, o ktérych mowa w § 3 ust. 1 Umowy
Powierzenia, w rozumieniu art. 4 ust. 7 Rozporzadzenia.

Podmiotem przetwarzajacym, w rozumieniu art. 4 ust. 8 Rozporzadzenia, ktéremu Administrator
powierza przetwarzanie danych osobowych jest Procesor.

Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor zobowigzuje
sig do ich przetwarzania zgodnego z prawem, Umowg Gtéwna i niniejszg Umowg Powierzenia.
Procesor bedzie przetwarza¢ dane osobowe wylgcznie w zakresie icelu przewidzianym
W niniejszej Umowie Powierzenia.

§3.
Powierzenie przetwarzania danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych takich jak: imie i nazwisko,
stanowisko stuzbowe, nr telefonu, adres e-mail.

Powierzenie obejmuje przetwarzanie danych osobowych, o ktérych mowa w art. 6
Rozporzgdzenia.

Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranicza sie
wytacznie do zadan wynikajgcych z zawartej Umowy Gtdwne;j, tj.: zapewnienie przez Wykonawce
ustugi szkoleniowej w zakresie ochrony $rodowiska dla pracownikéw PGW Wody Polskie



4. Na danych osobowych, z zwigzku z realizacjg celu, o ktérym mowa w ust. 3, beda wykonywane
w szczegélnoéci  nastepujace  operacje:  Xzbierania, [lutrwalania, [Xorganizowania,
Oporzadkowania, [przechowywania, [Cadaptowania lub modyfikowania, Lpobierania,
Xwykorzystywania, Cujawniania poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, Cddopasowywania lub taczenia, Cograniczania, Musuwania lub niszczenia, a takze
czynnosci polegajgce na tworzeniu kopii bezpieczeristwa oraz czynnosci zwigzane z odtworzeniem
danych osobowych z kopii bezpieczenstwa.

5. Przetwarzanie powierzonych danych osobowych bedzie odbywac sig z wykorzystaniem systemow
informatycznych.

6. Administrator nie wyraza zgody na przetwarzanie danych osobowych poza Europejskim Obszarem
Gospodarczym.

§4.
Obowiazki Procesora

1. Procesor o$wiadcza, ze przetwarzanie powierzonych mu danych osobowych, bedzie odbywato sig
z poszanowaniem przepiséw Rozporzadzenia, ustawy o ochronie danych osobowych iinnych
powszechnie obowigzujgcych przepisdw z zakresu ochrony danych osobowych.

2. W zwiazku z powierzeniem przetwarzania danych osobowych Procesor zobowiazuje sig do:

1) przetwarzania danych osobowych wytgcznie na udokumentowane polecenie Administratora;
za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania w drodze Umowy
Gtéwnej;

2) dopuszczenia do przetwarzania danych osobowych wytacznie o0s6b  posiadajacych
upowaznienie, o ktérym mowa w art. 29 Rozporzadzenia, oraz przeszkolonych zzakresu
przepiséw o ochronie danych osobowych;

3) zobowigzania 0s6b upowaznionych do przetwarzania danych osobowych do zachowania
tajemnicy;

4) podijecia wszelkich srodkéw gwarantujacych bezpieczeristwo powierzonych do przetwarzania
danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy technicznej,
kosztu wdrazania oraz charakteru, zakresu, kontekstu iceléw przetwarzania oraz ryzyka
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie wystapienia
iwadze zagrozenia, odpowiednich $rodkéw ochrony fizycznej, Srodkow sprzetowych
infrastruktury informatycznej i telekomunikacyjnej, $rodkéw ochrony w ramach narzedzi
programowych ibaz danych oraz $rodkéw organizacyjnych, w celu zapewnienia stopnia
bezpieczenistwa odpowiadajgcemu temu ryzyku, w tym m. in. w stosownym przypadku:

a) pseudonimizacji i szyfrowania danych osobowych,

b) zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych
osobowych w procesie $wiadczonej ustugi — wdrozenia mechanizméw uwierzytelniania
oraz nadzoru dziafan w systemie informatycznym przez odnotowywanie zdarzen
na przetwarzanych danych osobowych (logowanie dziatan),

c) zapewnienia w dziataniach serwisowych (w tym wymiana uszkodzonych zasobow
dyskowych), by dostep do zasobdw byt ograniczony do os6b upowaznionych,



d) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw informatycznych i ustug przetwarzania,

e) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

f) regularnego testowania, mierzenia ioceniania skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych;

5) przestrzegania okreslonych w § 7 niniejszej Umowy Powierzenia warunkow podpowierzenia
przetwarzania danych osobowych innemu podmiotowi;

6) aktywnej wspotpracy z Administratorem przez caty okres trwania powierzenia przetwarzania
danych osobowych, ktéra w szczegdlnosci polega natym, iz Procesor biorgc pod uwage
charakter przetwarzania, poprzez odpowiednie $rodki techniczne iorganizacyjne, w miare
mozliwosci bedzie pomagat Administratorowi wywigzywac sie z obowigzkéw wzgledem osdb,
ktérych dane dotyczg, oraz—uwzgledniajac charakter przetwarzania i dostepne mu informacje
— bedzie pomagat Administratorowi wywigzywa¢ sie zobowigzkéw w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

Procesor realizujac zadania wynikajgce z Umowy Gtodwnej:

1) zastosuje odpowiednie $rodki organizacyjne w celu zgodnego z przepisami przetwarzania
powierzonych danych osobowych;

2) zastosuje $rodki zabezpieczenia okreslone w art.32 Rozporzadzenia — wdrozone $rodki
zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu powierzonego
przetwarzania danych osobowych;

3) udzieli pomocy Administratorowi w zakresie:

a) realizacji obowigzku udzielania odpowiedzi nazadania os6b, ktérych dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale 1l Rozporzadzenia,
b) zapewnienia realizacji obowigzkdw wynikajacych z art. 32-36 Rozporzadzenia;

4) po zakoniczeniu przetwarzania danych osobowych niezwtocznie zwréci powierzone mu dane
osobowe lub dokona ich zniszczenia — adekwatnie do woli Administratora;

5) wyznaczy Inspektora Ochrony Danych (o ile wynika to z obowigzku prawnego) oraz rozpocznie
prowadzenie rejestru wszystkich kategorii czynno$ci przetwarzania danych osobowych
dokonywanych  wimieniu administratora zgodnie zwymaganiami art.30 ust.2
Rozporzadzenia i pisemnie poinformuje o tym Administratora.

Procesor zobowigzuje si¢ niezwlocznie (nie péZniej niz wciggu 24 godzin) zawiadomié

Administratora o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia Administratora wynika z przepiséw prawa,
a w szczegllnosci przepiséw postepowania karnego, gdy zakaz ma nacelu zapewnienie
poufnosci wszczetego dochodzenia,

2) kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane osobowe przetwarza,
w zakresie przetwarzania dotyczacej jej danych osobowych, powstrzymuijac sie jednoczeénie
od odpowiedzi na zgdanie, chyba ze zostanie do tego upowazniony przez Administratora.

Wykaz Srodkéw, o ktérych mowa wust.2 pkt4 oraz ust.3 pkt1-2, stanowi Zatgcznik nr1

do niniejszej Umowy.

Procesor nakazdy pisemny wniosek Administratora zobowigzany jest do udzielenia

kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania dotyczace

kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.



Odpowiedzi, o ktérej mowa w ust. 5, Procesor udzieli niezwtocznie, nie pézniej niz w terminie 7 dni
roboczych od dnia otrzymania wniosku Administratora.

§5.
Naruszenie bezpieczeristwa danych osobowych

W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych, Procesor
bez zbednej zwtoki — w miare mozliwosci, nie poézniej niz w terminie 24 godzin od momentu
pozyskania informacji o wystapieniu naruszenia lub podejrzeniu jego wystapienia — zgtasza
je Administratorowi. Zgtoszenie powinno zawiera¢ informacje wskazane wart.33 ust.3
Rozporzadzenia.

Procesor zobowiazuje sie zapewni¢ odpowiednie wsparcie wymagane przez Administratora
lub organ nadzorczy w celu podjgcia sprawnych i odpowiednich dziata w przedmiocie naruszenia
bezpieczenstwa danych osobowych.

Procesor odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkéw, ktére Rozporzadzenie naktada bezposrednio na Procesora, lub gdy dziafat poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Procesor odpowiada
zaszkody spowodowane zastosowaniem lub niezastosowaniem  wiasciwych srodkow
bezpieczenstwa.

§ 6.
Prawo audytu

Administrator ma prawo do audytu przetwarzania przez Procesora powierzonych mu danych

osobowych z punktu widzenia zgodnosci tego przetwarzania zprzepisami prawa oraz

postanowieniami niniejszej Umowy Powierzenia w postaci audytu realizowanego przez

Administratora lub audytora upowaznionego przez Administratora.

Procesor zobowigzany jest:

1) udostepni¢ Administratorowi lub audytorowi upowaznionemu przez Administratora wszelkie
informacje niezbedne do wykazania spetnienia obowigzkéw spoczywajacych na Procesorze;

2) umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw, w tym inspekcji, wspotpracujgc przy dziataniach sprawdzajgcych
i naprawczych;

3) zastosowac¢ sie do zalecern poaudytowych przekazanych przez Administratora lub audytora
upowaznionego przez Administratora.

Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1, bedzie przekazana Procesorowi

z co najmniej 24-godzinnym wyprzedzeniem.

Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora,

przeprowadzanie audytu, o ktérym mowa w ust. 1, i przyczynia sig do niego. W szczegdlnosci,

Procesor zobowigzany jest udostepni¢ wglad do wszystkich materiatéw oraz systemow

informatycznych, w ktérych realizowane jest przetwarzanie powierzonych danych osobowych oraz

umozliwi¢ dostep do pracownikéw zaangazowanych w ich przetwarzanie.



5. Administrator lub audytor upowazniony przez Administratora przed rozpoczeciem czynnosci
audytowych podpisze zobowigzanie o zachowaniu w poufnosci wszelkich informacji uzyskanych
podczas realizacji audytu, w tym danych osobowych, ktérych administratorem jest Procesor.

§7.

Podpowierzenie

Procesor nie bedzie podpowierzat innym podmiotom danych osobowych, o ktérych mowa w § 3 ust. 1.

§8.
Odpowiedzialnos$¢ Procesora

1. Procesor, dla zapewnienia, iz spetnia wymagania Rozporzadzenia, zobowigzany jest:

1) przed rozpoczeciem Swiadczenia ustugi uzyska¢ akceptacje Administratora w zakresie
spetniania wymagan dotyczacych zabezpieczenia przetwarzanych danych osobowych
w zakresie prawidfowosci implementacji tych wymagan w dokumentacji bezpieczeristwa;

2) przynajmniej raz wroku dostarczy¢é raport zaudytu zabezpieczenia $rodowiska
informacyjnego, w ktérym przetwarzane sg powierzone Umowg Gtéwnga dane osobowe.

2. Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z niniejszg Umowg Powierzenia, a w szczegdlnosci udostepnienie ich osobom nieuprawnionym.

3. W przypadku ujawnienia okolicznosci uznanych przez Administratora za uchybienia w zakresie
wykonywania niniejszej Umowy Powierzenia lub obowigzujgcych w tym zakresie przepiséw prawa,
Procesor zobowigzuje sie do ich usuniecia w wyznaczonym terminie. W razie niezastosowania sie
przez Procesora do wydanych przez Administratora wytycznych, Administrator jest uprawniony
do natozenia kary umownej w wysokosci 5 000,00 zt (stownie: pie¢ tysiecy zt) za kazdy przypadek
stwierdzonej nieprawidtowosci.

4. Jezeli podobne nieprawidtowosci zostang ujawnione ponownie lub nie zostanie dotrzymany
termin usunigcia uchybien, o ktérym mowa w ust. 3, Administrator jest uprawniony do natozenia
kary umownej bez wyznaczania terminu do ich usuniecia.

5. W przypadku naruszenia postanowien niniejszej Umowy Powierzenia lub obowigzujgcych w tym
zakresie przepisow prawa zprzyczyn lezgcych po stronie Procesora, w nastepstwie czego
Administrator, jako administrator danych osobowych, zostanie zobowigzany do wyptaty
odszkodowania lub zostanie ukarany karg grzywny, Procesor zobowigzuje sie do zapfaty
Administratorowi réwnowartosci roszczeri oséb trzecich, kar oraz réwnowartoéci kosztéw
postepowania sgdowego, ktére beda wynikiem nieprawidtowego dziatania Procesora.

6. Administratorowi przystuguje wzgledem Procesora prawo do dochodzenia odszkodowania
przewyzszajgcego zastrzezong kare umowng — do petnej wysokosci poniesionej szkody.

§9.
Usunigcie lub zwrot danych osobowych

1. Zaleznie od decyzji Administratora wtym zakresie, w terminie do 14 dni roboczych od dnia
zakoriczenia niniejszej Umowy Powierzenia, Procesor jest zobowigzany do usuniecia lub zwrotu



wszelkich powierzonych mu danych osobowych oraz usuniecia wszelkich ich istniejacych kopii,
chyba ze obowigzujace przepisy prawa nakazujg ich przechowywanie.
Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu.

§10.
Czas trwania i wypowiedzenie Umowy Powierzenia

Niniejsza Umowa Powierzenia zawarta jest naczas okreslony odpowiadajacy okresowi

obowigzywania Umowy Gtéwnej

Administrator ma prawo wypowiedzieé¢ niniejszg Umowe Powierzenia w trybie natychmiastowym

z dniem rozwigzania lub wygasniecia Umowy Gtéwnej, a takze, gdy Procesor:

1) wykorzystat dane osobowe w spos6b niezgodny z niniejsza Umowg Powierzenia;

2) wykonuje niniejsza Umowe Powierzenia niezgodnie zobowigzujgcymi wtym zakresie
przepisami prawa;

3) nie zaprzestat niewfasciwego przetwarzania danych osobowych;

4) zawiadomit o swojej niezdolnosci do wypetnienia niniejszej Umowy Powierzenia,
a w szczegdlnosci wymagan okreslonych w § 4 niniejszej Umowy Powierzenia.

Wypowiedzenie niniejszej Umowy Powierzenia przez Administratora nie zwalnia Procesora

od zaptaty naleznych kar umownych i odszkodowania.

§11.
Pozostate postanowienia

Przetwarzanie powierzonych danych osobowych dozwolone jest wytacznie w celu okreslonym
w § 3 ust. 3 niniejszej Umowy Powierzenia.

Wykorzystanie przez Procesora powierzonych danych osobowych w celach innych niz okreslone
niniejsza Umowa Powierzenia wymaga kazdorazowo pisemnej zgody Administratora.

§ 12,
Postanowienia koncowe

Niniejsza Umowa Powierzenia stanowi udokumentowane polecenie Administratora, o ktérym
mowa w art. 28 ust. 3 lit. a Rozporzadzenia.

W sprawach nieuregulowanych postanowieniami niniejszej Umowy Powierzenia zastosowanie
bedg mie¢ wiaéciwe w tym zakresie przepisy prawa polskiego.

Wszelkie zmiany, uzupetnienia lub rozwigzanie niniejszej Umowy Powierzenia wymagaja
zachowania formy pisemnej pod rygorem niewaznosci.

W przypadku zmian w przepisach prawa stanowigcych podstawe przetwarzania danych
osobowych na podstawie niniejszej Umowy Powierzenia, Procesor przed wejsciem w zycie zmian,
sformutuje rekomendacje dla ewentualnych zmian w niniejszej Umowie Powierzenia, zgodnie
z zasadami okreslonymi w Umowie Gtéwnej.

Strony zgodnie o$wiadczaja, iz w przypadku sporéw powstatych na tle realizacji niniejszej Umowy
Powierzenia dazy¢ beda do polubownego ich zatatwienia. w przypadku, gdy nie dojdzie



do zatatwienia sporu w powyzszy sposob, wtasciwym do jego rozstrzygniecia bedzie sad
powszechny wiasciwy miejscowo dla siedziby Administratora.

Niniejsza Umowa Powierzenia zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach -
po jednym dla kazdej ze Stron.

Administrator: Procesor:



Zatacznik nr 3 do umowy Nnr ..., /2021

B Panstwowe 2N 2021 .
W Gospodarstwo Wodne

Wody Polskie

Zatacznik nr 1 do umowy powierzenia przetwarzania danych osobowych

SRODKI ODPOWIEDNIEGO ZABEZPIECZENIA
POWIERZONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
STOSOWANE PRZEZ PODMIOT PRZETWARZAJACY

Srodki ochrony fizycznej powierzonych do przetwarzania danych osobowych

W tej grupie $rodkéw nalezy zaznaczy¢ te pozycje, ktore odnosza sie do fizycznego zabezpieczenia
przetwarzanych danych osobowych.

1 O Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

) | O Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

3 | O Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wtamanie —drzwi klasy C.

4|l O Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna
zabezpieczone sg za pomocg krat, rolet lub folii antywtamaniowe;j.

5| O Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych, wyposazone
sg w system alarmowy przeciwwlamaniowy.

6| O Dostep do pomieszczeri, w ktérych przetwarzany jest zbiér danych osobowych, objety
jest systemem kontroli dostepu.

7 | O Dostep do pomieszczeri, w ktérych przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.

3 | O Dostep do pomieszczeri, w ktérych przetwarzany jest zbiér danych osobowych, w czasie
nieobecnosci zatrudnionych tam pracownikdw jest nadzorowany przez stuzbe ochrony.

9 | O Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych, przez
cata dobe jest nadzorowany przez stuzbe ochrony.

10! O Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej
niemetalowej szafie.

11| O Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej
metalowej szafie.

!l o Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtym sejfie
lub szafie pancerne;j.

13| 0O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtej
niemetalowej szafie.

1| 0O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtej
metalowej szafie.

15| O Kopie zapasowe/archiwalne  zbioru  danych  osobowych  przechowywane
sg w zamknietym sejfie lub szafie pancernej.

16| O Zbiér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie
z wymogami okre$lonymi w odrebnych przepisach.




Pomieszczenie, w ktérym przetwarzany jest zbiér danych osobowych, zabezpieczone jest

17 | O | przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej
gasnicy.
18| O Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb

mechaniczny za pomocg niszczarek dokumentéw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjne;j

W tej grupie srodkdw nalezy zaznaczy¢ te pozycje, ktoére odnoszg sie do:

technicznych srodkéw zabezpieczenia komputeréw przed skutkami awarii zasilania;

opisu infrastruktury sieci informatycznej, w ktérej uzytkowane sg komputery wykorzystywane
do przetwarzania danych osobowych;

sprzetowych i programowych srodkdw ochrony przed nieuprawnionym dostepem do danych
osobowych, w tym srodkéw zapewniajgcych rozliczalno$¢ wykonywanych operacji;
sprzetowych i programowych srodkéw ochrony poufnosci danych osobowych przesytanych
droga elektroniczng (Srodkéw ochrony transmisji);

sprzetowych iprogramowych $rodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzania danych osobowych.

1 | O | Zbidér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

> | O Komputer stuzacy do przetwarzania danych osobowych nie jest potgczony z lokalng siecig
komputerowa.
Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢

3 | O | elektroenergetyczng, chronigce system informatyczny stuzgcy do przetwarzania danych
osobowych, przed skutkami awarii zasilania.
Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji

4 | O | komputerowej/komputerze przenosnym, zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomocg hasta BIOS.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe,

5 | [ | zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe

6 | [0 | zabezpieczony jest za pomocy procesu uwierzytelnienia zwykorzystaniem Kkarty
procesorowej oraz kodu PIN lub tokena.
Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane s3 dane osobowe

7 | O | zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii
biometryczne;j.

s | O Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.

9 | O | Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.

10 | [J | Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

1| 0O Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

12| 0O Dostegp do Srodkéw teletransmisji  zabezpieczono za pomocg mechanizméw
uwierzytelnienia.

13| O Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.

14| 0O Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

15| O Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
wirusy, konie trojanskie, rootkity.

16 | [J | Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

17 | [J | Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej.
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Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie $rodkdéw nalezy zaznaczy¢ te pozycje, ktére odnosza si¢ do technicznych
i programowych $rodkéw bezpieczeristwa zastosowanych w procedurach, aplikacjach i programach
oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych osobowych.

Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych

1| O na poszczegblnych elementach zbioru danych osobowych.
Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
2 | O .
danych osobowych w ramach przetwarzanego zbioru danych osobowych.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
30 . . . ;
identyfikatora uzytkownika oraz hasta.
4| O Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
procesorowej oraz kodu PIN lub tokena.
5| O Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
technologii biometryczne;.
Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu
6 | [0 | do zasobdw informatycznych, w tym zbioréw danych osobowych dla poszczegélnych
uzytkownikéw systemu informatycznego.
71 O Zastosowano mechanizm wymuszajgcy okresowa zmiane haset dostgpu do zbioru
danych osobowych.
8 | [ | Zastosowano kryptograficzne srodki ochrony danych osobowych.
9 | O Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane s3 dane
osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
10 | O | stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci

pracy uzytkownika.

Srodki organizacyjne

W tej grupie $rodkéw nalezy zaznaczyé te pozycje, ktére odnosza si¢ doinnych $rodkéw
organizacyjnych zastosowanych przez Procesora w celu ochrony danych osobowych, takich jak:
instrukcje, szkolenia, zobowigzania.

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione

11 d z przepisami dotyczgcymi ochrony danych osobowych.
> | O Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.
3| O Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy.
Monitory komputeréw, na ktérych przetwarzane sgdane osobowe ustawione
4 | [0 | sawsposdb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane
osobowe.
Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu
5 | O | niz to, wktérym znajduje sie serwer, naktérym dane osobowe przetwarzane
s3 na biezaco.
Wyznaczono inspektora ochrony danych osobowych, nadzorujacego przestrzeganie
6 | [0 | zasad ochrony przetwarzanych danych 0SODOWYCh: .ecveresvsnsneucvcisnansnsnnnnsnseineisnsnnenec
(imie i nazwisko, nr telefonu, adres e-mail inspektora ochrony danych).
71 O Do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby posiadajgce
upowaznienie w przedmiotowym zakresie.
0 Prowadzona jest ewidencja/rejestr oséb upowaznionych do przetwarzania danych
e osobowych.
Zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych,
9 | O | spetniajgca wymagania okreslone dla $rodkow organizacyjnych, o ktérych mowa

w art. 24 ust. 2 Rozporzadzenia.
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Zatgcznik nr 3 do umowy Nr.....c.coceiiiini /2021
~ Panstwowe 2 dNia o 2021r.
Gospodarstwo Wodne
Wody Polskie

Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych

WYKAZ PODMIOTOW PODPRZETWARZAJACYCH (PODPROCESOROW)

PODPROCESOR SWIADCZONE USLUGI
.................................... (nazwa podprocesora) sisviiasssesvsnss (USIUGD)
.................................... (nazwa podprocesora) wresrsseranssenesessnsnnenennennese (USTUGA)
.................................... (nazwa podprocesora) versrssesnessssnsressesennnneness (USTUGA)
.................................... (nazwa podprocesora) sresresnsnessssnsnesessesnnnnenees (USTUGA)
.................................... (nazwa podprocesora) wrvesasssssssnrensnsesassassasesns (USTUGQ)
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OZNACZENIE SPRAWY: LU/ROK/2810.10/2021

Zatgcznik numer 4 do UMOWY NI ..eveeeeeeneecninreneceeeeenes zdnia..coooeeeecnene

miejscowosc¢ i data

PROTOKOL ODBIORU UStUGI SZKOLENIOWEJ (WZOR)

do UMOWY NI . zawartej w Lublinie .......cccc.. W dNiU ceceiveeiiicineceeiicece e,
o przeprowadzenie szkolenia pt. ,....” dla pracownikéw PGW WP

1. Strony uczestniczace w odbiorze:

Panstwowe Gospodarstwo Wodne Wody Polskie z siedzibg w Warszawie, ul. Zelazna 59 a, 00-848

Warszawa, REGON 368302575, NIP 527-282-56-16,
(dane Zleceniodawcy)

...z siedzibg w ... przy ul. ..., ..., NIP ..., REGON ...
(dane Zleceniobiorcy)

2. Dotyczy: przekazania — odbioru nastepujacego szkolenia/szkoleri okreslonych w § 1 Umowy
zawartej pomiedzy Zleceniodawca a Zleceniobiorca:

(okreélenie odbieranego szkolenia/szkolen, w tym nazwa szkolenia, miejsce i czas przeprowadzenia szkolenia,
taczna liczba oséb szkolonych)

3. Zleceniodawca postanawia:
1) przyjac¢ ustuge szkoleniowq bez zastrzezen *

2) przyjac ustuge szkoleniowg z zastrzeZeniami .......cocveeecicieecieee s

(przyczyny odmowy odbioru ustugi szkoleniowej)

*niepotrzebne skresli¢

Uwagi dodatkowe:

W imieniu Zleceniodawcy W imieniu Zleceniobiorcy






