Zalgcznik nr 8 do Polityki Ochrony Danych O

spbowych

~ Par'\stwowe w Panstwowym Gospodarstwie Wodnym Wody Polskie

Gospodarstwo Wodne
Wody Polskie

(|

[Kliknij, aby wskaza¢ znak Umowy Powierzenia — zgodnie z JRWA: klasa 0131]

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu[Kliknij, aby wskaza¢ date] r. w [Kliknij, aby wskaza¢ miejscowosc]

pomiedzy:

Pahstwowym  Gospodarstwem Wodnym Wody Polskie  zsiedzibg w Warszawie,

ul. Grzybowska 80/82,00-844 Warszawa, NIP: 527-282-56-16, REGON: 368302575,

reprezentowanym przez Pania/Pana [Kliknij, aby wskazac imig i nazwisko] — [Kliknij, aby wskazac
stanowisko umocowanego], dzialajaca/ego na podstawie petnomocnictwa zdnia [Kliknij,

aby wprowadzié¢ date] r. (znak: [Kliknij, aby wskaza¢ znak petnomocnictwa N,

zwanym dalej ,Administratorem”,

[Kliknij, aby wskazaé firme] zsiedziba w [Kliknij, aby wskazac siedzibe podmiotu], ul. [Kliknij,
aby wskazaé adres podmiotu], wpisang do rejestru przedsigbiorcéw Krajowego Rejestru Sadpwego

prowadzonego przez Sad Rejonowy [Kliknij, aby wskazac nazwe Sqdu], [Kliknij, aby wskazac

numer

Wydziafu] Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: [Kliknij,
aby wskaza¢ numer w KRS], NIP: [Kliknij, aby wskazac NIP], REGON: [Kliknij, aby wskazac¢ REGON],

wysokos¢ kapitatu zaktadowego [Kliknij, aby wskazac wysokos¢ kapitatu zakladowego] i,

reprezentowanym przez Panig/Pana [Kliknij, aby wskazac imig i nazwisko] dziatajara/ego
na podstawie petnomocnictwa z dnia [Kliknij, aby wprowadzi¢ date] r. (znak: [Kliknij, aby wskazac
znak petnomocnictwa]) — kopia petnomocnictwa stanowi zalgcznik do niniejszej Umowy Powiefzenia,

zwang dalej ,,Procesorem”,

dalej tacznie zwanymi ,Stronami” lub pojedynczo ,Strong”.

§1.
Definicje

llekroé w niniejszej Umowie Powierzenia mowa o:

1) danych osobowych — rozumie sig¢ przez to wszelkie informacje o zidentyfikpwanej

lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczy”);




f

.

1) przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lubinnego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

3) Rozporzadzeniu — rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy 95/46/WE  (ogélne rozporzadzenie o ochronie  danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1 z p6Zn. zm.);

4) systemie informatycznym — rozumie sie przez to zesp6t wspétpracujacych ze soba urzadzen,

programéw, procedur przetwarzania informacji inarzedzi programowych zastosowanych
w celu przetwarzania danych;

3) Umowie Powierzenia — rozumie si¢ przez to niniejsza umowe powierzenia przetwarzania

danych osobowych;

6) Umowie Gtéwnej — rozumie sie przez to umowe zdnia [Kliknij, aby wprowadzic¢ date]

(numer/znak: [Kliknij, aby wskaza¢ znak Umowy Giéwnej — zgodnie JRWA: klasa 282 lub
283]) zawarta przez Strony niniejszej Umowy Powierzenia, ktérej przedmiotem jest [Kliknij,
aby wskazaé przedmiot Umowy Gidwnej];

) ustawie o ochronie danych osobowych — rozumie sie przez to ustawg z dnia 10 maja 2018 .
o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000 z pén. zm.).

§2.
Przedmiot Umowy Powierzenia

\dministrator i Procesor os$wiadczajg, Ze zawarli Umowe Giéwng, w zwigzku z ktora beda
rzetwarzane dane osobowe.

iniejsza Umowa Powierzenia jest akcesoryjna wzgledem Umowy Giéwnej oraz reguluje
zajemny stosunek stron i ich obowiazki w zakresie przetwarzania danych osobowych w zwigzku
obowigzkami Procesora wynikajagcymi z Umowy Gtéwne;.

rzetwarzanie danych osobowych odbywac sie bedzie w zgodzie i w oparciu o Rozporzadzenie,
stawe o ochronie danych osobowych iinnymi powszechnie obowigzujacymi przepisami
ochronie danych osobowych.

rzedmiotem Umowy Powierzenia jest powierzenie Procesorowi przez Administratora,
rzetwarzania danych osobowych, w zwigzku z realizacja obowigzkéw okreslonych w Umowie
towne;j.

dministrator o$wiadcza, ze jest administratorem danych, o ktérych mowa w § 3 ust. 1 Umowy
owierzenia, w rozumieniu art. 4pkt 7 Rozporzadzenia.

odmiotem przetwarzajagcym, w rozumieniu art. 4pkt 8 Rozporzadzenia, ktéremu Administrator
owierza przetwarzanie danych osobowych jest Procesor.

\dministrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor zobowigzuje
ie do ich przetwarzania zgodnego z prawem, Umowa Gtéwna i niniejsza Umowga Powierzenia.
'rocesor bedzie przetwarza¢ dane osobowe wytacznie w zakresie icelu przewidzianym
v niniejszej Umowie Powierzenia.




§3.
Powierzenie przetwarzania danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych [Kliknij, aby wskazac
rodzaj powierzanych do przetwarzania danych osobowych oraz kategorie 0séb, ktorych dane

dotyczq — np. imie i nazwisko, adres zamieszkania, numer telefonu, adres e-mail itp. 1.
Powierzenie [Kliknij, aby wybrac¢ opcje] przetwarzanie danych osobowych, o ktérych
w [Kliknij, aby wybra¢ opcje] Rozporzadzenia.

Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranig
wylacznie do zadari wynikajacych zzawartej Umowy Gtéwnej, tj.: [Kliknij, aby wskaz
powierzenia przetwarzania danych osobowych].
. Na danych osobowych, z zwigzku z realizacja celu, o ktérym mowa w ust. 3, beda wykon

w szczegdlnoéci  nastepujace  operacje:  [zbierania, [lutrwalania, Ulorganizo
Oporzadkowania, [przechowywania, [Jadaptowania lub modyfikowania, Opobig

Owykorzystywania, Clujawniania poprzez przestanie, rozpowszechnianie lub innego r

mowa

(za sie
né cel

ywane
wania,
Brania,

pdzaju

udostepnianie, Cdopasowywania lub faczenia, Cograniczania, [lusuwania lub niszczenia, 3 takie

czynnosci polegajace na tworzeniu kopii bezpieczeristwa oraz czynnosci zwigzane z odtworz

danych osobowych z kopii bezpieczeristwa.

eniem

Przetwarzanie powierzonych danych osobowych [Kliknij, aby wybrac opcjg] odbywpc sig

z wykorzystaniem systemoéw informatycznych.
Administrator nie wyraza zgody na przetwarzanie danych osobowych poza Europ
Obszarem Gospodarczym.

§4.
Obowigzki Procesora

Procesor oéwiadcza, Ze przetwarzanie powierzonych mu danych osobowych, bedzie odbyw

ejskim

ato sie

z poszanowaniem przepiséw Rozporzadzenia, ustawy o ochronie danych osobowych iinnych

powszechnie obowigzujacych przepiséw z zakresu ochrony danych osobowych.
W zwiazku z powierzeniem przetwarzania danych osobowych Procesor zobowiazuje sig do?

1) przetwarzania danych osobowych wytgcznie na udokumentowane polecenie Administratora;
za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania w fdrodze

Umowy Gtownej;

2) dopuszczenia do przetwarzania danych osobowych wytacznie o0sdb posiaddjacych
upowaznienie, o ktérym mowa w art. 29 Rozporzgdzenia, oraz przeszkolonych z zakresu

przepiséw o ochronie danych osobowych;

3) zobowigzania 0séb upowainionych do przetwarzania danych osobowych do zachowania

tajemnicy;

4) podjecia $rodkéw gwarantujacych bezpieczestwo powierzonych do przetwarzania danych

osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy technicznej,

kosztu

wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naryszenia

praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie wystgpienia i
zagrozenia, odpowiednich $rodkéw ochrony fizycznej, $rodkéw sprzgtowych infrasts

wadze
uktury
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informatycznej i telekomunikacyjnej, $érodkéw ochrony w ramach narzedzi programowych

i baz danych oraz érodkéw organizacyjnych, w celu zapewnienia stopnia bezpieczernstwa

odpowiadajgcemu temu ryzyku, w tym m. in. w stosownym przypadku:

a) pseudonimizacji i szyfrowania danych osobowych,

b) zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych
osobowych w procesie $wiadczonej ustugi — wdrozenia mechanizméw uwierzytelniania
oraz nadzoru dziatan w systemie informatycznym przez odnotowywanie zdarzen
na przetwarzanych danych osobowych (logowanie dziatan),

c) zapewnienia w dziataniach serwisowych (wtym wymiana uszkodzonych zasobow
dyskowych), by dostep do zasobdw byt ograniczony do oséb upowaznionych,

d) zdolnosci do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw informatycznych i ustug przetwarzania,

e) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostgpu do nich
w razie incydentu fizycznego lub technicznego,

f) regularnego testowania, mierzenia ioceniania skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnié¢ bezpieczeristwo przetwarzania danych osobowych;

przestrzegania okreslonych w § 7 niniejszej Umowy Powierzenia warunkéw podpowierzenia
przetwarzania danych osobowych innemu podmiotowi;
aktywnej wspoétpracy z Administratorem przez caty okres trwania powierzenia przetwarzania
danych osobowych, ktéra w szczegdlnosci polega na tym, iz Procesor biorgc pod uwage
charakter przetwarzania, poprzez odpowiednie srodki techniczne iorganizacyjne, w miare
mozliwoéci bedzie pomagat Administratorowi wywigzywac sie z obowigzkéw wzgledem osob,
ktorych dane dotycza, oraz — uwzgledniajac charakter przetwarzania idostepne
mu informacje — bedzie pomagat Administratorowi wywigzywac si¢ z obowigzkéw w zakresie
zagwarantowania bezpieczeristwa danych osobowych.

Procesor realizujgc zadania wynikajace z Umowy Giéwnej:

zastosuje odpowiednie $rodki organizacyjne w celu zgodnego z przepisami przetwarzania

powierzonych danych osobowych;

zastosuje $rodki zabezpieczenia okreslone w art. 32 Rozporzadzenia — wdrozone srodki

zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu powierzonego

przetwarzania danych osobowych;

udzieli pomocy Administratorowi w zakresie:

a) realizacji obowigzku udzielania odpowiedzi nazadania oséb, ktérych dane dotyczg,
w zakresie wykonywania jej praw okreslonych w rozdziale Il Rozporzadzenia,

b) zapewnienia realizacji obowigzkéw wynikajacych z art. 32-36 Rozporzadzenia;

po zakonczeniu przetwarzania danych osobowych niezwtocznie zwréci powierzone mu dane

osobowe lub dokona ich zniszczenia — adekwatnie do woli Administratora;

wyznaczy Inspektora Ochrony Danych (oile wynika to zobowigzku prawnego)

oraz rozpocznie prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania danych

osobowych dokonywanych w imieniu administratora zgodnie z wymaganiami art. 30 ust. 2

Rozporzgdzenia i pisemnie poinformuje o tym Administratora.

'rocesor zobowigzuje sie niezwlocznie (nie podiniej niz wciggu 24 godzin) zawiadomic
\dministratora o:

1)

kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wiasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia Administratora wynika z przepiséw prawa,



a w szczegblnodci przepiséw postepowania karnego, gdy zakaz ma na celu zapewnienie

poufnosci wszczetego dochodzenia,
2) kaidym Zgdaniu otrzymanym bezposrednio od osoby, ktérej dane osobowe przet
w zakresie przetwarzania dotyczacej jej danych osobowych, powstrzymujac sig jednog

od odpowiedzi na zadanie, chyba ze zostanie do tego upowazniony przez Administratora.

Wykaz érodkéw, o ktérych mowa w ust.2 pkt4 oraz ust.3 pkt1-2, stanowi Zataczni
do niniejszej Umowy.

Procesor nakazdy pisemny wniosek Administratora zobowigzany jest do udz
kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania dot
kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.

Odpowiedzi, o ktérej mowa w ust. 5, Procesor udzieli niezwlocznie, nie pozniej niz w te
7 dni roboczych od dnia otrzymania wniosku Administratora.

§5.
Naruszenie bezpieczeristwa danych osobowych

W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych, Prf
bez zbednej zwloki — w miare mozliwosci, nie péiniej niz w terminie 24 godzin od mo
pozyskania informacji o wystapieniu naruszenia lub podejrzeniu jego wystapienia — 2
je Administratorowi. Zgfoszenie powinno zawiera¢ informacje wskazane w art.33
Rozporzadzenia.
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Procesor zobowiazuje sie zapewni¢ odpowiednie wsparcie wymagane przez Administratora

luborgan nadzorczy wcelu podjecia sprawnych iodpowiednich dziatan w przed
naruszenia bezpieczenstwa danych osobowych.

miocie

Procesor odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem

obowiazkéw, ktére Rozporzadzenie naktada bezposrednio na Procesora, lubgdy dziata
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Pr
odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem wiasciwych $r¢
bezpieczenstwa.

§6.
Prawo audytu

Administrator ma prawo do audytu przetwarzania przez Procesora powierzonych mu g

osobowych zpunktu widzenia zgodnosci tego przetwarzania zprzepisami prawa

postanowieniami niniejszej Umowy Powierzenia w postaci audytu realizowanego

Administratora lub audytora upowaznionego przez Administratora.

Procesor zobowigzany jest:

1) udostepni¢ Administratorowi lub audytorowi upowaznionemu przez Administratora w.
informacje niezbedne do wykazania spetnienia obowigzkéw spoczywajacych na Procesq

2) umoiliwi¢é Administratorowi lub audytorowi upowaznionemu przez Administ
przeprowadzanie audytéw, w tym inspekcji, wspotpracujac przy dziataniach sprawdza
i naprawczych;
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3) zastosowa¢ sie do zaleceri poaudytowych przekazanych przez Administratora lub audytora

upowainionego przez Administratora.
nformacja o terminie i zakresie audytu, o ktérym mowa w ust. 1, bedzie przekazana Procesorowi
co najmniej 24-godzinnym wyprzedzeniem.
rocesor umotzliwia Administratorowi lub audytorowi upowainionemu przez Administratora,
rzeprowadzanie audytu, o ktérym mowa w ust. 1, i przyczynia si¢ do niego. W szczegdInosci,
rocesor zobowigzany jest udostepni¢ wglad do wszystkich materialéw oraz systemow
nformatycznych, w ktérych realizowane jest przetwarzanie powierzonych danych osobowych
oraz umoiliwi¢ dostep do pracownikéw zaangazowanych w ich przetwarzanie.
Administrator lub audytor upowazniony przez Administratora przed rozpoczeciem czynnosci
audytowych podpisze zobowigzanie o zachowaniu w poufnosci wszelkich informacji uzyskanych
podczas realizacji audytu, w tym danych osobowych, ktérych administratorem jest Procesor.

§7.
Podpowierzenie

brocesor ma prawo podpowierzania danych osobowych, o ktérych mowa w § 3 ust. 1, jedynie
zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania danych osobowych
kre$lonego w § 3 ust. 3 (ogdlna zgoda Administratora na podpowierzenie przetwarzania danych
sobowych).
ykaz podmiotéw podprzetwarzajacych (podprocesorow) zawiera Zatacznik nr 2 do niniejszej
mowy.
rocesor jest zobowigzany do poinformowania Administratora o wszelkich zamierzonych
mianach dotyczacych dodania lub zastgpienia innych podmiotéw podprzetwarzajgcych, dajac
ym samym Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian. Informacje
tym zakresie nalezy przekaza¢ na adres e-mail: [Kliknij, aby wybra¢ adres e-mail].
Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania danych
bsobowych Procesor korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
brzetwarzajacy, w drodze umowy zawartej pomigedzy tym podmiotem a Procesorem, natozone
rostana te same obowigzki ochrony danych osobowych, jak w § 4 niniejszej Umowy Powierzenia,
W szczegblnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
trodkéw technicznych i organizacyjnych ochrony danych.
Jezeli inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkéw
bchrony danych, petna odpowiedzialno$¢ wobec Administratora za wypetnienie obowiazkow
tego innego podmiotu przetwarzajacego spoczywa na Procesorze.

§7.

Podpowierzenie

Procesor nie bedzie podpowierzat innym podmiotom danych osobowych, o ktérych mowa w § 3

ust.

1.




§8.
Odpowiedzialnos¢ Procesora

Procesor, dla zapewnienia, iz spetnia wymagania Rozporzadzenia, zobowigzany jest na wezwanie
Administratora Danych dostarczy¢ raport z audytu zabezpieczenia srodowiska informacyjnego,
w ktérym przetwarzane s powierzone Umowg Gtéwng dane osobowe.
Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z niniejsza Umowa Powierzenia, a w szczegélnosci udostepnienie ich osobom nieuprawnionym.
W przypadku ujawnienia okolicznosci uznanych przez Administratora za uchybienia w zakresie
wykonywania niniejszej Umowy Powierzenia lub obowigzujacych wtym zakresie prz pisow
prawa, Procesor zobowigzuje si¢ doich usunigcia w wyznaczonym terminie. razie
niezastosowania sie przez Procesora dowydanych przez Administratora wytygznych,
Administrator jest uprawniony do natozenia kary umownej w wysokosci [Kliknij, aby wskazac
wysokos¢ kary umownej] zt (stownie: [Kliknij, aby wskazac wysokosc kary umownej sfowhie] )
za kazdy przypadek stwierdzonej nieprawidtowosci.

Jezeli podobne nieprawidtowosci zostang ujawnione ponownie lub nie zostanie dotrzymany
termin usuniecia uchybieri, o ktérym mowa w ust. 3, Administrator jest uprawniony do nafpzenia

kary umownej bez wyznaczania terminu do ich usunigcia.
W przypadku naruszenia postanowien niniejszej Umowy Powierzenia lub obowigzujacych|w tym
zakresie przepisdbw prawa z przyczyn lezacych po stronie Procesora, w nastgpstwie | czego
Administrator, jako administrator danych osobowych, zostanie zobowigzany do wypfaty
odszkodowania lub zostanie ukarany karg grzywny, Procesor zobowigzuje sie do zapfaty
Administratorowi réwnowartoséci roszczeri 0séb trzecich, kar oraz réwnowartosci kosztow
postepowania sagdowego, ktére bedg wynikiem nieprawidtowego dziatania Procesora.
Administratorowi przystuguje wzgledem Procesora prawo do dochodzenia odszkodowania
przewyiszajacego zastrzezong kare umowng — do petnej wysokosci poniesionej szkody.

§9.
Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Administratora wtym zakresie, w terminie do 14 dni roboczych qd dnia
zakoriczenia niniejszej Umowy Powierzenia, Procesor jest zobowigzany do usunigcia lub zwrotu
wszelkich powierzonych mu danych osobowych oraz usunigcia wszelkich ich istniejacych kopii,
chyba ze obowigzujace przepisy prawa nakazujg ich przechowywanie.

Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu

§ 10.
Czas trwania i wypowiedzenie Umowy Powierzenia

Niniejsza Umowa Powierzenia zawarta jest naczas okreslony odpowiadajacy okresowi
obowigzywania Umowy Gtéwnej.
Administrator ma prawo wypowiedzie¢ niniejsza Umowe Powierzenia w trybie natychmiasfowym
z dniem rozwigzania lub wygasniecia Umowy Gtdwnej, a takze gdy Procesor:

1) wykorzystat dane osobowe w spos6b niezgodny z niniejsza Umowg Powierzenia;




2) wykonuje niniejsza Umowe Powierzenia niezgodnie zobowigzujgcymi wtym zakresie
przepisami prawa;

3) nie zaprzestat niewlasciwego przetwarzania danych osobowych;

4) zawiadomit o swojej niezdolnosci do wypeinienia niniejszej Umowy Powierzenia,
a w szczegdlnosci wymagan okreslonych w § 4 niniejszej Umowy Powierzenia.
Wypowiedzenie niniejszej Umowy Powierzenia przez Administratora nie zwalnia Procesora
od zaptaty naleznych kar umownych i odszkodowania.

§11.
Pozostate postanowienia

brzetwarzanie powierzonych danych osobowych dozwolone jest wytgcznie w celu okreslonym
w § 3 ust. 3 niniejszej Umowy Powierzenia.

Wykorzystanie przez Procesora powierzonych danych osobowych w celach innych niz okreslone
niniejszg Umowga Powierzenia wymaga kazdorazowo pisemnej zgody Administratora.

§12.
Postanowienia koncowe

Niniejsza Umowa Powierzenia stanowi udokumentowane polecenie Administratora, o ktérym
mowa w art. 28 ust. 3 lit. a Rozporzadzenia.

W sprawach nieuregulowanych postanowieniami niniejszej Umowy Powierzenia zastosowanie
bedg miec whasciwe w tym zakresie przepisy prawa polskiego.

Wszelkie zmiany, uzupetnienia lub rozwigzanie niniejszej Umowy Powierzenia wymagaja
zachowania formy pisemnej pod rygorem niewaznosci.

W przypadku zmian w przepisach prawa stanowigcych podstawe przetwarzania danych
osobowych na podstawie niniejszej Umowy Powierzenia, Procesor przed wejsciem w zycie zmian,
sformutuje rekomendacje dla ewentualnych zmian w niniejszej Umowie Powierzenia, zgodnie
z zasadami okreslonymi w Umowie Gtdwnej.

Strony zgodnie o$wiadczajg, iz w przypadku sporow powstatych na tle realizacji niniejszej Umowy
Powierzenia dazy¢ bedg do polubownego ich zatatwienia. W przypadku, gdy nie dojdzie
do zatatwienia sporu w powyiszy sposob, wiasciwym do jego rozstrzygniecia bedzie sad
powszechny wiasciwy miejscowo dla siedziby Administratora.

Niniejsza Umowa Powierzenia zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach —
bo jednym dla kazdej ze Stron.

Administrator: Procesor:
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POWIERZONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zatacznik nr 8 do Polityki Ochrony Danych Os

Wody Polskie

pbowych

w Paristwowym Gospodarstwie Wodnym Wody Polskie

Zatacznik nr 1 do umowy powierzenia przetwarzania danych osobowych

SRODKI ODPOWIEDNIEGO ZABEZPIECZENIA

STOSOWANE PRZEZ PODMIOT PRZETWARZAJACY

Srodki ochrony fizycznej powierzonych do przetwarzania danych osobowych

W tej grupie érodkéw nalezy zaznaczy¢ te pozycje, ktére odnosza sig do fizycznego zabezpiedzenia

przetwarzanych danych osobowych.

1l o Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczpnym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

2 | O Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczpnym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

3| O Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczpnym
drzwiami o podwyiszonej odpornosci na wiamanie — drzwi klasy C.

4| O Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym |okna
zabezpieczone sg za pomoca krat, rolet lub folii antywlamaniowej.

5 | O Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych, wyposazone
sg w system alarmowy przeciwwtamaniowy.

6 | O Dostep do pomieszczenr, w ktérych przetwarzany jest zbiér danych osobowych, gbjgty
jest systemem kontroli dostepu.

7| O Dostep do pomieszczer, w ktérych przetwarzany jest zbiér danych osobgwych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.

s | O Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych, w ¢zasie
nieobecnosci zatrudnionych tam pracownikéw jest nadzorowany przez stuzbg ochrony.

9 | O Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych, przez
cata dobe jest nadzorowany przez stuzbe ochrony.

10| O Zbiér danych osobowych w formie papierowej przechowywany jest w zamkpigtej
niemetalowej szafie.

1l o Zbiér danych osobowych w formie papierowej przechowywany jest w zamkpigte]
metalowej szafie.

12| 0O Zbiér danych osobowych w formie papierowej przechowywany jest w zamknjgtym
sejfie lub szafie pancernej.

13| O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane s w zamknigtej
niemetalowej szafie.

1l O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamkhigtej
metalowej szafie.

15| O Kopie zapasowe/archiwalne  zbioru danych  osobowych  przechowywane
sa w zamknietym sejfie lub szafie pancerne;.

16| O Zbiér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie
z wymogami okreslonymi w odrebnych przepisach.
Pomieszczenie, w ktérym przetwarzany jest zbidr danych osobowych, zabezpieczone

17 | O | jest przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostpjacej
gasnicy.

18| O Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob

mechaniczny za pomocg niszczarek dokumentdw.




Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Wt

bj grupie érodkéw nalezy zaznaczy¢ te pozycje, ktére odnosza sig do:

technicznych $rodkéw zabezpieczenia komputerow przed skutkami awarii zasilania;

opisu infrastruktury sieci informatycznej, w ktérej uzytkowane sa komputery wykorzystywane
do przetwarzania danych osobowych;

sprzetowych i programowych $rodkéw ochrony przed nieuprawnionym dostgpem do danych
osobowych, w tym $rodkéw zapewniajacych rozliczalno$¢ wykonywanych operacji;
sprzetowych i programowych $rodkéw ochrony poufnosci danych osobowych przesylanych
droga elektroniczng ($rodkéw ochrony transmisji);

sprzetowych i programowych érodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzania danych osobowych.

1 | O | zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

» | o Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng
siecig komputerowa.
Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong siec

3 | O | elektroenergetyczna, chroniace system informatyczny stuzacy do przetwarzania danych
osobowych, przed skutkami awarii zasilania.
Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji

4 | O | komputerowej/komputerze przenosnym, zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomocg hastfa BIOS.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sgdane

5 | [0 | osobowe, zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe

6 | O | zabezpieczony jest za pomoca procesu uwierzytelnienia zwykorzystaniem karty
procesorowej oraz kodu PIN lub tokena.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe

7 | O | zabezpieczony jest za pomocq procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej.

3 | O Zastosowano $rodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych.

9 | O | Zastosowano systemowe mechanizmy wymuszajace okresowa zmiane haset.

10 | O | Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

1l O Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

Ti8= Dostep do $rodkéw teletransmisji zabezpieczono za pomocg mechanizméw
uwierzytelnienia.

131 O Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.

14l O Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowe;j.

15| O Zastosowano s$rodki ochrony przed szkodliwym oprogramowaniem, takim jak
np. robaki, wirusy, konie trojariskie, rootkity.

16 | O | Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

17 | O | Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;j.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie srodkéw nalezy zaznaczy¢ te pozycje, ktére odnosza sie do technicznych

i programowych  $rodkéw  bezpieczeristwa  zastosowanych — w procedurach, aplikacjach

i prpgramach oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych

osobowych.
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Wykorzystano  $rodki pozwalajace na rejestracje zmian  wykonywanych

1O na poszczegblnych elementach zbioru danych osobowych.
Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
2 | O .
danych osobowych w ramach przetwarzanego zbioru danych osobowych.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystahiem
30 0. ; : ;
identyfikatora uzytkownika oraz hasta.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
4 | O .
procesorowej oraz kodu PIN lub tokena.
5 | O Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystahiem
technologii biometryczne;.
Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dogtepu
6 | O | do zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegélnych
uzytkownikéw systemu informatycznego.
2| O Zastosowano mechanizm wymuszajacy okresowag zmiane haset dostepu do zbioru
danych osobowych.
8 | [0 | Zastosowano kryptograficzne srodki ochrony danych osobowych.
s | O Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane s dane
osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
10 | O | stuzacego do przetwarzania danych osobowych w przypadku dtuiszej nieaktywposci

pracy uzytkownika.

Srodki organizacyjne

W tej grupie $rodkéw nalezy zaznaczy¢ te pozycje, ktére odnosza sie doinnych $rog
organizacyjnych zastosowanych przez Procesora w celu ochrony danych osobowych, takich
instrukcje, szkolenia, zobowigzania.

dkow
jak:

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione

ol z przepisami dotyczacymi ochrony danych osobowych.
> | O Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zaKresie
zabezpieczen systemu informatycznego.
3| O Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zgstaty
do zachowania ich w tajemnicy.
Monitory komputeréw, na ktérych przetwarzane s3dane osobowe ustawione
4 | O | sawsposéb uniemozliwiajagcy wglad osobom postronnym w przetwarzane dane
osobowe.
Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu
5 | O | niz to, wktorym znajduje sie serwer, naktorym dane osobowe przetwafzane
sg na biezgco.
Wyznaczono inspektora ochrony danych osobowych, nadzorujacego przestrzeganie
6 | O | zasad ochrony przetwarzanych danych osobowych: ...
(imie i nazwisko, nr telefonu, adres e-mail inspektora ochrony danych)
21 O Do przetwarzania danych osobowych zostaly dopuszczone wytgcznie osoby posiadajace
upowaznienie w przedmiotowym zakresie.
s | O Prowadzona jest ewidencja/rejestr oséb upowaznionych do przetwarzania danych
osobowych.
Zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych,
9 | O | spetniajgca wymagania okreslone dla $rodkéw organizacyjnych, o ktérych mowa

w art. 24 ust. 2 Rozporzadzenia.
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Panstwowe

Wody Polskie

Zatacznik nr 8 do Polityki Ochrony Danych Osobowych
w Panstwowym Gospodarstwie Wodnym Wody Polskie

Gospodarstwo Wodne

Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych

WYKAZ PODMIOTOW PODPRZETWARZAJACYCH (PODPROCESOROW)

PODPROCESOR SWIADCZONE USLUGI
.. (nazwa podprocesora) .. (ustuga)
(nazwa podprocesora) | =@ ... (ustuga)
I N W —— (nazwa podprocesora) | =0 ccececreeceniennns (ustuga)
hus s ssassersasssipisissI IR (nazwa podprocesora) | @0 ... (ustuga)
(nazwa podprocesora) | =000 i (ustuga)
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